CITRIX WORKSPACE™-APP FUR 10S

Citrix Workspace™-App fiir iOS

Die Citrix Workspace-App fur iOS ist eine Clientsoftware, die im Apple Store zum Download
verfugbar ist. Sie ermdglicht Ihnen den Zugriff auf und die Ausfuihrung von virtuellen Desktops und

gehosteten Anwendungen, die von Citrix Virtual Apps and Desktops bereitgestellt werden.

iOS ist das Betriebssystem fur mobile Apple-Gerate wie iPads und iPhones. Die Citrix Workspace-
App fur iOS lauft auf Geraten, die das iOS-Betriebssystem verwenden, wie z. B. iPhone X, iPad

mini und iPad Pro.

Detaillierte Informationen zu den Funktionen, behobenen Problemen und bekannten Problemen

finden Sie auf der Seite Informationen zu dieser Version.

Informationen zu veralteten Elementen finden Sie auf der Seite Veraltet.

Sprachunterstiitzung

Die Citrix Workspace-App fur iOS ist fur die Verwendung in anderen Sprachen als Englisch
angepasst. Eine Liste der von der Citrix Workspace-App fir iOS unterstitzten Sprachen finden Sie

unter Sprachuntersttitzung.

Referenzartikel

« Technischer Uberblick: Citrix Workspace

Globaler App-Konfigurationsdienst

Workspace-Benutzeroberflache (Ul)

Microsoft Teams-Optimierung in Citrix Virtual Apps and Desktops-Umgebungen

Veroffentlichungszeitplane der Citrix Workspace-App

Neuerungen in verwandten Produkten

» Citrix Workspace
 Citrix DaaS

» StoreFront


https://apps.apple.com/us/app/citrix-receiver-for-ipad/id363501921
https://docs.citrix.com/de/de/citrix-workspace-app.html#language-support
https://community.citrix.com/tech-zone/learn/tech-briefs/citrix-workspace/
https://docs.citrix.com/de/de/citrix-workspace/global-app-config-service.html
https://docs.citrix.com/de/de/citrix-workspace/whats-new/whats-new-workspace-user-experience.html
https://community.citrix.com/tech-zone/learn/poc-guides/microsoft-teams-optimizations
https://docs.citrix.com/de/de/citrix-workspace-app/release-timelines.html
https://docs.citrix.com/de/de/citrix-workspace/whats-new.html
https://docs.citrix.com/de/de/citrix-daas/whats-new.html
https://docs.citrix.com/de/de/storefront/current-release/whats-new.html
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e Secure Private Access

» Citrix Workspace-App fur Mac

Legacy-Dokumentation

Fir Produktversionen, die das End of Life (EOL) erreicht haben, siehe Legacy-Dokumentation.


https://docs.citrix.com/de/de/citrix-secure-private-access/service/citrix-secure-private-access-whats-new.html
https://docs.citrix.com/de/de/citrix-workspace-app-for-mac/whats-new.html
https://docs.citrix.com/de/de/legacy-archive/workspace-app-and-receiver.html#citrix-workspace-app-for-ios
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Uber diese Version

Erfahren Sie mehr Uber neue Funktionen, Verbesserungen, behobene Probleme und bekannte

Probleme.

Hinweis:

« Wir wirden uns uber lhr wertvolles Feedback zu dieser Version freuen, das Sie unter
Einstellungen > Problem melden geben kdnnen. Von hier aus kdnnen uns sowohl

ausfuhrliche Protokolle als auch Screenshots mitgeteilt werden.

» Suchen Sie nach technischen Vorschauen? Wir haben eine Liste zusammengestellt,
damit Sie sie an einem Ort finden kénnen. Erkunden Sie unsere Seite Funktionen in der

technischen Vorschau.

Neuerungen in 26.9.0

Unterstiitzung fiir OS 27

Die Citrix Workspace-App fur iOS unterstitzt jetzt iOS/iPadOS 27.

Erweiterte Anti-Screen-Capture-Abdeckung fiir Multi-Fenster-Layouts

Anti-Screen-Capture in App Protection-fahigen Sitzungen erstreckt sich jetzt auf den schwebenden
Fenstermodus. Der Schutz wird tberall dort erzwungen, wo die geschiitzte Sitzung prasentiert wird
— Vollbild, Split View, Slide Over, schwebendes Fenster und Stage Manager — und bleibt im
Hintergrund und im App-Switcher-Snapshot erhalten, wenn Sie von der Citrix Workspace-App

wegwechseln.

Behobene Probleme in 26.9.0

» Nach dem Upgrade auf Citrix Workspace-App Version 25.9.0.36 auf iPads liefern Barcode-

Scans in der Novatek-Anwendung zeitweise falsche oder unvollstandige Daten.
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+ Veroffentlichte App wird nicht angezeigt, wenn die Citrix Workspace-App im Hintergrund/

Vollbildmodus ist und tber Safari gestartet wird.

o Geschutzte App-Ressource wird moglicherweise nicht mit der Citrix Workspace-App fir iOS

2511 gestartet, wenn der Store Uber den Web Interface-Modus hinzugefiigt wird.

Neuerungen in 26.7.0

Verbesserte Audioleistung (Wiedergabe) tiber EDT Lossy

Ab Version 2607 verbessert die Citrix Workspace-App fur iOS die Audio-Wiedergabe in der Sitzung
durch die Nutzung von EDT Lossy, einem UDP-basierten Transport, der fiir Echtzeit-Audio-

Streaming optimiert ist.

Im Vergleich zu Standard-EDT und Transmission Control Protocol (TCP) bietet der verlustbehaftete
EDT-Modus eine flissigere Audiowiedergabe in mobilen Netzwerken mit hoher Latenz, variabler
Bandbreite oder Paketverlust. Dieses Update reduziert Audio-Stottern und -Aussetzer und sorgt fur
ein konsistenteres und hochwertigeres Horerlebnis bei virtuellen Sitzungen, Medienwiedergabe

und Online-Meetings.

Scroll-Unterstiitzung fiir Maus, Trackpad und Touch
Diese Funktion untersttitzt horizontales und diagonales Scrollen fur die folgenden
Eingabemethoden:
e Mausrad-Scrollen: Verwenden Sie ein physisches Mausrad, um vertikal und horizontal zu
scrollen.

» Trackpad-Zwei-Finger-Schwenken (Apple und Drittanbieter): Verwenden Sie eine Zwei-

Finger-Schwenkgeste, um vertikal und horizontal zu scrollen.

» Touch auf dem Bildschirm (Ein-Finger-Scrollen): Verwenden Sie einen einzelnen Finger auf

einem iPhone- oder iPad-Bildschirm, um vertikal und horizontal zu scrollen.

VDA-Betriebssystemerkennung und Tastenkombinationsunterstiitzung
Ab Version 2607 erkennt die Citrix Workspace™-App fur iOS nun das Betriebssystem des
verbundenen VDA und sendet entsprechende Tastenkombinationen:
» VDA-Betriebssystemerkennung: Erkennt, ob der verbundene VDA Windows, Linux oder
macOS ausflhrt.

» Automatischer Eingabemodus fiir macOS VDA: Wenn Sie eine Verbindung zu einem

macOS VDA herstellen, schaltet die App den Eingabemodus auf Scancode um. Die App
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sendet auRerdem Diagnosedaten und zeichnet einen Telemetrie-Datenpunkt fir diese

Einstellung auf.

» Erweiterte Tastatur-Symbolleisten-Verkniipfungen: Ordnet gangige Verknipfungen dem

Modell der Citrix Workspace-App fur ChromeOS zu:

o Kopieren (Strg+C oder Befehl+C)

o Einfigen (Strg+V oder Befehl+V)

o Ausschneiden (Strg+X oder Befehl+X)

o Alles auswahlen (Strg+A oder Befehl+A)

o RUckgéangig (Strg+Z oder Befehlstaste+2)
o Suchen (Strg+F oder Befehlstaste+F)

o Speichern (Strg+S oder Befehlstaste+S)

Verbesserte In-Session-Symbolleiste

Die Sitzungssymbolleiste wurde mit einem einheitlichen Design fur iPhone und iPad aktualisiert,
einschlieBlich aktualisierter Notch- und Tastatur-Assets. Die Symbolleiste verhalt sich jetzt
konsistent Uber alle iPad-Ausrichtungen hinweg, und die Interaktion zwischen der In-Session-
Tastatur und der Symbolleiste wurde verbessert, um eine reibungslosere Benutzererfahrung zu

bieten.

Automatische Synchronisierung der Grafikeinstellungen mit nativen iOS-
Einstellungen

Ab Citrix Workspace-App fir iOS 2607 wird die alte Auflosungsauswahl unter Einstellungen >
Anzeigeoptionen > Auflésung durch vereinfachte, absichtsbasierte Optionen ersetzt, die die
Anzeigeskalierung an die nativen iOS-Einstellungen anpassen. Dies erleichtert das Erreichen einer
DPI-Anpassung auf externen Monitoren, indem virtuelle Desktopsitzungen dynamisch an die
Auflésung des angeschlossenen Displays (bis zu 4K) angepasst werden, um optimale Klarheit und
Lesbarkeit zu gewahrleisten. Weitere Informationen finden Sie unter Automatische

Synchronisierung der Grafikeinstellungen mit nativen iOS-Einstellungen

Schnellerer und widerstandsfdhigerer Sitzungsstart mit parallelen EDT- und
TCP-Verbindungsversuchen

Die Citrix Workspace-App flr iOS verbessert jetzt den Sitzungsstart, indem sie EDT- und TCP-
Verbindungen parallel versucht. Zuvor basierte der Sitzungsaufbau auf einem einzigen

Transportpfad gleichzeitig, was die Verbindungsaufbauzeit erhthen konnte, wenn der bevorzugte
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Pfad langsam reagierte oder nicht verfugbar war. Mit dieser Verbesserung kann die App den
Transport fortsetzen, der zuerst verfiigbar wird, was dazu beitragt, die Startlatenz zu reduzieren

und die Verbindungszuverlassigkeit unter verschiedenen Netzwerkbedingungen zu verbessern.

Hinweis zur Einstellung

» Ab Version 27.3.0 ist die Einstellung EDT zulassen nicht mehr in der App-Benutzeroberflache
verfigbar. Zuvor war diese Einstellung unter Einstellungen > Erweitert > Adaptive

Transport-Einstellungen > EDT zulassen verfligbar.

EDT bleibt als administratorgesteuerte Einstellung verfligbar. Dieses Update vereinfacht die

App-Erfahrung und bietet eine konsistente EDT-Konfiguration durch administrative Richtlinien.

» Ab Version 26.11.0 werden die Methoden zur Store-Hinzufiigung Automatische
Konfiguration, XenApp Services und Access Gateway eingestellt. Die Option Manuelle
Einrichtung wird entfernt. Die Option Webinterface wird entsprechend auf den
BegruRungsbildschirm verschoben und in Als benutzerdefinierten Webstore hinzufiigen

umbenannt.

Informationen zu eingestellten Elementen finden Sie auf der Seite Einstellung.

Behobene Probleme in 26.7.0

» Nach einer Zeit der Inaktivitat kann die Citrix Workspace-App den Bildschirm Erste Schritte
anzeigen. Dies geschieht auch dann, wenn der Benutzer bereits bei einem Store angemeldet
ist.

* Wenn Sie die Citrix Workspace-App fur iOS Version 2509 verwenden, kdnnen Sitzungsstarts
mit der Fehlermeldung Der Sitzungsstart wurde beendet; entweder war die Sitzung fiir den
Benutzer nicht sichtbar, oder die ICA-Engine wurde nicht ordnungsgemaR geladen

fehlschlagen.

» Wenn Sie versuchen, eine veroffentlichte App Uber die Citrix Workspace-App zu starten, wobei
die Startmethode auf Webbrowser eingestellt ist, kann der Start mit der Fehlermeldung ICA

konnte nicht abgerufen werden fehlschlagen.

» Moglicherweise kdnnen Sie keine Doppelbyte-Zeichen in einer VDA-Sitzung einfiigen, wenn
Sie die Citrix Workspace-App fur iOS verwenden.

» Auf dem iPad mit der Citrix Workspace-App fur iOS 26.3.0 kann die App einfrieren, wenn Sie
Store-Anmeldeinformationen eingeben, und der Enumerationsbildschirm wird moglicherweise

nicht angezeigt.
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» Wenn Sie ein externes Display im Prasentationsmodus verwenden, kann der Cursor auf dem
iPad nach lokaler Interaktion nicht mehr reagieren und mdglicherweise nicht auf den externen

Bildschirm zuriickkehren.

» Mdglicherweise wird die Fehlermeldung Sitzungsfehler, ICA konnte nicht abgerufen werden
angezeigt, wenn Sie eine geschutzte Ressource von einem Store starten, der im Web-

Interface-Modus in der Citrix Workspace-App fur iOS 25.11 hinzugeflgt wurde.

Bekannte Probleme in 26.7.0

Wenn Sie eine geschitzte Sitzung auf einem iPhone starten, kann ein weif3er Bereich am oberen
Bildschirmrand erscheinen, wodurch die Windows-Taskleiste verschwindet. Um dieses Problem zu

umgehen, andern Sie die Gerateausrichtung auf Querformat.

Neuerungen in 26.3.10

Diese Version befasst sich mit Bereichen, die die Gesamtleistung und Stabilitat verbessern.

Behobene Probleme in 26.3.10

» Das Hinzufligen eines Stores kann fehlschlagen, wenn Citrix Gateway Uber http mit StoreFront

verbunden ist.

Bekannte Probleme in 26.3.10

Es gibt keine neuen bekannten Probleme.

Neuerungen in 26.3.0

Verbessertes Audio-Einheiten-Management

Ab Version 26.3.0 wurde die Stereo-Audioverarbeitung flr eine verbesserte Kompatibilitat mit iOS

26 verfeinert. Sie bietet verbesserte Stabilitat, Klarheit und eine héhere Klangqualitat.

Verbesserte Sitzungswiederherstellung (Technical Preview)

Ab Version 26.3.0 wurden die folgenden Verbesserungen an der in der Version 25.11.0
angekundigten Funktion ,Verbesserte Sitzungs-Timeout-Erfahrung (Technical Preview)*

vorgenommen:

» Anzeige spezifischer Grinde flr Sitzungs-Timeouts, z. B. Gerédtesperre oder App im

Hintergrund oder Netzwerkunterbrechung.
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+ Die Einstellung fur die Sitzungswiederherstellung kann entweder tber GACS durch Aktivieren
der Option Manuelle Sitzungswiederherstellung unter Sitzungserfahrung > Konnektivitét

oder Gber MDM konfiguriert werden.

IdP-Abmeldung bei WSP Inaktivitdtstimeout

Ab Version 26.3.0 fuhrt die Citrix Workspace-App eine Einstellung Identitatsanbieter nach
Inaktivitatstimeout im Workspace-Portal ein. Diese Einstellung ermoglicht es Administratoren,
Benutzer vom ldentitatsanbieter (z. B. Microsoft Entra ID) abzumelden, wenn sich Benutzer von
der Citrix Workspace-App abmelden. Diese Funktion funktioniert mit Stores, flr die die Multi-

Faktor-Authentifizierung (MFA) konfiguriert ist.

Unterstiitzung des EDT-Lossy-Modus fiir SecureHDX-Verbindungen

Ab Version 26.3.0 funktioniert der EDT (Enlightened Data Transport) Lossy-Modus
(unzuverlassiger Subkanal) auch Uber SecureHDX-Verbindungen (SecurelCA 2.0). Zuvor
funktionierte EDT Lossy nur mit DTLS-verschlisselten Verbindungen. Diese Verbesserung
erweitert die Unterstuitzung fur unzuverlassige Subkanéale auf SecureHDX-Verbindungen. Sie
verbessert die Echtzeitleistung fuir latenzempfindliche Protokolle wie Audio und Video, wenn
SecurelCA 2.0 aktiviert ist. Weitere Informationen finden Sie unter EDT Lossy-Modus unterstitzt
jetzt SecureHDX

Unterstiitzung dynamischer Tastatureinstellungen wahrend einer aktiven
HDX-Sitzung

Ab Version 26.3.0 werden Tastatureinstellungen, die wahrend einer aktiven HDX-Sitzung geandert
werden, sofort wirksam. Dadurch entfallt die Notwendigkeit, die bestehende Sitzung zu trennen

und erneut zu verbinden, was bisher der Fall war.

Always On Tracing (AOT)

Ab Version 26.3.0 fuhrt die Citrix Workspace-App fur iOS Always On Tracing (AOT) ein, ein
modernes Diagnosesystem von Citrix. AOT sammelt kontinuierlich relevante Protokolldaten in der
gesamten Citrix Virtual Apps and Desktops (CVAD)-Umgebung. Es basiert auf Citrix Diagnostic
Facility (CDF)-Traces und fugt Komponentenprotokolle hinzu, um die Fehlerbehebung bei haufigen
Problemen wie VDA-Registrierungsfehlern und Problemen beim Starten von Apps oder Desktops
zu untersttitzen. AOT lauft automatisch im Hintergrund und stellt sicher, dass wichtige
Diagnosedaten verflgbar sind, wenn Probleme auftreten, selbst wenn Sie das Problem nicht

reproduzieren kénnen.

AOT vereinfacht die Fehlerbehebung fir IT-Administratoren und Citrix Support-Teams durch:
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» Automatisches Erfassen von Sitzungs- und Systemprotokollen ohne manuelle Schritte.
* Bereitstellung von leicht zugénglichen, lesbaren Protokollen.
» Ermdglichung von Self-Service-Diagnosen.

» Reduzierung der Abhangigkeit vom Citrix Support und Sicherstellung einer schnelleren

mittleren Reparaturzeit (MTTR).
 Erleichterung der Eskalation durch vollstandigen Diagnosekontext.
 Sichere Handhabung von Protokollen mit Schwarzung sensibler Daten.

Voraussetzungen und detaillierte Konfigurationsinformationen finden Sie in der Citrix Always On

Tracing-Dokumentation.

Verbesserte Stabilitat fiir Meniileisten- und Bildschirmtastaturfunktionen

Release 26.3.0 enthalt die folgenden Verbesserungen, die an die Plattformanderungen in iPadOS

26 angepasst sind:

» Die App blendet die erweiterte Tastatur aus, wenn Sie die Gerateausrichtung andern.

» Tastatur und Maus funktionieren méglicherweise in einer Multi-Monitor-Einrichtung nicht, wenn
Sie Erweiterte Anzeige unter Gerateeinstellungen > Anzeige & Helligkeit aktivieren und

dann in den Citrix Workspace-App-Einstellungen deaktivieren.

Behobene Probleme in 2603

» Wenn Sie Uber die Citrix Workspace-App eine Verbindung zu einem Linux-VDA herstellen, wird
die Clientkamera mdoglicherweise nicht erkannt oder ist nicht verwendbar, wahrend sie auf

einem Windows-VDA funktioniert.

» Nachdem Sie die Citrix Workspace-App beendet haben, wahrend Sie sich auf der Seite des
sekundaren Stores befanden, und sie erneut starten, wird die Enumerationsseite des priméren

Stores gedffnet.

» Madglicherweise wird der Fehlercode ,Error code: 403" angezeigt, wenn Sie versuchen, eine

Store-URL in der Citrix Workspace-App fur iOS Version 25.7.0 hinzuzuftgen.

» Wenn das schwebende Fenster aktiviert ist, wird die benutzerdefinierte Auflésungseinstellung
maoglicherweise nicht beibehalten, nachdem Sie zu einer anderen App wechseln und zur Citrix

Workspace-App zuriickkehren.

« Anderungen, die Sie an den Anzeigeoptionen im Web-Interface-Modus vornehmen, werden

beim Neustart der Citrix Workspace-App auf die Standardwerte zurlickgesetzt.


https://docs.citrix.com/de/de/citrix-virtual-apps-desktops/citrix-always-on-tracing/upload-aot-logs-from-cvad-core-components.html
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» Nach dem Upgrade der Citrix Workspace-App auf Version 25.11.0- kdbnnen Fehler beim Starten

von Sitzungen auftreten.

» Mdglicherweise erhalten Sie den Fehler Der Sitzungsstart wurde beendet; entweder war die
Sitzung fiir den Benutzer nicht sichtbar, oder die ICA-Engine wurde nicht richtig geladen, wenn

Sie VDA-Sitzungen in der Citrix Workspace-App Version 25.9.0 starten.

Bekannte Probleme in 2603

Es gibt keine neuen bekannten Probleme.

Neuerungen in 25.11.0

Nahtlose Integration von deviceTRUST® in die Citrix Workspace™-App fiir
iOS

Ab Version 25.11.0 enthalt die Citrix Workspace-App fur iOS deviceTRUST, das die Sicherheit
durch kontinuierliche Uberpriifung der Geratehaltung innerhalb der Sitzung verbessert.

deviceTRUST ist fur eine einheitliche Bereitstellung in die Citrix Workspace-App integriert. Weitere

Informationen finden Sie unter deviceTRUST.
Wichtige Details:

* Integrierte Funktionalitat: Ab Version 25.11.0 oder hoher wird die deviceTRUST Client
Extension standardmafig als Teil der Citrix Workspace-App fur iOS installiert, was die

Bereitstellung und Verwaltung vereinfacht.

» Kontinuierliche Haltungspriifungen: Diese Funktion verbessert die Sicherheit, indem sie
kontinuierliche Prufungen des Kontexts und der Sicherheitshaltung des Endgerats innerhalb
der Sitzung durchfiihrt und so zur Implementierung eines Zero-Trust-Sicherheitsmodells

beitragt.
» Kompatibilitat: Die Integration wird auf iOS-Versionen 17, 18 und 26 unterstitzt.

» Administration: Administratoren kdnnen die deviceTRUST-Konsole verwenden, um Richtlinien
zu konfigurieren und Geratezustandseinstellungen zu verwalten. Weitere Informationen zur

Konfiguration finden Sie unter Erste Schritte fir Lokal

Verbesserte Bildschirmtastatur-Erfahrung

Ab Version 25.11.0 hat Citrix die Erfahrung mit der Bildschirmtastatur durch Verbesserungen des
automatischen Tastaturanzeigeverhaltens beim Verbinden mit Windows Virtual Desktop Agent
(VDA) 25.11.0 Desktops verbessert.

10


https://docs.devicetrust.com/docs/23.1/
https://docs.citrix.com/de-de/device-trust/23-1/getting_started/local/

CITRIX WORKSPACE™-APP FUR 10S

Diese Verbesserungen erhdhen die Benutzerfreundlichkeit bei der Interaktion mit Eingabefeldern
und Taskleistenelementen, die am unteren Rand der Desktopsitzung erscheinen, wahrend die

Bildschirmtastatur verwendet wird.

Verbesserte Sitzungs-Timeout-Erfahrung (Technische Vorschau)

Diese Initiative zielt darauf ab, die Endbenutzererfahrung bei Sitzungs-Timeouts, die durch
Inaktivitat oder Netzwerkunterbrechungen verursacht werden, zu verbessern. Benutzern von
Cloud- und On-Premises-Stores wird die Moglichkeit geboten, sich direkt vom Timeout-Bildschirm
aus wieder zu verbinden, wodurch das erneute Starten von Sitzungen uber die Client-

Benutzeroberflache entfallt.
Hauptmerkmale:
» Der Timeout-Bildschirm zeigt spezifische Grinde fiur Sitzungs-Timeouts an, wie z. B. Geréat

ging in den Ruhezustand oder Netzwerkunterbrechung.

» Benutzer kdnnen sich nahtlos wieder mit der Sitzung verbinden, sei es eine neue Sitzung oder

eine Fortsetzung der vorherigen Sitzung, basierend auf der Administratorkonfiguration.

» Die LOsung unterstiitzt Wiederverbindungsszenarien, bei denen die automatische
Wiederverbindung fehlschlagen kdnnte, wie z. B. bei Netzwerkwechseln (zum Beispiel Wi-Fi zu
LAN).

Hinweis:

Diese Funktion wird derzeit nicht fur Sitzungen unterstitzt, die Gber den Browser gestartet

werden, oder fur Stores, die als Web Interface hinzugefligt wurden.

Weitere Informationen zum Aktivieren dieser vom Administrator gesteuerten Funktion finden

Sie in der HDX-Dokumentation fur Citrix Virtual Apps and Desktops.

Unterstiitzung fiir Anti-Screen-Capture und Anti-Keylogging in
benutzerdefinierten Web-Stores

Ab Version 25.11.0 werden App Protection Anti-Screen-Capture und Anti-Keylogging nun in

benutzerdefinierten Web-Stores unterstitzt.
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User-Agent fiir Web Interface

Ab Version 25.11.0 enthalt der User-Agent-String, der bei einigen tber Web Interface initiierten

Netzwerkanfragen verwendet wird, standardmafig den Bezeichner der Citrix Workspace-App.

Vor der Anderung war der User-Agent: Mozilla/5.0 (iPad; CPU 0S 18_7 like Mac 0S X)
AppleWebKit/605.1.15 (KHTML, like Gecko) Mobile/15E148

Nach der Anderung ist der User-Agent:

Mozilla/5.0 (iPad; CPU 0S 18_7 like Mac 0S X) AppleWebKit/605.1.15 (KHTML, like
Gecko) Mobile/15E148

CWA/25.11.0 i0S/26.2 X1Class CWACapable 302RedirectionCapable CFNetwork Darwin
CWA-iPad

Nahtloses Single Sign-On fiir Entra ID-verbundene VDAs unter iOS

Ab Version 25.11.0 untersttitzt die Citrix Workspace-App fur iOS nahtloses Single Sign-On (SSO)
mit Microsoft Entra ID-verbundenen VDAs in Cloud-Bereitstellungen. Zuvor wurden Benutzer beim
Starten von HDX-Sitzungen mit Microsoft Entra ID-verbundenen VDASs zur Eingabe von
Anmeldeinformationen aufgefordert, da SSO fir dieses Szenario nicht verfigbar war. Diese
Anderung bietet Administratoren die Mdglichkeit, SSO zu konfigurieren — die Notwendigkeit,
Anmeldeinformationen beim Start der Sitzung einzugeben, kann entfallen, wodurch die
Authentifizierung fir Organisationen, die Entra ID als primaren Identitatsanbieter verwenden,

optimiert wird.

Mit dieser Funktion kdnnen Benutzer, die von Active Directory zu Entra ID migrieren, Sitzungen
ohne manuelle Eingabe von Anmeldeinformationen starten, was eine verbesserte und vereinfachte
Authentifizierungserfahrung bietet. Informationen zur Systemkompatibilitat und den End-to-End-

Konfigurationsschritten finden Sie unter Microsoft Entra Single Sign-On.

Behobene Probleme in 25.11.0

e Es kann vorkommen, dass die Citrix Workspace-App wahrend eines Teams-Anrufs abstlrzt,

wenn ein USB-C-auf-3,5-mm-Kopfhdrerbuchsenadapter an Ihr Gerat angeschlossen ist.

» Es kann vorkommen, dass die Citrix Workspace-App abstirzt, wenn Sie auf die von SPA

bereitgestellte Visma Web-App zugreifen.

+ Die Citrix Workspace-App fur iOS bleibt moglicherweise nach der Eingabe der Store-

Anmeldeinformationen im Dialogfeld ,lhre Dienste werden abgerufen* hangen.
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» Moglicherweise sind Probleme bei der Authentifizierung mit FIDO2 tber den
Systemauthentifizierungsbrowser in einem lokalen Store aufgetreten, der mit GACS konfiguriert
ist.

» Mdglicherweise treten Probleme auf, wenn Sie versuchen, ein Konto in der Citrix Workspace-

App fur iOS 24.9.0 mithilfe abgeleiteter Anmeldeinformationen hinzuzuftgen.

» Mdoglicherweise treten Inkonsistenzen bei der Pinch-&-Zoom-Funktionalitét in der Citrix

Workspace-App 25.7.2 nach dem Upgrade von Version 25.3.1 auf.

» Mdglicherweise haben Sie in friiheren Versionen der Citrix Workspace-App fir iOS
inkonsistente Transporte beim Wiederverbinden von EDT-Sitzungen nach einer
Netzwerkunterbrechung erlebt. Die aktualisierte Version behalt nun das zuletzt erfolgreiche
Protokoll bei, verwendet EDT, wenn verfugbar, und greift nur dann auf TCP zuriick, wenn EDT

nicht verfugbar ist.

Bekannte Probleme in 25.11.0

Es gibt keine neuen bekannten Probleme.

Neuerungen in 25.9.0

Verbesserte Fehlerbehebung mit Citrix Troubleshoot Connection

Bisher erforderte die Behebung von Problemen beim Starten virtueller Apps oder Desktops
traditionell IT-Support. Mit der erweiterten Funktion ,,Citrix Troubleshoot Connection* ermgglicht die
Citrix Workspace-App Benutzern tber eine Giberarbeitete Benutzeroberflache, Startprobleme selbst
zu beheben und zu beheben, indem sie klare Fehlermeldungen und Schritt-flir-Schritt-
Empfehlungen bereitstellt. Benutzer sehen den detaillierten Fehler und eine Schaltflache zur
Behebung des Problems. Sie kdnnen haufige Probleme wie Netzwerkprobleme oder nicht
verfligbare Ressourcen mit Ein-Klick-Wiederherstellungsaktionen beheben. Dies reduziert Ihren
Bedarf an IT-Support und hilft Ihnen, schneller wieder an die Arbeit zu gehen. Weitere

Informationen finden Sie unter Citrix Troubleshoot Connection.

Unterstiitzung des Querformatmodus auf dem iPhone

Die Funktion umfasst auch die Unterstiitzung des Querformatmodus auf dem iPhone fiir eine
bessere Fehlerbehebung auf Inrem Gerét. Diese Einstellung ermdglicht es Ihnen, die Ausrichtung
der App flur eine optimale Anzeige von Desktop-Inhalten und datenintensiven Bildschirmen

auszuwahlen. Mit Version 2509 ist die Standardausrichtung automatische Drehung.

13



CITRIX WORKSPACE™-APP FUR 10S

< Display Orientation

Automatic rotation
Portrait mode

Landscape mode v

Verbessertes Desktop-Start-Erlebnis

Ab Version 2509 gewébhrleistet die Citrix Workspace-App flr iOS ein verbessertes Desktop-Start-
Erlebnis. Benutzer erleben einen nahtlosen, flimmerfreien Ubergang zum Desktop ohne
Zwischenbildschirme. Die App eliminiert au3erdem schwarze Bildschirme und Flimmern beim
Andern der GroRe oder Strecken und bietet so eine stabile und moderne Benutzeroberflache.

Diese Funktion ist standardmaRig aktiviert.

Verbesserte Feststelltasten-Synchronisierung fiir externe Tastaturen

Ab Version 2509 verbessert die Citrix Workspace-App fur iOS die Handhabung der Feststelltasten-
Synchronisierung, wenn Sie externe Tastaturen verwenden. Die App stellt sicher, dass der
Feststelltasten-Status zwischen dem iOS-Client und dem Virtual Delivery Agent (VDA) konsistent
bleibt und bietet Ihnen ein nahtloses Tipperlebnis. Das Wechseln zwischen lokalen iOS-Apps und

Citrix-Sitzungen fuhrt nicht mehr zu inkonsistenten Grol3- oder Kleinbuchstabeneingaben.

Verbesserungen bei der Synchronisierung von Audiogeraten und Lautstarke

Wir haben verbessert, wie Audiogerate und Lautstarke in lhren virtuellen Sitzungen verwaltet

werden:

Verbesserte Audiogeriate-Synchronisierung: Nur lhr aktuell ausgewahltes System-Audiogerat
wird jetzt dem Virtual Delivery Agent (VDA) zugeordnet, wodurch eine unnétige Geratezordnung
verhindert wird. Der tatséchliche Name des Gerats bleibt erhalten, was die Identifizierung innerhalb

Ihrer Sitzung erleichtert.

Verbesserte Audio-Lautstarke-Synchronisierung: Die Lautstarke des Lautsprechers wird jetzt

unidirektional von lhrem System zum VDA synchronisiert. AuRerdem kdnnen Sie jetzt die
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Mikrofonverstarkung direkt im VDA anpassen, und die Citrix Workspace-App speichert diese

Einstellung zur Verwendung in zukinftigen Sitzungen.

Abkiindigungsbenachrichtigungen fiir veraltete Funktionen

Ab Version 26.3.0 unterstitzt die Citrix Workspace-App fur iOS die folgenden veralteten

Funktionen nicht mehr. Die Unterstiuitzung fir die folgenden Funktionen wird eingestellt:
* Citrix X1 Mouse

+ Citrix Casting

Weitere Informationen finden Sie unter Abkindigung der Citrix Workspace-App fur iOS

Behobene Probleme in Version 25.9.0

» Moglicherweise stellen Sie fest, dass die erweiterte Symbolleisten-Benutzeroberflache auf iOS

26-Geraten angezeigt wird, wenn die Sitzung in den Fenstermodus wechselt.

» Moglicherweise stellen Sie fest, dass die Bildschirmtastatur auf iOS 26-Geréten verschwindet,

wenn Sie das Fenster der Citrix Workspace-App in der Gré3e andern.

e Beim Starten einer Sitzung erkennt die Citrix Workspace-App moéglicherweise keine auf dem

Yubikey vorhandenen Zertifikate auf dem Sitzungsstartbildschirm.

o Auf iPhone-Geraten kdénnen Sie sich moglicherweise nicht im Store anmelden, wenn Sie die

Citrix Workspace-App fir iOS verwenden.

» Auf iPad-Geraten wird Audio mdglicherweise nicht an den 2203 VDA umgeleitet, wenn Sie die

Citrix Workspace-App flr iOS verwenden.

» Bei der Verwendung von AirPods mit der Citrix Workspace-App fur iOS horen Sie

maoglicherweise keine Klingelténe in einer Sitzung.

+ Uber einen USB-C-Hub angeschlossene Audiogerate funktionieren moglicherweise nicht mit

Skype in der Citrix Workspace-App fir iOS.

» Mdglicherweise stellen Sie fest, dass die Lautstarke einer in Windows Media Player innerhalb
einer Sitzung abgespielten Audiodatei nicht mit den Lautstarketasten des Gerats erhoht oder

verringert werden kann.
» Die Audiowiedergabe kann nach dem Fortsetzen der Aufnahme tber Audacity stoppen.

» Mdglicherweise stellen Sie fest, dass die Citrix Workspace-App absturzt, wenn Sie versuchen,

sich vom Store abzumelden, wahrend die Netzwerkverbindung deaktiviert ist.
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» Auf iPad-Geraten kann die Citrix Workspace-App abstirzen, wenn sie mit einem externen

Monitor verbunden ist, wahrend ein Sitzungsstart lauft.

Bekannte Probleme in 25.9.0

e Es kann vorkommen, dass die Citrix Workspace-App wahrend eines Teams-Anrufs abstirzt,

wenn ein USB-C-auf-3,5-mm-Kopfhdrerbuchsenadapter an Ihr Gerat angeschlossen ist.

e Beim Entsperren des Gerats, nachdem es fiir einige Zeit gesperrt war, kann es zu einer

Verkirzung des Sitzungsbildes kommen.

Frihere Versionen

Dieser Abschnitt enthalt Informationen zu neuen Funktionen und behobenen Problemen in den
friheren Releases, die wir untersttitzen. Weitere Informationen zum Lebenszyklus dieser Releases

finden Sie unter Lebenszyklus-Meilensteine fur Citrix Workspace-App und Citrix Receiver.

25.7.2

Neuigkeiten

Unterstitzung fiir iOS 26

Die Citrix Workspace-App flr iOS unterstitzt jetzt iOS 26. Weitere Informationen zu iOS 26 finden
Sie im Blog i0S26

Verbesserte Anzeige der Verbindungsstarke

Die Anzeige der Verbindungsstarke bietet Echtzeit-Einblicke in Ihre Verbindungsqualitat und hilft
bei der Selbstbehebung von Verbindungsproblemen. Diese Funktion ist Gber die Symbolleiste
zuganglich und standardméafig aktiviert. Ab Version 25.7.2 haben wir die Anzeige verbessert und

bieten Einblicke in:

» Echtzeit-CPU-, Arbeitsspeicher- und Festplattenauslastung auf Ihrem lokalen Gerat. Dies
gibt Benutzern Aufschluss dartiber, ob eine verminderte Leistung auf eine Uberlastete

Endpunkt-Rechenleistung zurtickzufthren ist.

e Verbindungsverlauf, der Einblicke in die Aktivitaten der letzten 15 Minuten bietet und anzeigt,

ob die Verbindung durchweg stabil war oder zeitweise Unterbrechungen aufwies.
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» Echtzeit-Empfehlung — Die Anzeige der Verbindungsstéarke versucht, dem Benutzer
potenzielle Empfehlungen zu geben, die ihm helfen kdnnen, das Verbindungsproblem zu lsen,

bevor er ein Support-Ticket erstellt.

Weitere Informationen finden Sie unter Verbesserte Anzeige der Verbindungsstarke.

Desktops und Apps automatisch starten

Ab Version 25.7.2 startet die Citrix Workspace-App fir iOS automatisch einen Desktop oder eine
App, die von Administratoren in Citrix Studio mit KEYWORDS: AutoStartPrimaryApp
gekennzeichnet wurde. Diese Funktionalitat funktioniert sowohl in Cloud- als auch in On-Premises-

Stores. Weitere Informationen finden Sie unter Desktops und Apps automatisch starten

Unterstiitzung fiir iPad und iPhone im Sperrmodus

Ab Version 25.7.2 unterstitzt die Citrix Workspace-App fur iOS den Sperrmodus auf iPad und
iPhone. Wenn der Sperrmodus aktiviert ist, sind bestimmte Geratefunktionen absichtlich

eingeschrankt.

Behobene Probleme in 25.7.2

Es gibt keine neuen behobenen Probleme.

25.5.10

Neuigkeiten

Diese Version enthalt kleinere Fehlerbehebungen, und die Citrix Workspace-App fur iOS
unterstitzt jetzt iOS 26.

Behobene Probleme

In dieser Version gibt es keine behobenen Probleme.

25.5.0

Neuigkeiten

Verbesserte Zeigermodus-Erfahrung

Ab Version 25.5.0 unterstutzt die Citrix Workspace-App fur iOS das Scrollen und Zoomen innerhalb

einer Sitzung bei Verwendung des Zeigermodus. Im Zeigermodus kann der Benutzer jetzt:
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 Mit einer Zwei-Finger-Wischbewegung (vertikal oder horizontal) in die entsprechende Richtung

scrollen.

» Den Sitzungsinhalt durch Tippen und Halten mit zwei Fingern und anschlieRendem Auf- oder

Zuziehen zoomen.

Hinweis:

Standardmaliig fuhrt ein Zwei-Finger-Auf- oder Zuziehen einen lokalen Zoom aus. Um einen
Remote-Zoom auszufihren, tippen und halten Sie zwei Finger fur einige Sekunden, bis die

Meldung ,Remote-Zoom aktiviert* angezeigt wird, und fahren Sie dann mit dem Zoomen fort.

Update zur Sichtbarkeit der Tastatureinstellungen

Ab Version 25.5.0 der Citrix Workspace-App flur iOS sind die Tastatureinstellungen jetzt auch
sichtbar, wenn kein Store konfiguriert ist. Zuvor war die Tastaturoption in der Citrix Workspace-App
erst nach dem Hinzufligen eines Stores sichtbar. In der Kundenumgebung funktionierte diese
Funktionalitat wie erwartet, und die Synchronisierung war nach dem Hinzufligen des Stores
erfolgreich. Der Kunde hat jedoch angegeben, dass er den Store aufgrund von

Sicherheitseinschrankungen nicht zur Citrix Workspace-App hinzufligen kann.

Dieses Update stellt sicher, dass Benutzer, die aufgrund von Sicherheitsrichtlinien keinen Store
hinzufiigen kénnen, weiterhin auf die Tastatureinstellungen zugreifen und diese bei Bedarf &ndern

kdénnen.

Reibungslose Desktop-GroRenanderung

Bei der GroRenanderung des Bildschirms oder bei Anderungen des Fenstermodus konnen
schwarze Bildschirme oder Flackern auftreten. Diese Funktion verbessert die Benutzererfahrung,
indem sie diese Probleme beseitigt und einen reibungslosen und nahtlosen Ubergang beim

Andern der GroRe oder Strecken des Bildschirms bietet.

Unterstiitzung fiir schwebende Sitzungsfenster

Beim Wechseln zwischen Apps in einer VDA-Sitzung auf Mobilgeraten kann es zu
Unterbrechungen oder Verbindungsabbriichen kommen. Dieses Problem tritt haufig beim
Multitasking auf, z. B. bei der Teilnahme an Besprechungen oder der Durchflihrung einer MFA-
Authentifizierung. Diese Funktion verbessert die Benutzererfahrung, indem sie eine
unterbrechungsfreie Sitzungsleistung, z. B. bei Audio und Grafik, gewéhrleistet, selbst wenn die

App im Hintergrund ausgefiuhrt wird. Sie ermdglicht Benutzern, nahtlos Multitasking zu betreiben,
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ohne sich Gedanken Uber Sitzungs-Timeouts oder den Verlust der Sichtbarkeit machen zu
mussen. Diese Funktion bietet einen zuverlassigeren und effizienteren Workflow fur Gerate, die

den Stage Manager nicht untersttitzen.

Einschrankung
Diese Funktion funktioniert unter iOS 18.0 und hoher.
» Die Multitasking-Kamera wird aufgrund unterschiedlicher Gerate-Chip-Fahigkeiten
maoglicherweise nicht unterstitzt.

e Multi-Monitor-Szenarien werden nicht unterstitzt.

Behobene Probleme

» Moglicherweise kdnnen Sie sich nicht mit der Azure Multi-Faktor-Authentifizierung

authentifizieren.

» Wenn die Konfiguration der Citrix Workspace ™-App unter iOS Uber Intune bereitgestellt wird,
stellen Sie mdglicherweise fest, dass mehrere Stores angezeigt werden, obwohl nur ein lokaler

Store als sichtbar konfiguriert ist.

25.3.4

Neuigkeiten

Verbesserte Sitzungsauflésung

Ab Version 25.3.4 bietet die Citrix Workspace-App fur iOS Verbesserungen bei der
Sitzungsauflosung fur eine nahtlosere Benutzererfahrung. Die DPI-Einstellungen, die
standardmaRig auf ,Auto” stehen, passen sich automatisch an, sobald ein Benutzer eine Sitzung

startet, was die gesamte Erfahrung verbessert.

Um eine konsistente und benutzerfreundliche Erfahrung zu gewéahrleisten, starten virtuelle
Desktops standardmafig im Querformat. Dies bertcksichtigt Breitbildanwendungen und

Multitasking-Anforderungen. Diese Funktion ist standardmaRig aktiviert.
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Neue In-Session-Symbolleiste

Ab Version 25.3.4 ist die neue Symbolleiste standardmafig aktiviert, wenn keine
Administratoreinstellung tber den Global App Configuration Service (GACS) und Mobile Device
Management (MDM) konfiguriert ist.
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Behobene Probleme

* Nach dem Upgrade auf Citrix Workspace-App fur iOS Version 25.3.4 kann bei einigen
Benutzern der folgende Fehler auftreten, wenn sie versuchen, Sitzungen zu starten: The

operation couldn’t be completed (HDXSDKErrorDomain_Session Error 8).

» Einige iPad-Benutzer auf VDA 2402 und 2402 CU1 kdénnen andere wahrend Anrufen in Apps
wie Skype oder Webex nicht héren. Betroffene Benutzer konnen die Medienwiedergabe aus
der Sitzung horen, aber nicht die Person am anderen Ende. Das Trennen und erneute

Verbinden des Audios kann eine voriibergehende Problemumgehung darstellen.

» Es kann vorkommen, dass der Zeiger in der Symbolleiste aktiviert wird, wenn das

Batteriesymbol in der Taskleiste in einem Windows-VDA angeklickt wird.

» Wenn eine physische Maus an einem iPad-Gerét angeschlossen ist, kann es vorkommen, dass

die Symbole fiir Lupe und Zeiger nicht automatisch deaktiviert werden.

» iPadOS: Firebase-Foundation _userIinfoForFileAndLine-AppSwitcher.

25.1.2

Neuigkeiten

Diese Version befasst sich mit Bereichen, die die Gesamtleistung und Stabilitat verbessern.

Behobene Probleme

Die Citrix Workspace-App flr i0S stellt moglicherweise keine Sitzung her, wenn ein Benutzer mit

einem bestimmten VPN verbunden ist.
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25.1.1

Neuigkeiten

Diese Version befasst sich mit Bereichen, die die Gesamtleistung und Stabilitat verbessern.

Wichtig:

Die Version 25.1.0 wurde aufgrund von Stabilitdtsproblemen zurtickgezogen. Die neue
verfugbare Version ist 25.1.1. Dies bedeutet, dass der neueste Build 25.1.1 die Funktionen
der Version 25.1.0 nicht enthalt. Wir arbeiten an einem neuen stabilen Build, der alle

Funktionen der Version 25.1.0 zusammen mit den notwendigen Korrekturen enthalten wird.

Behobene Probleme

Ahnlich dem vorherigen stabilen Build.

25.1.0

Neuigkeiten

» Verbesserte Citrix-Sicherheit mit vorausgefilltem Benutzernamen

Unterstitzt GACS-authentifizierte Microservices (On-Premises)

» Verbesserung des Cross-Multi-Screen-Erlebnisses

DPI-Anpassung

Standardmafige Querformatausrichtung fir virtuelle Desktops
» Verbessertes gesichertes ICA

» Verbesserter Mauszeigermodus

Verbesserter Mauszeigermodus

Ab Version 25.1.0 fuhrt die Citrix Workspace-App flr iOS Verbesserungen am Mauszeigermodus
ein. Mit dieser Funktion werden die folgenden Verbesserungen eingefiihrt, die eine reibungslosere

und konsistentere Erfahrung bieten:

o Der Mauszeiger bewegt sich jetzt natdrlicher, indem die Wischgeschwindigkeit verwendet wird.

» Der Mauszeigermodus ist jetzt auf iPhones verfugbar, ahnlich wie auf iPads.
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Hinweis:

Ab dieser Version werden Sitzungen auf iPhones standardmafig im Multitouch-Modus
gestartet, sodass Sie den In-Session-Zoom mit einer Pinch-Geste ausfiihren kénnen. Um

den clientseitigen (Viewport-)Zoom zu verwenden, muss der Zeigermodus aktiviert werden.

Verbesserte Citrix®-Sicherheit mit vorausgefiilitem Benutzernamen

Ab Version 25.1.0 kdnnen Sie Unified Endpoint Management (UEM) verwenden, um den
Benutzernamen in einem bestimmten Format an verwaltete Geréte zu Ubertragen. Unter iOS liest
die Citrix Workspace-App diese Konfiguration, ruft den Benutzernamen ab und fllt ihn im
Authentifizierungsdialogfeld voraus, wodurch er schreibgeschitzt wird. Weitere Informationen

finden Sie unter Verbesserte Citrix-Sicherheit mit vorausgefilltem Benutzernamen.

Unterstitzt GACS-authentifizierte Microservices (On-Premises)

Ab Version 25.1.0 unterstitzt die Citrix Workspace-App fur iOS authentifizierte Microservices,
wodurch GACS Benutzergruppen verwalten kann. Diese Funktion bietet Administratoren eine
verbesserte Kontrolle fir lokale Umgebungen. Weitere Informationen finden Sie unter Unterstitzt

GACS-authentifizierte Microservices (On-Premises).

Verbesserung der gerédteuibergreifenden Multi-Screen-Erfahrung

Ab Version 25.1.0 verbessert die Citrix Workspace-App fur iOS die Benutzererfahrung fur iPads,
die an externe Monitore oder Docks angeschlossen sind. Diese Updates umfassen die Moglichkeit,
Anwendungen tUber mehrere Bildschirme zu verteilen, um das Multitasking zu verbessern. Diese
Funktion ist standardm&Rig aktiviert. Weitere Informationen finden Sie unter Verbesserung der

geratelbergreifenden Multi-Screen-Erfahrung.

DPI-Anpassung

Die DPI-Anpassungsfunktion stellt sicher, dass die virtuelle Sitzung entsprechend der DPI des
Gerats gerendert wird. Ab Version 25.1.0 verbessert eine neue Anzeigeeinstellung die DPI-

Anpassungsfunktionen. Weitere Informationen finden Sie unter DPI-Anpassung.

Standard-Querformatausrichtung fiir virtuelle Desktops

Ab Version 25.1.0 erzwingt die Citrix Workspace-App standardmafig die Querformatausrichtung,
wenn ein virtueller Desktop auf iPhone-Geraten gestartet wird. Dies gewahrleistet eine optimale
und konsistente Benutzererfahrung fur Breitbildanwendungen und Multitasking. Weitere

Informationen finden Sie unter Standard-Querformatausrichtung fur virtuelle Desktops.
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Verbessertes gesichertes ICA®

Ab Version 25.1.0 verbessert die neue ICA-Verschlisselungsfunktion die Sicherheit durch die
Verwendung moderner Verschliisselungsalgorithmen. Dies erhdht die Sicherheitslage unseres
Produkts und bietet unseren Kunden anschliel3end eine Mdglichkeit, die Sicherheitslage ihrer
Umgebungen auf einfache und zuverlassige Weise zu verbessern. Weitere Informationen finden

Sie unter Verbessertes gesichertes ICA.

Behobene Probleme in 25.1.0

Es gibt keine neuen behobenen Probleme in dieser Version.

24.12.0

Neuigkeiten
« Start der In-Memory-ICA-L6sung
» Schnelle Smartcard
» Unterstitzung fur lokale WSUI Uber Gateway
» Erzwingen des Citrix-Zugriffs mit der Citrix Workspace-App
» Unterstitzung fir Multi-Site-Store-Failover basierend auf dem geografischen Standort
» Zuordnung der rechten Optionstaste fir die Alt-Taste
» Anzeige der Verbindungsstarke
» Verbesserte neue anpasshare Symbolleiste

» Veraltung des Betriebssystems iOS 15

Einfihrung der In-Memory-ICA-L6sung

Ab Version 24.12.0 verbessert die Citrix Workspace-App fur iOS die Unterstitzung fur hybride In-
Memory-Starts mithilfe des Citrix Workspace-Launchers. Diese Verbesserung ermoglicht eine
effizientere und sicherere Benutzererfahrung, da das Herunterladen von ICA-Dateien entfallt.

Weitere Informationen finden Sie unter Einfihrung der In-Memory-ICA-LOsung.

Schnelle Smartcard

Ab Version 24.12.0 fihrt die Citrix Workspace-App fur iOS Smartcard-Verbesserungen fur eine
optimierte Authentifizierungsleistung und Benutzerfreundlichkeit ein. Dieses Update bringt
erhebliche Verbesserungen bei der Smartcard-Unterstiitzung, wodurch die Benutzererfahrung

reibungsloser und effizienter wird. Weitere Informationen finden Sie unter Schnelle Smartcard.
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Unterstiitzung fiir WSUI On-Premises liber Gateway

Ab Version 24.12.0 unterstitzt die Citrix Workspace-App fur iOS die Web-Benutzeroberflache fur
den lokalen Store, der sich ebenfalls hinter dem Gateway befindet. Der Administrator muss diese
Funktion konfigurieren, da sie standardmaflig nicht aktiviert ist. Weitere Informationen finden Sie

unter Unterstltzung fur WSUI On-Premises Uber Gateway.

Erzwingen des Citrix-Zugriffs iiber die Citrix Workspace-App

Ab Version 24.12.0 kdnnen Administratoren Benutzer auf iOS-Geraten dazu verpflichten,
ausschlieflich tGber die native App auf Citrix Workspace zuzugreifen. Wenn diese Funktion aktiviert
ist, werden Benutzer, die versuchen, auf die Store-URL und Browser von Drittanbietern
zuzugreifen, automatisch zur Citrix Workspace-App umgeleitet. Dies stellt sicher, dass sie alle
Funktionen der nativen App nutzen und eine nahtlose Benutzererfahrung genief3en kénnen.

Weitere Informationen finden Sie unter Erzwingen des Citrix-Zugriffs Uber die Citrix Workspace-

App.

Unterstiitzung fiir Multi-Site-Store-Failover basierend auf dem geografischen
Standort

Ab Version 24.12.0 verbessert die Funktion zur Handhabung von Multi-Store-Failover die Multi-
Store-Failover-Handhabung, indem Store-Adressprifungen asynchron ausgefihrt und veraltete
Store-Eintrage entfernt werden, wenn eine neue Failover-Store-Adresse erkannt wird. Weitere
Informationen finden Sie unter Unterstitzung fur Multi-Site-Store-Failover basierend auf dem

geografischen Standort.

Zuordnung der rechten Optionstaste zur Alt-Taste

Ab Version 24.12.0 fuhrt die Citrix Workspace-App fur iOS eine Verbesserung ein, die es
Benutzern ermoglicht, die rechte Optionstaste in der Sitzung der Alt-Taste zuzuordnen. Weitere

Informationen finden Sie unter Zuordnung der rechten Optionstaste zur Alt-Taste.

Anzeige der Verbindungsstarke

Ab Version 24.12.0 untersttitzt die Citrix Workspace-App fur iOS die Anzeige der
Verbindungsstarke in der Symbolleiste des Desktop Viewers. Diese Funktion zeigt ein Symbol fur
die Netzwerkstarke an, das Sie auf Netzwerkprobleme aufmerksam macht. Weitere Informationen

finden Sie unter Anzeige der Verbindungsstarke.

Verbesserte neue anpasshare Symbolleiste

Ab Version 24.12.0 fuhrt die Citrix Workspace-App fur iOS eine neue anpassbare Symbolleiste ein.
Die Uberarbeitete Desktop Viewer-Symbolleiste verbessert die Benutzererfahrung und den Support
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durch grof3ere Flexibilitat. Administratoren kdnnen die In-Session-Symbolleiste nun an die
Anforderungen ihrer Organisation anpassen. Die Auswahl externer Webcams ist jetzt in der neuen
Symbolleiste verflugbar. Weitere Informationen finden Sie unter Erweiterte neue anpassbare

Symbolleiste.

Einstellung der Unterstiitzung fiir Betriebssystem iOS 15

Ab Version 24.12.0 wird die Unterstitzung fir das Betriebssystem iOS 15 eingestellt. Alternativ
kénnen Sie auf die neueste verfligbare i0S-Version aktualisieren. Weitere Informationen finden Sie

unter Einstellung der Untersttzung.

Behobene Probleme in 24.12.0

» Es ist moglicherweise nicht moglich, ein Clientzertifikat zu I6schen, wenn es in einer geldschten

Speichereinstellung installiert wurde.

e Es kann vorkommen, dass eine Sitzung auf dem sekundaren Monitor aktiv bleibt, wenn ein

Benutzer eine Sitzung Uber die Seitenleiste trennt.

« Beim Offnen der Citrix Workspace-App auf dem iPad und bei Verwendung der
Benutzeroberflache der nachsten Generation von StoreFront™ 2402 LTSR kann ein Fehler mit

der Meldung Verbindung zum Server nicht méglich auftreten.

24.10.0

Neuigkeiten

Verwaltung von Feature-Flags

Citrix andert die Art und Weise, wie Feature-Flags verwaltet werden, um den Zugriff auf
Vorschaufunktionen zu ermdglichen und die dynamische Verwaltung von Funktionen in der
Produktion zu gewéhrleisten. Um die optimale Funktion von Funktionen, die unter Feature-Flags
fallen, sicherzustellen, missen Sie den Datenverkehr zur URL

features.netscalergateway.net zulassen. Weitere Informationen finden Sie unter Verwaltung

von Feature-Flags.

Behobene Probleme

Wenn mehrere Apps, die vom selben VDA verdffentlicht wurden, gedffnet sind, kann das Klicken
auf die Schaltflache Wechseln in der Sitzungssymbolleiste dazu flihren, dass Benutzer nicht

zwischen diesen Apps wechseln kénnen und keine Reaktion erfolgt.
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24.9.0

Neuigkeiten
* Unterstitzung fur iOS 18
 Unterstitzung fur Rapid Scan
 Unterstitzung fur Nachhaltigkeitsinitiative
» Erweiterte Verwaltung von Multi-App-Fenstern
» Biometrie-Eingabeaufforderung tiberspringen
» Abrufen von GACS-Endpunkten per E-Mail, Store-URL oder domanenbasierter Discovery-API
» Unterstitzt GACS-authentifizierte Microservices (Cloud)

» Unterstitzung fur App Protection

Unterstiitzung fiir iOS 18

Die Citrix Workspace-App fur iOS unterstitzt jetzt iOS 18.

Unterstiitzung fiir Rapid Scan

Ab Version 24.9.0 unterstitzt die Citrix Workspace-App fur iOS die Rapid Scan-Funktion. Sie
konnen diese Funktion verwenden, um mehrere Dokumente mit einem iOS-Geréat zu scannen und
diese gescannten Dokumente dann mit der Citrix Workspace-App fur Mac und iOS auf ein Mac-

Gerat zu Ubertragen.

Weitere Informationen finden Sie unter Unterstitzung fur Rapid Scan

Unterstiitzung fiir Nachhaltigkeitsinitiative

Ab Version 24.9.0 wird Benutzern beim SchlieRen eines virtuellen Desktops eine Aufforderung
angezeigt, sich von ihrer Desktopsitzung abzumelden. Diese Funktion hilft, Energie zu sparen,
indem sie sich von VMs abmeldet, wenn sie nicht benotigt werden. Zuvor blieben diese Sitzungen

in einem getrennten Zustand, was zu unnotigem Energieverbrauch fihrte.

Weitere Informationen finden Sie unter Unterstitzung fir Nachhaltigkeitsinitiative

Verbesserte Multi-App-Fensterverwaltung

Ab Version 24.9.0 unterstitzt die Citrix Workspace-App fir iOS eine nahtlose Multi-App-

Fensterverwaltung fur iPads, die an externe Monitore angeschlossen sind. Diese Funktion
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verbessert Multitasking und Produktivitat, indem sie native Multi-App-Erlebnisse ermdglicht. Sie

kann auch aktiviert werden, wenn das iPad-Geréat nicht an externe Monitore angeschlossen ist.

Weitere Informationen finden Sie unter Verbesserte Multi-App-Fensterverwaltung

Aufforderung zur Biometrie-Aktivierung iiberspringen

Bisher wurden Endbenutzer aufgefordert zu wéhlen, ob sie Biometrie (Touch ID oder Face ID) zur
Authentifizierung in der Citrix Workspace-App verwenden mdchten. Ab Version 24.9.0 kdnnen
Administratoren diese Aufforderung nun Uberspringen, wodurch der Anmeldevorgang fur Benutzer

optimiert wird.

Wenn die Biometrie aktiviert ist, werden Benutzerpassworter sicher im Schliisselbund gespeichert
und durch biometrische Authentifizierung geschutzt. Nach Ablauf des Authentifizierungstokens
werden Benutzer automatisch zur biometrischen Verifizierung aufgefordert. Wenn die Biometrie auf
dem Gerat nicht konfiguriert ist, missen Benutzer ihre Anmeldeinformationen manuell eingeben,

wenn das Token ablauft.

Diese Funktion wird derzeit nur fur lokale Stores unterstitzt, die LDAP-Authentifizierung

verwenden.

Weitere Informationen finden Sie unter Aufforderung zur Biometrie-Aktivierung Uberspringen

Abrufen von GACS-Endpunkten per E-Mail, Store-URL oder
domanenbasierter Discovery-API

Ab Version 24.9.0 kdnnen Administratoren einen Webstore basierend auf E-Mail-Adresse, Doméane
und Store-URL konfigurieren, sodass der Global App Configuration Service (GACS) Benutzer

identifizieren und zur entsprechenden benutzerdefinierten Web-URL leiten kann. Citrix Workspace-
App fur i0OS-Gerate konnen GACS-Endpunkte nun Uber diese Discovery-API abrufen, wodurch die
Notwendigkeit fest codierter Endpunkte entfallt und unnétige Aufrufe reduziert werden, wenn keine

Konfiguration vorliegt.

Weitere Informationen finden Sie unter Abrufen von GACS-Endpunkten per E-Mall, Store-URL

oder domanenbasierter Discovery-API

Unterstiitzt GACS-authentifizierte Microservices (Cloud)

Ab Version 24.9.0 unterstitzt die Citrix Workspace-App fur iOS authentifizierte Microservices,
wodurch GACS Benutzergruppen fur unsere Kunden verwalten kann. Dies bietet gré3ere

Flexibilitdt und Kontrolle und wird derzeit nur fir Cloud-Stores unterstiitzt.
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Weitere Informationen finden Sie unter Unterstitzung fur GACS-authentifizierte Microservices
(Cloud)

Unterstiitzung fiir App Protection

Ab Version 24.9.0 unterstitzt die Citrix Workspace-App fur iOS die App Protection-Funktion.

App Protection ist eine Funktion der Citrix Workspace-App, die eine verbesserte Sicherheit bei der
Verwendung von veroffentlichten Ressourcen von Citrix Virtual Apps and Desktops™ bietet. Diese
Funktion schrankt die Mdglichkeit ein, dass Clients durch Keylogging- und Bildschirmaufnahme-
Malware kompromittiert werden. App Protection verhindert die Exfiltration vertraulicher
Informationen wie Benutzeranmeldeinformationen und sensibler Informationen, die auf dem
Bildschirm angezeigt werden. Die Funktion verhindert, dass Benutzer und Angreifer Screenshots

erstellen und Keylogger verwenden, um sensible Informationen zu sammeln und auszunutzen.

Weitere Informationen finden Sie unter Unterstitzung fir App Protection

Behobene Probleme in 24.9.0

Es gibt keine neuen behobenen Probleme.

24.8.1

Neuigkeiten

Diese Version befasst sich mit Bereichen, die die Gesamtleistung und Stabilitat verbessern.

Behobene Probleme in 24.8.1

Diese Version behebt Bereiche, die die Gesamtleistung und Stabilitat verbessern.

24.8.0

Neuigkeiten

Diese Version befasst sich mit Bereichen, die die Gesamtleistung und Stabilitét verbessern.

Behobene Probleme in 24.8.0

» Moglicherweise kdnnen Sie in der Smartcard-fahigen Einrichtung keine VDA-Sitzung starten

und sich nicht erfolgreich am virtuellen Desktop anmelden.
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24.7.0

Neuigkeiten

Unterstitzung fiir DTLS 1.2

Ab Version 24.7.0 unterstitzt die Citrix Workspace-App fir iOS das DTLS-Protokoll Version 1.2.
DTLS 1.2 bietet Erweiterungen und Verbesserungen gegenuber der vorherigen Version, darunter
robuste Verschlisselungsalgorithmen, bessere Handshake-Protokolle und Schutz vor

verschiedenen Angriffen. Dieses Protokoll verbessert die allgemeine Sicherheit.

Hinweis:

Sollte es ein Problem mit DTLS-Protokoll Version 1.2 geben, greift die Citrix Workspace-App

fur iOS nahtlos auf die zuvor unterstiitzten Versionen zurick.

Weitere Informationen finden Sie unter Unterstttzung fur DTLS 1.2.

Erkennung und Anzeige der Tastatursprachenanderung in der virtuellen Sitzung

Ab Version 24.7.0 erkennt die Citrix Workspace-App flr iOS automatisch und zeigt eine Meldung in
der virtuellen Sitzung an, wenn der Benutzer die Tastatursprache wechselt. Wenn Sie die
Tastatursprache mit der Globus-Taste auf der Geratetastatur oder einer externen Tastatur
wechseln, erscheint eine Meldung auf dem Bildschirm, die Uber die aktuelle Tastatursprache
informiert. Diese Funktion stellt sicher, dass Sie sich der aktuellen Tastatursprache innerhalb der

virtuellen Sitzung bewusst sind.
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Weitere Informationen finden Sie unter Erkennen und Anzeigen der Tastatursprachenéanderung in

der virtuellen Sitzung.

Unterstiitzung fur adaptives Audio
Ab Version 24.7.0 unterstitzt die Citrix Workspace-App fur iOS HDX Adaptive Audio. Diese

Funktion verbessert die Benutzererfahrung durch optimierte Audioqualitét und geringe Latenz.

Weitere Informationen finden Sie im Artikel Audiopolicyeinstellung in der Dokumentation zu Citrix

Virtual Apps and Desktops.

Unterstiitzung fir die Konfiguration von Citrix Workspace-App-Einstellungen liber
UEM

Bisher konnten Sie die Store-URL in der Citrix Workspace-App nur mit Unified Endpoint

Management (UEM) konfigurieren.

Ab Version 24.7.0 kdnnen Sie die Einstellungen der Citrix Workspace-App auf den verwalteten

Geraten auch mit jeder UEM-L6sung konfigurieren, die in lhrer Infrastruktur bereitgestellt wird.

Hinweis:


https://docs.citrix.com/de/de/citrix-virtual-apps-desktops/2212/policies/reference/ica-policy-settings/audio-policy-settings.html
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Wenn Sie als Administrator die Mdglichkeit haben, die Einstellungen der Citrix Workspace-
App Uber UEM und den Global App Configuration Service (GACS) zu konfigurieren, haben
die UEM-Einstellungen Vorrang vor GACS.

Weitere Informationen finden Sie unter Unterstiitzung fiir die Konfiguration von Citrix

Workspace-App-Einstellungen tber UEM.

Technische Vorschau

 Unterstutzung der Authentifizierung mit FIDO2 beim Herstellen einer Verbindung zu einem

lokalen Store
 Unterstitzung fur mehrere Audiogerate
» Unterstitzung fur App Protection

Eine vollstandige Liste der Technical Preview-Funktionen finden Sie auf der Seite Funktionen in

der technischen Vorschau.

Behobene Probleme in 24.7.0

» Benutzer des NetScaler®-Stores der Citrix Workspace-App fur iOS kdnnen sich
moglicherweise nicht bei der neuen Benutzeroberflache anmelden, wenn Secure Private

Access mit clientlosen VPN (cVPN)-Richtlinien aktiviert ist.

24.6.0

Neuigkeiten

Diese Version befasst sich mit Bereichen, die die Gesamtleistung und Stabilitat verbessern.

Behobene Probleme in 24.6.0

e Es kann vorkommen, dass das Trackpad der Magic Keyboard in der virtuellen Sitzung auf
einem iPad Pro M4-Gerat nicht richtig funktioniert. Weitere Informationen finden Sie im Citrix
Knowledge Center-Artikel — CTX677048.

» Wenn Sie ein Bild mit der Geratekamera aus der virtuellen App-Sitzung aufnehmen, kann es

vorkommen, dass das aufgenommene Bild auf dem Kopf steht.

 Bei der Verwendung von Skype in einer virtuellen Sitzung kann es vorkommen, dass der
Bildschirm einfriert, wenn Sie die Citrix Workspace-App schlieen und die Verbindung zur

Sitzung wiederherstellen.
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24.5.0

Neuigkeiten

Unterstitzung der Authentifizierung mit FIDO2 bei der Verbindung mit einem Cloud

Store

Ab Version 24.5.0 kdnnen Benutzer sich bei der Citrix Workspace-App mit FIDO2-basierter
passwortloser Authentifizierung anmelden, wenn sie sich mit einem Cloud Store verbinden. FIDO2
bietet eine nahtlose Authentifizierungsmethode, die es Unternehmensmitarbeitern erméglicht, auf
Apps und Desktops innerhalb virtueller Sitzungen zuzugreifen, ohne Benutzernamen oder
Passwort eingeben zu mussen. Diese Funktion unterstiitzt sowohl Roaming- (nur USB) als auch
Plattform-Authentifikatoren (nur PIN-Code, Touch ID und Face ID). Diese Funktion ist
standardmaRig aktiviert. Weitere Informationen finden Sie unter Unterstlitzung der

Authentifizierung mit FIDO2 bei der Verbindung mit einem Cloud Store.

Hinweis:

Die FIDO2-Authentifizierung wird standardmafiig mit den Chrome Custom Tabs unterstutzt.
Wenn Sie die FIDO2-Authentifizierung mit WebView verwenden méchten, bekunden Sie Ihr

Interesse per E-Mail an <ios_ear_support@cloud.com>.

Unterstitzung fur Dokumentenscanner

Ab Version 2405 unterstttzt die Citrix Workspace-App fur iOS die Dokumentenscanner-Funktion.
Mit dieser Funktion kdnnen Sie jetzt mehrere Dokumente scannen und speichern, alles innerhalb
der Desktopsitzung. Diese Funktion ist standardmaRig aktiviert. Weitere Informationen finden Sie

unter Unterstitzung fir Dokumentenscanner.

Technische Vorschau
e Unterstitzung fur Single Sign-On fur Microsoft Entra ID-verbundene VMs

» Unterstitzung fir die Erzwingung der biometrischen Authentifizierung fir den Zugriff auf die

Citrix Workspace-App

Eine vollstandige Liste der Technical Preview-Funktionen finden Sie auf der Seite Features in

Technical Preview.
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Behobene Probleme

» Mdglicherweise stellen Sie fest, dass bei Verwendung des Barcode-Scanners in der virtuellen

Sitzung der Text nicht korrekt gescannt werden kann.

24.4.0

Neuigkeiten

Diese Version befasst sich mit Bereichen, die die Gesamtleistung und Stabilitét verbessern.

Ankiindigung zur Einstellung der TLS 1.0- und TLS 1.1-Protokolle

Citrix plant, die Unterstltzung fur die TLS 1.0- und TLS 1.1-Protokolle in zuklnftigen Versionen
einzustellen. Die alternativen Protokolle sind TLS 1.2 oder TLS 1.3. Weitere Informationen finden

Sie unter Deprecation.

Behobene Probleme

» Wenn Sie die Geratekamera aus der virtuellen App-Sitzung 6ffnen, kann die Citrix Workspace-

App fur iOS unerwartet geschlossen werden.

24.3.5

Neuigkeiten

Unterstiitzung fiir das Twocanoes Smartcard-Dienstprogramm-Lesegerat

Ab Version 24.3.5 untersttitzt die Citrix Workspace-App fur iOS die Twocanoes Smartcard-
Dienstprogramm-Lesegerate. Weitere Informationen zu den unterstitzten Smartcard-Lesegeraten

und Konfigurationsdetails finden Sie unter Smart Cards.

Hinweis:

Das Twocanoes Smartcard-Dienstprogramm-USB-C-Lesegerat wird sowohl fur die
Anmeldung bei der Citrix Workspace-App als auch fur die Anmeldung bei virtuellen Sitzungen
unterstitzt. Das Twocanoes Smartcard-Dienstprogramm-Bluetooth-Lesegerét wird jedoch
nur fur die Anmeldung bei der Citrix Workspace-App und nicht fir die Anmeldung bei

virtuellen Sitzungen untersttitzt.
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Unterstiitzung fiir die Konfiguration des Geratenamens liber UEM

Ab Version 24.3.5 ermdglicht die Citrix Workspace-App fur iOS Administratoren, Geratenamen
basierend auf Benutzergruppen Uber Unified Endpoint Management (UEM) zuzuweisen und zu
identifizieren. Weitere Informationen finden Sie unter Support for configuring device name through
UEM.

Technische Vorschau
 Unterstitzung fur die Konfiguration der Citrix Workspace-App-Einstellungen tber UEM
Weitere Informationen zu dieser Technischen Vorschau finden Sie unter Features in Technical

Preview.

Behobene Probleme

Diese Version befasst sich mit Bereichen, die die Gesamtleistung und Stabilitat verbessern.

Bekannte Probleme

Bekannte Probleme in 25.7.2

 Sitzungsstarts konnen mit dem folgenden Fehler fehlschlagen, wenn das iOS-Gerét an eine

Dockingstation angeschlossen ist:

"Permanenter Fehler. Bitte geben Sie die folgenden Informationen an lhre IT-Abteilung weiter.

Der Vorgang konnte nicht abgeschlossen werden. (HdxSdkErrorDomain_session Fehler 8.)"
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Permanent Error

Please provide the following
information to your IT department:

The operation couldn’t be completed.
(HdxSdkErrorDomain_Session error
8.)

OK

Dieses Problem tritt auf, wenn die Citrix Workspace-App gestartet wird, wéhrend das Gerat
bereits an die Dockingstation angeschlossen ist. Als Problemumgehung starten Sie zuerst die
Citrix Workspace-App, schliel3en Sie dann die Dockingstation an das Gerat an und starten Sie
die Sitzung. Eine Korrektur ist fir die Release-Version 25.9.0 (voraussichtlich Ende Oktober)

geplant.

» Wahrend iOS Version 26 den Fenstermodus unterstiitzen wird, ist die Citrix Workspace-App fur
i0S ab dieser Version auf ein einziges Fenster beschrankt. Dies bedeutet, dass jeweils nur
eine Sitzung aktiv sein kann, und wenn Benutzer versuchen, ein anderes Fenster zu 6ffnen,

werden sie zur aktuell aktiven Sitzung gewechselt.

* Der Lockdown-Modus schréankt bestimmte webbasierte Funktionen ein, wenn er auf lhrem iPad

oder iPhone aktiviert ist, wie unten erwahnt.

o Der Lockdown-Modus vereinfacht die Anzeige von Rich-Media-Inhalten.

o Mdoglicherweise treten auch eingeschrankte Authentifizierungsablaufe auf oder Sie haben

eingeschrankte Netzwerkoperationen.

Bekannte Probleme in 25.5.0

Es gibt keine neuen bekannten Probleme.
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Bekannte Probleme in 25.1.0

Das Symbolleistenmenu erweiterniert nicht, wenn Sie auf die neue Symbolleistenkerbe auf einem

externen Monitor klicken.

Bekannte Probleme in 24.12.0

Die schnelle Smartcard unterstitzt derzeit keine Smartcards mit Elliptic Curve Cryptography
(ECC).

Bekannte Probleme in 24.9.0

Es gibt keine neuen bekannten Probleme.

Bekannte Probleme in 24.8.1

Es gibt keine neuen bekannten Probleme.

Bekannte Probleme in 24.8.0

Es gibt keine neuen bekannten Probleme.

Bekannte Probleme in 24.7.0

Es gibt keine neuen bekannten Probleme.

Bekannte Probleme in 24.5.0

Es kann vorkommen, dass das Trackpad der Magic Keyboard in der virtuellen Sitzung auf einem
iPad Pro M4-Gerét nicht richtig funktioniert. Als Problemumgehung kénnen Sie eine externe Maus
(entweder mit kabelgebundenem USB-Typ-C-Anschluss oder Bluetooth) verwenden, um in der

virtuellen Sitzung auf dem Bildschirm zu navigieren.

Bekannte Probleme in 24.1.0

Nach dem Upgrade der Citrix Workspace-App fiir iOS auf Version 24.1.0 kann die Tastatureingabe
Uber die virtuelle Tastatur in der Sitzung fur Anwendungen, die auf Oracle Java Web Start-Software

basieren, fehlschlagen.

Bekannte Probleme in 24.10.0

Es gibt keine neuen bekannten Probleme.
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Einschrankungen

» Wir empfehlen, zum Kopieren und Einfiigen die Tasten Strg + C und Strg + V auf der
Bildschirmtastatur lhres Gerats zu verwenden. Die Tasten Befehl + C und Befehl + V auf einer

externen Tastatur funktionieren moglicherweise nicht.

e Versuche, eine App durch Tippen auf die ICA-Datei im Download-Manager zu starten, schlagen
bei Verwendung des Safari-Webbrowsers fehl. Um einen erfolgreichen App-Start von Safari
aus zu gewabhrleisten, stellen Sie sicher, dass die neueste Version der Citrix Workspace-App

oder von Citrix Receiver fur iOS (aber nicht beide) auf dem Gerat vorhanden ist.

» Nach der Migration von StoreFront zu Citrix Workspace flackert der Bildschirm kurz, wenn Sie

auf die Schaltflache Weiter im Pendo-Leitfaden tippen.

» Beim Starten von Web- und SaaS-Apps innerhalb der Citrix Workspace-App schlagt die
Authentifizierung mit der Fehlermeldung ,Zugriff verweigert* fehl, wenn die App Google IdP

verwendet und der Benutzer sich anmelden muss.

Einstellung

Informationen zu veralteten Elementen finden Sie auf der Seite Veraltet.

Funktionen in der technischen Vorschau

Funktionen in der technischen Vorschau kdnnen in Nicht-Produktions- oder eingeschrénkten
Produktionsumgebungen verwendet werden und bieten Kunden die Mdglichkeit, Feedback zu
geben. Citrix® akzeptiert keine Supportfalle fir Funktionen in der technischen Vorschau, begrtif3t
jedoch Feedback zur Verbesserung dieser Funktionen. Citrix kann auf Feedback basierend auf

dessen Schweregrad, Kritikalitdt und Wichtigkeit reagieren.

Mdochten Sie eine Funktion der technischen Vorschau ausprobieren? Senden Sie eine E-Mail an

mailto:citrixappios@citrix.com und teilen Sie uns mit, welche Funktion Sie evaluieren mdchten.

Liste der Funktionen in der technischen Vorschau
TITEL VERFUGBAR AB VERSION

Unterstiutzung fur abgeleitete 26.7.0
Anmeldeinformationen und Apple Token
Extension
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TITEL VERFUGBAR AB VERSION

Verbesserte Erfahrung bei der 26.3.0
Sitzungswiederherstellung

Unterstitzung fur Single Sign-On fur Microsoft 24.5.0
Entra ID-verbundene VMs

Unterstitzung fur die Konfiguration der Citrix 2435
Workspace-App-Einstellungen tber UEM

Hinzufligen mehrerer Stores mithilfe von 23.9.0
Unified Endpoint Management (UEM)

Léschen mehrerer Stores mithilfe von Unified 23.9.0
Endpoint Management (UEM))

Verbessertes Webstore-Erlebnis 23.8.0
Unterstitzung fur ein verbessertes Single 23.3.0
Sign-On (SSO)-Erlebnis fur Web- und SaaS-
Anwendungen

Abgeleitete Anmeldeinformationen und Unterstiitzung fiir Apple Token Extension

Die Citrix Workspace-App fir iOS 26.7.0 unterstitzt Apple Token Extension (CryptoTokenKit)
sowohl in der App als auch in aktiven HDX-Sitzungen. Dies erméglicht einer
Drittanbieteranwendung fur abgeleitete Anmeldeinformationen auf dem Geréat, digitale Zertifikate

fur die folgenden Anwendungsfélle bereitzustellen:

« Citrix Gateway- oder StoreFront-Authentifizierung: Authentifiziert Benutzer in der Citrix-

Umgebung mithilfe eines abgeleiteten Zertifikats, ohne physischen Smartcard-Leser.

* Anmeldung bei virtuellen Apps und Desktops: Der Benutzerprinzipalname wird aus dem
Zertifikat gelesen und beim Start an den VDA Ubergeben, sodass die Sitzung ohne erneute

Aufforderung angemeldet wird.

e Kryptografische Umleitung innerhalb der Sitzung: Erweitert Anmeldeinformationen in die
HDX-Sitzung, sodass virtualisierte Apps (z. B. Browser, E-Mail-Clients, PDF-Signaturtools und
Unternehmens-Apps) kryptografische Anfragen Utber die Client-Token-Erweiterung stellen

kdénnen.
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Eine abgeleitete Anmeldeinformation ist ein Client-Zertifikat, das einem mobilen Gerét nach der
Identitatsprifung mit einer vorhandenen PIV- oder CAC-Karte wahrend der Registrierung

ausgestellt wird. Es bietet eine Smartcard-aquivalente Sicherheit auf Geraten ohne Kartenleser.

Verbessertes Sitzungswiederverbindungserlebnis

Ab Version 26.3.0 werden die folgenden Verbesserungen an der Funktion ,Verbessertes Sitzungs-
Timeout-Erlebnis (Technical Preview)“ vorgenommen, die in der Version 25.11.0 angekiindigt

wurde:
» Anzeige spezifischer Grinde flir Sitzungs-Timeouts, wie z. B. Geratesperre, App im
Hintergrund oder Netzwerkunterbrechung.

« Sitzungswiederverbindungseinstellung konfigurierbar entweder tiber GACS durch Aktivieren
der Option Manuelle Sitzungswiederverbindung unter Sitzungserlebnis > Konnektivitat
oder Uber MDM.

System- und Infrastrukturanforderungen

KOMPONENTE ANFORDERUNG
Client-Betriebssystem iOS oder iPadOS 17.0 oder hoher
Citrix Client Citrix Workspace-App fur iOS 26.7.0 oder
héher
Virtual Delivery Agent Citrix VDA fur Windows, mit aktivierten

Smartcard-Umleitungsrichtlinien

Drittanbieter Registrierte Anmeldeinformations-App, die eine
iOS CryptoTokenKit-Token-Erweiterung
implementiert

Infrastruktur Citrix Gateway oder StoreFront fir die
Clientzertifikatauthentifizierung konfiguriert

Zertifikat Muss einen UPN im Subject Alternative Name
(SAN) fir die Sitzungsanmeldung und die
Verwendung innerhalb der Sitzung enthalten

Diese Funktion wird pro Kunde aktiviert. Wenden Sie sich an den Citrix Support, um sie fir Ihre

Stores zu aktivieren.
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Konfigurationsschritte

1. Installieren Sie die App des Anbieters flur abgeleitete Anmeldeinformationen und schliel3en Sie

die Registrierung ab.

2. Gehen Sie in der Citrix Workspace-App zu Einstellungen > Abgeleitete

Anmeldeinformationen und aktivieren Sie Abgeleitete Anmeldeinformationen verwenden.

3. Fugen Sie den Store hinzu. Wenn die Clientzertifikatauthentifizierung konfiguriert ist,

prasentiert die Citrix Workspace-App die verfligharen Anmeldeinformationen.
4. Starten Sie einen Desktop oder eine App und autorisieren Sie, wenn Sie dazu aufgefordert

werden.

Administratoren kdnnen diese Einstellung tber die MDM-Richtlinie fur erweiterte Einstellungen

sperren.

Unterstitzung fir Single Sign-On fiir Microsoft Entra ID-verbundene VMs
|Technische Vorschau ab Version 24.5.0|Aktivierungsformular|Feedback-Formular|

Ab Version 24.5.0 unterstutzt die Citrix Workspace-App fur iOS Benutzer, die sich mit Single Sign-
On-Authentifizierung bei Azure AD-verbundenen VM-Geraten anmelden. Sie mussen Microsoft-
Anmeldeinformationen angeben, wenn Sie sich zum ersten Mal bei einem Azure AD-verbundenen

VM-Gerat anmelden. Bei nachfolgenden Anmeldungen sind Anmeldeinformationen erst

erforderlich, wenn das Token ablauft.

Hinweis:

* Wenn der Benutzer WKwebview nicht zur Authentifizierung verwendet, missen die

Anmeldeinformationen zum ersten Mal eingegeben werden.

* Diese Funktion ist nur fir Cloud-Stores anwendbar.

Hinzufliigen mehrerer Stores mit Unified Endpoint Management (UEM)

|Technische Vorschau ab Version 23.12.0|Aktivierungsformular|Feedback-Formular|
Administratoren kénnen Unified Endpoint Management-Losungen verwenden, um mehrere Stores
fur verwaltete iOS-Gerate zu konfigurieren und hinzuzufiigen. Die Detalils fiir jeden Store kdnnen

einer XML-Datei hinzugefugt werden. Diese XML-Datei kann dann beim Konfigurieren der App-

Konfigurationsrichtlinie hochgeladen werden.
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Hinweis:

Die XML-Datei muss im Schliussel-Wert-Format vorliegen.

KONFIGURATIONSSCHLU WERTTYP BESCHREIBUNG
SSEL
URL String Die Store-URL. Zum
Beispiel

example.cloud.com

storeType (wahlweise) Integer Wenn auf 1 gesetzt,
kénnen Benutzer das
Laden des nativen oder
Standard-Stores sehen.
Wenn auf 2 gesetzt,
kénnen Benutzer den Store
in einer Weboberflache

anzeigen.
Anzeigename (optional) String Der Name des Stores.
Benutzerspeicherénderung Boolesch Wenn auf true gesetzt,
einschranken (optional) kdnnen Benutzer den Store

nicht andern, d. h.
hinzufiigen, I6schen oder
bearbeiten. Wenn auf false
gesetzt, kdnnen Benutzer
den Store &ndern, d. h.
hinzufiigen, I6schen oder
bearbeiten.

Wichtig

* Wenn das Flag restrict_user_store_modification auf true gesetzt ist, werden alle

bestehenden Stores geldscht, bevor ein neuer UEM-konfigurierter Store hinzugeftigt wird.

» Wenn storeType nicht angegeben ist, wird die Standardschnittstelle als nativ behandelt.
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Beispiel-XML-Konfiguration zum Hinzufligen von Stores

Weitere Informationen finden Sie in dieser Beispiel-XML-Datei.

<dict>
<key>stores</key>
<array>
<dict>
<key>url</key>
<string>test.cloud.com</string>
<key>storeType</key>
<integer>1</integer>
<key>displayName</key>
<string>Cloud Store </string>
</dict>
<dict>
<key>url</key>
<string>test.citrix.com</string>
<key>storeType</key>
<integer>2</integer>
<key>displayName</key>
<string>StoreFront</string>

</dict>
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</array>
<key>restrict_user_store_modification</key>
<true/>

</dict>

Sobald die XML-Datei mit der Store-Konfiguration fertig ist, kbnnen Administratoren die Datei auf
die Seite App-Konfigurationsrichtlinie erstellen hochladen. Zum Beispiel missen
Administratoren in Microsoft Intune die Option XML-Daten eingeben aus dem Dropdown-Meni

Format der Konfigurationseinstellungen auswahlen.

Microsoft Intune admin center

“ Home > Apps | App configuration policies >

{3z Create app configuration policy X
1 Dashboard

= All services /

O Devices @ Basics @ Settings Assignments Review + create

£5 Apps Configuration settings format * @ Enter XML data V] |

@ Endpoint security

2 Reports @ Once the policy is created, the format cannot be changed

£ Users
22 Groups
Enter values for the XML property list. The values in the st will vary depending on the app you are configuring. Contact the

% Tenant administration supplier of the app to learn the values you can use

$2 T SR Learn more about XML property lists

<dict>
<key>stores</key>
<array>
<dict>
<key>url</key>
<string>httpsy/test.cloud.com</string>
<key>storeType-</key>
<integer>1</integer>
<key>displayName</key>
<string>Cloud Store 1</string>
</dict>
<dict>
<key>url</key>
<string>test.citrix.com</string >
<key>storeType</key>
<integer>2</integer>
<key>displayName</key>
<string>StoreFront1 </string>
</dict>
</array>
<key>storesToDelete</key>
<array>
<string>test.cldblr.com</string>
<string>test.cloud.com </string>
</array>

Mehrere Stores mithilfe von Unified Endpoint Management (UEM) I6schen

|Technical Preview ab Version 23.12.0|Aktivierungsformular|Feedback-Formular|

Administratoren missen eine Liste der zu lI6schenden Stores zu einer XML-Datei mit dem

Schlisselnamen storesToDelete hinzufligen, um einen oder mehrere Stores zu loschen.

Beispiel-XML-Konfiguration zum Léschen von Stores

Weitere Informationen finden Sie in dieser Beispiel-XML-Datei.
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<dict>
<key>storesToDelete</key>
<array>
<string>test.cldblr.com</string>
<string>test.onprem.com</string>
</array>

</dict>

Im Folgenden finden Sie eine Beispiel-XML-Konfigurationsdatei, die die Konfiguration fur das

Hinzufligen und Léschen von Stores enthalt.

<dict>

<key>stores</key>

<array>

<dict>

<key>url</key>

<string>test.cloud.com</string>

<key>storeType</key>

<integer>1</integer>

<key>displayName</key>

<string>Cloud Store </string>

</dict>

<dict>
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<key>url</key>
<string>test.citrix.com</string>
<key>storeType</key>
<integer>2</integer>
<key>displayName</key>
<string>StoreFront</string>
</dict>
</array>
<key>storesToDelete</key>
<array>
<string>test.cldblr.com</string>
<string>test.onprem.com</string>
</array>
<key>restrict_user_store_modification</key>
<true/>

</dict>

Verbessertes Webstore-Erlebnis

|Technische Vorschau ab Version 23.8.0|Aktivierungsformular|Feedback-Formular|

Endbenutzer kdnnen jetzt in einem Webinterface-Store angemeldet bleiben, bis sie sich abmelden
oder die Sitzung ablauft. Endbenutzer kdnnen auch auf die Option ,Einstellungen” zugreifen, ohne

sich vom aktuellen Store abzumelden. Klicken Sie auf das Ellipsensymbol, um auf die folgenden

Optionen zuzugreifen:
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» Einstellungen: Verwenden Sie diese Option, um Ihre Stores hinzuzufligen und zu verwalten.

» Abmelden: Verwenden Sie diese Option, um sich von Ihrem aktuellen Webinterface-Store

abzumelden.

Unterstitzung fir ein verbessertes Single Sign-On (SSO)-Erlebnis fur Web- und
SaaS-Apps

|Technische Vorschau ab Version 22.3.5|Aktivierungsformular|Feedback-Formular|

Diese Funktion vereinfacht die Konfiguration von SSO fir interne Web-Apps und SaaS-Apps bei
der Verwendung von ldentitdtsanbietern (IdPs) von Drittanbietern. Das verbesserte SSO-Erlebnis
reduziert den gesamten Prozess auf wenige Befehle. Es eliminiert die obligatorische
Voraussetzung, Citrix Secure Private Access™ in der IdP-Kette zu konfigurieren, um SSO
einzurichten. Es verbessert auch die Benutzererfahrung, vorausgesetzt, derselbe IdP wird fur die
Authentifizierung sowohl bei der Workspace-App als auch bei der gestarteten Web- oder SaaS-

App verwendet.

Technische Vorschau zur allgemeinen Verfiigbarkeit (GA)

DIENST ODER FUNKTION VERSION DER ALLGEMEINEN
VERFUGBARKEIT

Unterstiitzung fur die Erzwingung der 249.0
biometrischen Authentifizierung fiir den Zugriff
auf die Citrix Workspace-App

Unterstitzung fur schnelles Scannen 24.9.0
Unterstitzung fur App-Schutz 249.0
Unterstutzung fur die Authentifizierung mit 24.9.0

FIDO2 beim Herstellen einer Verbindung zu
einem lokalen Store

Unterstitzung fur mehrere Audiogeréate 249.0
Unterstitzung fur adaptives Audio 24.5.0
Unterstitzung fur Barrierefreiheit und 249.0
VoiceOver

Unterstitzung fur externe Webcams 24.9.0
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DIENST ODER FUNKTION VERSION DER ALLGEMEINEN
VERFUGBARKEIT

Unterstitzung fur die Konfiguration der Citrix 24.7.0
Workspace-App-Einstellungen tber UEM

Unterstitzung fur Dokumentenscanner 24.5.0

Unterstiutzung fur FIDO2-basierte 23.9.0
Authentifizierung

Unterstutzung fur Apples nativen Nicht- 23.3.0
Spiegelmodus
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Systemanforderungen und Kompatibilitat

Die Citrix Workspace™-App fur iOS muss auf die neueste Version aktualisiert werden, die im Apple

Store verfiuigbar ist, um Kundensupport in Anspruch nehmen zu kénnen.

Unterstiitzte Betriebssysteme

Die Citrix Workspace-App fur iOS unterstutzt die folgenden Betriebssysteme:

* iOS 26 und iPadOS 26.
e iOS 18 und iPadOS 18.

e i[OS 17 und iPadOSs 17.

Citrix® unterstitzt zu jedem Zeitpunkt nur die neueste und die beiden vorherigen iOS-

Betriebssystemversionen (N, N-1 und N-2).

Serveranforderungen

Uberprufen Sie, ob Sie alle aktuellen Hotfixes fur lhre Server installiert haben.

e Fur Verbindungen zu virtuellen Desktops und Apps unterstitzt die Citrix Workspace-App Citrix

StoreFront und Web Interface.
StoreFront:

o StoreFront 3.6 oder héher (empfohlen). Die Citrix Workspace-App wurde mit der neuesten
Version von StoreFront validiert; friihere unterstiitzte Versionen umfassen StoreFront 2.6

oder hoher.

Bietet direkten Zugriff auf StoreFront-Stores. Die Citrix Workspace-App untersttitzt auch

frihere Versionen von StoreFront.

Hinweis:
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Mit XenApp und XenDesktop 7.8 fuihrte Citrix die Unterstitzung fir den virtuellen
Framehawk-Kanal und 3D Pro ein. Diese Funktionalitat wurde auf die Citrix

Workspace-App erweitert.

o StoreFront konfiguriert mit einem Workspace fur die Website.

Bietet Zugriff auf StoreFront-Stores tber einen Safari-Webbrowser. Benutzer mussen die
ICA-Datei manuell Uber den Browser 6ffnen. Informationen zu den Einschrankungen dieser

Bereitstellung finden Sie in der (/de-de/storefront.html)-Dokumentation zu StoreFront.

Web-Oberflache:
o Web-Oberflache 5.4 mit Web-Oberflachen-Sites

> Web-Oberflache 5.4 mit XenApp- und XenDesktop-Sites

> Web-Oberflache auf Citrix Gateway (nur Browser-basierter Zugriff mit Safari)
Aktivieren Sie die von Citrix Gateway bereitgestellten Rewrite-Richtlinien.

 Citrix Virtual Apps and Desktops™, XenApp und XenDesktop (eines der folgenden
Produkte):

o Citrix Virtual Apps and Desktops 7 1808 oder hoher
o Citrix XenDesktop 7.x oder héher

o Citrix XenApp 7.5 oder hoher

Verbindungen, Zertifikate und Authentifizierung

Fur Verbindungen mit StoreFront untersttitzt die Citrix Workspace-App die folgenden

Authentifizierungsmethoden:

WORKSPAC STOREFRO STOREFRO CITRIX CITRIX
E FUR WEB NT NT GATEWAY GATEWAY
UBER SERVICES- XENAPP- ZU ZU
BROWSER SITE UND WORKSPAC  STOREFRO
(NATIV) XENDESKT E FUR WEB NT
OP-SITE (BROWSER SERVICES-
(NATIV) ) SITE
(NATIV)
Anonym Ja Ja
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WORKSPAC
E FUR WEB
UBER
BROWSER
Doméane Ja
Domaéanen- Ja

Passthrough

Sicherheitst
oken

Zwei-Faktor-
Authentifizie
rung
(Domane
mit
Sicherheitst
oken)

SMS

Smartcard

Benutzerzer
tifikat

*Nur verfugbar fur:

» Workspace fur Websites.

STOREFRO STOREFRO
NT NT
SERVICES- XENAPP-
SITE UND

(NATIV) XENDESKT
OP-SITE
(NATIV)
Ja Ja
Ja Ja
Ja

CITRIX
GATEWAY
ZU
WORKSPAC
E FUR WEB
(BROWSER

)

Ja*

Ja*

Ja*

Ja*
Ja*
Ja (Citrix

Gateway-
Plug-in)

CITRIX
GATEWAY
ZU
STOREFRO
NT
SERVICES-
SITE
(NATIV)

Ja*

Ja*

Ja*

Nein
Ja*
Ja (Citrix

Gateway-
Plug-in)

 Bereitstellungen, die Citrix Gateway umfassen, mit oder ohne Installation des zugehdrigen

Plug-Ins auf dem Gerat.

Fur Verbindungen zur Web Interface 5.4 unterstitzt die Citrix Workspace-App die folgenden

Authentifizierungsmethoden:
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Hinweis:

Web Interface verwendet den Begriff ,Explizit, um die Domanen- und Sicherheitstoken-

Authentifizierung darzustellen.

Anonym

Domaéane

Doméanen-
Passthrough

Sicherheitstok
en

Zwei-Faktor-
Authentifizieru
ng (Domane
mit
Sicherheitstok
en)

SMS

Smartcard

Benutzerzertifi
kat

WEB WEB
INTERFACE INTERFACE
(BROWSER) XENAPP- UND

XENDESKTOP
®-SITE
Ja
Ja Ja
Ja
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Zertifikate

Private (selbstsignierte) Zertifikate

Sie kdnnen mit der Citrix Workspace-App erfolgreich auf Citrix-Ressourcen zugreifen:

* wenn ein privates Zertifikat auf dem Remote-Gateway installiert ist.

» wenn das Stammzertifikat der Zertifizierungsstelle des Unternehmens auf dem Gerat installiert

ist.
Hinweis:

Wenn das Zertifikat des Remote-Gateways bei der Verbindung nicht Uberprift werden kann,
wird eine Warnung fir nicht vertrauenswiurdige Zertifikate angezeigt. Dieses Problem tritt auf,
weil das Stammezertifikat nicht im lokalen Keystore enthalten ist. Wenn ein Benutzer die
Warnung ignoriert und fortfahrt, wird eine Liste von Anwendungen angezeigt; die

Anwendungen kdnnen jedoch nicht gestartet werden.

Manuell installiertes Zertifikat

In iOS 10.3 und hoher wird ein Zertifikat, das in einem manuell installierten Profil enthalten ist,

nicht automatisch fiir SSL vertraut. Um manuell installierten Zertifikatsprofilen in iOS zu vertrauen:

1. Stellen Sie sicher, dass Sie das Zertifikatsprofil auf dem Gerét installiert haben.

2. Gehen Sie zu Einstellungen > Allgemein > Info > Zertifikatsvertrauenseinstellungen.
Jedes Stammezertifikat, das tiber ein Profil installiert wurde, wird unter Vollstandiges
Vertrauen fir Stammzertifikate aktivieren angezeigt.

3. Sie kbnnen das Vertrauen fiir jedes Stammzertifikat aktivieren oder deaktivieren.

Stammzertifikate auf iPad- und iPhone-Geréten importieren

Besorgen Sie sich das Stammzertifikat des Zertifikatausstellers und senden Sie es an ein auf
Ihrem Gerét konfiguriertes E-Mail-Konto. Wenn Sie auf den Anhang klicken, werden Sie

aufgefordert, das Stammzertifikat zu importieren.

Platzhalterzertifikate

Platzhalterzertifikate werden anstelle einzelner Serverzertifikate fur jeden Server innerhalb

derselben Domane verwendet. Die Citrix Workspace-App unterstitzt Platzhalterzertifikate.
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Zwischenzertifikate und Citrix Gateway

Wenn lhre Zertifikatkette ein Zwischenzertifikat enthalt, muss das Zwischenzertifikat an das Citrix
Gateway (oder Access Gateway)-Serverzertifikat angehangt werden. Fur Access Gateway-
Installationen lesen Sie aulRerdem Zertifikate installieren, verknipfen und aktualisieren, die Ihren

Anforderungen in der Citrix ADC-Dokumentation entsprechen.

Die RSA SecurID-Authentifizierung wird fir Secure Gateway-Konfigurationen (nur tber Web

Interface) und alle unterstitzten Access Gateway-Konfigurationen unterstitzt.

Die Citrix Workspace-App unterstiitzt alle von Access Gateway unterstutzten

Authentifizierungsmethoden.

Gemeinsame Serverzertifikat-Validierungsrichtlinie

Versionen der Citrix Workspace-App haben eine strengere Validierungsrichtlinie fir

Serverzertifikate.
Wichtig

Vergewissern Sie sich vor der Installation der Citrix Workspace-App, dass die Zertifikate auf
dem Server oder Gateway wie hier beschrieben korrekt konfiguriert sind. Verbindungen

konnen fehlschlagen, wenn:

« die Server- oder Gateway-Konfiguration ein falsches Stammzertifikat enthalt
 die Server- oder Gateway-Konfiguration nicht alle Zwischenzertifikate enthalt

 die Server- oder Gateway-Konfiguration ein abgelaufenes oder anderweitig ungultiges

Zwischenzertifikat enthalt

 die Server- oder Gateway-Konfiguration ein querzertifiziertes Zwischenzertifikat enthalt

Bei der Validierung eines Serverzertifikats verwendet die Citrix Workspace-App jetzt alle vom
Server (oder Gateway) bereitgestellten Zertifikate. Wie in frheren Versionen prift die Citrix
Workspace-App dann auch, ob die Zertifikate vertrauenswirdig sind. Wenn die Zertifikate

nicht vertrauenswaurdig sind, schlagt die Verbindung fehl.

Diese Richtlinie ist strenger als die Zertifikatsrichtlinie in Webbrowsern. Viele Webbrowser

enthalten eine groRe Anzahl von Stammzertifikaten, denen sie vertrauen.
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Der Server (oder das Gateway) muss mit dem richtigen Satz von Zertifikaten konfiguriert werden.
Ein falscher Satz von Zertifikaten kann dazu fihren, dass Citrix Workspace-App-Verbindungen

fehlschlagen.

Angenommen, ein Gateway ist mit diesen gultigen Zertifikaten konfiguriert. Diese Konfiguration
wird fur Kunden empfohlen, die eine strengere Validierung bendtigen, indem genau bestimmt wird,
welches Stammzertifikat von der Citrix Workspace-App verwendet wird:

* Beispiel-Serverzertifikat

* Beispiel-Zwischenzertifikat

* Beispiel-Stammzertifikat

AnschlieRend priift die Citrix Workspace-App, ob alle diese Zertifikate gultig sind. Die Citrix

Workspace-App Uberprift auch, ob das Beispiel-Stammzertifikat bereits vertrauenswirdig ist.

Hinweise:

» Wenn die Citrix Workspace-App dem Beispiel-Stammzertifikat nicht vertraut, schlagt die

Verbindung fehl.

» Einige Zertifizierungsstellen haben mehr als ein Stammzertifikat. Wenn Sie eine
strengere Validierung bendétigen, stellen Sie sicher, dass Ihre Konfiguration das

entsprechende Stammzertifikat verwendet.

Zum Beispiel gibt es derzeit zwei Zertifikate:

* DigiCert oder GTE CyberTrust Global Root

+ DigiCert Baltimore Root oder Baltimore CyberTrust Root

Diese Zertifikate kdnnen dieselben Serverzertifikate validieren. Auf einigen Benutzergeraten sind
beide Stammzertifikate verfigbar. Auf anderen Geraten ist nur eines verfugbar (DigiCert

Baltimore Root oder Baltimore CyberTrust Root).

Wenn Sie GTE CyberTrust Global Root am Gateway konfigurieren, schlagen die Citrix
Workspace-App-Verbindungen auf diesen Benutzergeraten fehl. Konsultieren Sie die
Dokumentation der Zertifizierungsstelle, um zu bestimmen, welches Stammzertifikat verwendet
werden muss. Beachten Sie auch, dass Stammzertifikate, wie alle Zertifikate, irgendwann

ablaufen.
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AnschlieRend verwendet die Citrix Workspace-App diese beiden Zertifikate. Die App sucht auf dem
Benutzergerat nach einem Stammzertifikat. Wenn die App eines findet, das korrekt validiert wird
und auch vertrauenswirdig ist (wie das Beispiel-Stammzertifikat), ist die Verbindung erfolgreich.

Andernfalls schlagt die Verbindung fehl.

Diese Konfiguration stellt das Zwischenzertifikat bereit, das die Citrix Workspace-App bendtigt,
ermaglicht es der Citrix Workspace-App aber auch, jedes gliltige, vertrauenswirdige

Stammzertifikat zu wahlen.
Nehmen wir nun an, dass ein Gateway mit diesen Zertifikaten konfiguriert ist:

* Beispiel-Serverzertifikat
* Beispiel-Zwischenzertifikat
 Falsches Stammzertifikat

Ein Webbrowser ignoriert moglicherweise das falsche Stammzertifikat. Die Citrix Workspace-App

ignoriert das falsche Stammzertifikat jedoch nicht, und die Verbindung schlagt fehl.

Einige Zertifizierungsstellen verwenden mehr als ein Zwischenzertifikat. In diesem Fall wird das
Gateway normalerweise mit allen Zwischenzertifikaten (aber nicht mit dem Stammzertifikat)

konfiguriert, wie zum Beispiel:
» Beispiel-Serverzertifikat

» Beispiel-Zwischenzertifikat 1

» Beispiel-Zwischenzertifikat 2
Wichtig

Einige Zertifizierungsstellen verwenden ein querzertifiziertes Zwischenzertifikat. Solche
Zertifikate sind fur Situationen vorgesehen, in denen mehr als ein Stammzertifikat vorhanden
ist und ein friiheres Stammzertifikat gleichzeitig mit einem spateren Stammzertifikat

verwendet wird. In solchen Fallen existieren mindestens zwei Zwischenzertifikate.

Zum Beispiel hat das friihere Stammzertifikat Class 3 Public Primary Certification
Authority das entsprechende querzertifizierte Zwischenzertifikat Verisign Class 3 Public
Primary Certification Authority - G5. Es ist jedoch auch ein entsprechendes spateres

Stammzertifikat Verisign Class 3 Public Primary Certification Authority - G5 verfligbar,

56



CITRIX WORKSPACE™-APP FUR 10S

das Class 3 Public Primary Certification Authority ersetzt. Das spéatere Stammzertifikat

verwendet kein querzertifiziertes Zwischenzertifikat.

Hinweis:

Das querzertifizierte Zwischenzertifikat und das Stammzertifikat haben denselben
Antragstellernamen (Ausgestellt fur), aber das querzertifizierte Zwischenzertifikat hat einen
anderen Ausstellernamen (Ausgestellt von). Der Ausstellername unterscheidet das
querzertifizierte Zwischenzertifikat von einem gewdhnlichen Zwischenzertifikat (wie Beispiel-

Zwischenzertifikat 2).

Diese Konfiguration, bei der das Stammzertifikat und das querzertifizierte Zwischenzertifikat

weggelassen werden, wird normalerweise empfohlen:
» Beispiel-Serverzertifikat
» Beispiel-Zwischenzertifikat

Vermeiden Sie es, das Gateway fir die Verwendung des kreuzsignierten Zwischenzertifikats zu

konfigurieren, da die Citrix Workspace-App das frilhere Stammzertifikat auswabhilt:

» Beispiel-Serverzertifikat
» Beispiel-Zwischenzertifikat

 Beispiel fur ein kreuzsigniertes Zwischenzertifikat \[nicht empfohlen\]
Es wird nicht empfohlen, das Gateway nur mit dem Serverzertifikat zu konfigurieren:

» Beispiel-Serverzertifikat

In solchen Féllen schlagt die Verbindung fehl, wenn die Citrix Workspace-App nicht alle

Zwischenzertifikate finden kann.

Systemanforderungen fiir Microsoft Entra SSO

Die folgenden Systemanforderungen gelten fir die Verwendung von Microsoft Entra SSO:
» Steuerungsebene: Citrix DaaS

o Citrix Cloud Commercial (USA, EU und APS)
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o Citrix Cloud Japan

Benutzerportal: Citrix Workspace

Virtual Delivery Agent (VDA)

o Windows: Version 2507 oder neuer

Citrix Workspace-App

o iOS: Version 2511 oder neuer

Sitzungshost-Betriebssystem:

o Windows 11, Version 24H2 mit 2025-09 Kumulativen Updates fur Windows 11 (KB5065789)
oder hoher installiert (Build 26100.6725)

Uberlegungen

e Microsoft Entra Single Sign-On wird nur untersttitzt, wenn auf Citrix Workspace uber die Citrix
Workspace-App zugegriffen wird. Wenn Benutzer tber einen Webbrowser auf Citrix

Workspace zugreifen, funktioniert Single Sign-On nicht.

» Automatisches Client-Reconnect wird nicht unterstitzt, wenn Microsoft Entra Single Sign-On
fur die Anmeldung an der Sitzung verwendet wird. Diese Funktion wird automatisch deaktiviert,
wenn diese Anmeldemethode verwendet wird. Die Sitzungszuverlassigkeit ist weiterhin flr die

automatische Wiederverbindung bei Netzwerkunterbrechungen verfiigbar.

« Wenn ein virtueller Desktop gesperrt ist, besteht das Standardverhalten darin, den Windows-
Sperrbildschirm anzuzeigen. Je nach lhren Authentifizierungsanforderungen missen Sie
maoglicherweise das Verhalten der Sitzungssperre andern. Weitere Informationen finden Sie

unter Verhalten der Sitzungssperre.
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Installation und Upgrade

Sie kdnnen die neueste Version der Citrix Workspace-App aus dem Apple Store herunterladen

oder darauf aktualisieren.

» Erstbenutzer kénnen die Citrix Workspace-App aus dem Apple Store herunterladen und auf

ihrem Gerat installieren.

» Bestehende Benutzer konnen im Apple Store auf die neueste Version der Citrix Workspace-

App aktualisieren.
Informationen zum Konfigurieren der Citrix Workspace-App finden Sie im Abschnitt Konfigurieren.

Informationen zu den in der Citrix Workspace-App fir iOS verfligbaren Funktionen finden Sie unter

Citrix Workspace-App-Funktionsmatrix.
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Erste Schritte

Einrichtung

Die Citrix Workspace-App flr iOS unterstitzt die Konfiguration von Web Interface fur Ihre Citrix

Virtual Apps-Bereitstellung. Es gibt zwei Arten von Web Interface-Sites:

» XenApp- und XenDesktop®-Sites

« Citrix Virtual Apps and Desktops™- und Citrix DaaS-Sites (ehemals Citrix Virtual Apps and

Desktops Service).

Web Interface-Sites ermdglichen Clientgeraten die Verbindung mit der Serverfarm. Die
Authentifizierung zwischen der Citrix Workspace-App fur iOS und einer Web Interface-Site kann

Uber verschiedene Lésungen, einschlieBlich Citrix Secure Web Gateway, erfolgen.

Sie kénnen StoreFront auch so konfigurieren, dass es Authentifizierungs- und
Ressourcenbereitstellungsdienste fir die Citrix Workspace-App bereitstellt. Die Konfiguration
ermaglicht es Ihnen, zentralisierte Unternehmens-Stores zu erstellen, um Desktops, Anwendungen

und andere Ressourcen fur Benutzer bereitzustellen.

Weitere Informationen zur Konfiguration von Verbindungen, einschlief3lich Videos, Blogs und

einem Supportforum, finden Sie unter <http://community.citrix.com> .

Bevor lhre Benutzer auf Anwendungen zugreifen, die in lhrer Citrix Virtual Apps and Desktops- und
Citrix DaaS-Bereitstellung gehostet werden, konfigurieren Sie die folgenden Komponenten in lhrer

Bereitstellung wie hier beschrieben.

» Beriicksichtigen Sie beim Veroffentlichen von Anwendungen auf lhren Farmen oder Sites die
folgenden Optionen, um die Benutzererfahrung beim Zugriff auf diese Anwendungen tber

StoreFront-Stores zu verbessern.

o Stellen Sie sicher, dass Sie aussagekraftige Beschreibungen flr veroffentlichte
Anwendungen angeben, da diese Beschreibungen flr Benutzer in der Citrix Workspace-

App sichtbar sind.

o Sie kdnnen veroffentlichte Anwendungen fir Ihre mobilen Geratebenutzer hervorheben. Sie

kénnen die Anwendungen unter der Liste ,Featured” (Empfohlen) auflisten. Um diese Liste
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in der Citrix Workspace-App zu fullen, bearbeiten Sie die Eigenschaften der Anwendungen,
die auf Ihren Servern veroffentlicht sind. Sie kdnnen nun die Zeichenfolge KEYWORDS:

Featured an den Wert des Feldes Anwendungsbeschreibung anhéngen.

> Der Bildschirm-Anpassungsmodus passt die Anwendung an die Bildschirmgré3e mobiler
Gerate an. Um diesen Modus zu aktivieren, bearbeiten Sie die Eigenschaften der
Anwendungen, die auf Ihren Servern veroffentlicht sind, und hangen Sie die Zeichenfolge
KEYWORDS: mobile an den Wert des Feldes Anwendungsbeschreibung an. Dieses

Schlisselwort aktiviert auch die automatische Bildlauffunktion fir die Anwendung.

- Um alle Benutzer eines Stores automatisch fur eine Anwendung zu abonnieren, hangen Sie
die Zeichenfolge KEYWORDS: Auto an die Beschreibung an, wenn Sie die Anwendung in
Citrix Virtual Apps veroffentlichen. Wenn sich Benutzer am Store anmelden, wird die
Anwendung automatisch bereitgestellt, ohne dass die Benutzer die Anwendung manuell

abonnieren missen.

* Wenn das Web Interface lhrer Citrix Virtual Apps and Desktops- und Citrix DaaS™-
Bereitstellung keine Site hat, erstellen Sie eine. Der Name der Site und wie Sie sie erstellen,

hangt von der Version des Web Interface ab, das Sie installiert haben.

Manuelle Einrichtung

Im Allgemeinen versucht die Citrix Workspace-App, wenn sie eine Verbindung mit Citrix Gateway
herstellt, nach der Authentifizierung eine XenApp- und XenDesktop-Site oder eine Citrix Virtual
Apps-Website zu finden. Wird keine Site erkannt, zeigt die Citrix Workspace-App fur iOS einen
Fehler an. Um dies zu vermeiden, kdnnen Sie ein Konto manuell konfigurieren, damit die Citrix

Workspace-App fur iOS eine Verbindung mit Citrix Gateway herstellen kann.
1. Tippen Sie auf das Symbol Konten > Kontenbildschirm > Pluszeichen (+). Der Bildschirm
.Neues Konto“ wird angezeigt.

2. Tippen Sie in der oberen rechten Ecke des Bildschirms auf das Symbol links neben Optionen
und tippen Sie auf Manuelle Einrichtung. Weitere Felder werden auf dem Bildschirm

angezeigt.

3. Geben Sie im Feld Adresse die sichere URL der Site oder des Citrix Gateways ein (zum

Beispiel agee.mycompany.com ).

4. Wabhlen Sie eine der folgenden Verbindungsoptionen aus. Die anderen Felder auf dem

Bildschirm &ndern sich je nach lhrer Auswabhl.
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* Webinterface — Wahlen Sie diese Option, damit die Citrix Workspace-App eine Citrix
Virtual Apps-Website anzeigt, die einem Webbrowser ahnelt. Diese Benutzeroberflache

wird auch als Webansicht bezeichnet.

o XenApp-Dienste — Wahlen Sie diese Option, damit die Citrix Workspace-App fiir iOS eine
bestimmte XenApp- und XenDesktop-Site findet, fur die keine Authentifizierung tber Citrix
Gateway konfiguriert ist. Geben Sie in den zusétzlichen Optionen, die auf diesem

Bildschirm angezeigt werden, die Anmeldeinformationen fir die Site ein.

o \&It;StoreFront FQDN\>: Wenn es viele Stores gibt, wird eine Liste angezeigt, und der

Benutzer kann den hinzuzufigenden Store auswahlen.

o \&It;StoreFront FQDN\>/citrix/\&It;Store Name\>: Diese Option flgt den StoreFront-Store

\&lt;Store Name\> hinzu.

o \&lt;StoreFront FQDN\>/citrix/PnAgent/config.xml: Diese Option flgt den
standardmafiigen Legacy-PNAgent-Store hinzu.

o \&It;StoreFront FQDN\>/citrix/\&It;Store Name\>/PnAgent/config.xml: Diese Option fligt
den Legacy-PNAgent-Store hinzu, der \&It;Store Name\> zugeordnet ist.

+ Citrix Gateway — Wahlen Sie diese Option, damit die Citrix Workspace-App fur iOS Uber ein
bestimmtes Citrix Gateway eine Verbindung zu einer XenApp- und XenDesktop-Site
herstellt. Wahlen Sie in den zusatzlichen Optionen auf diesem Bildschirm die Serveredition
und die Anmeldeinformationen aus, einschliel3lich der Frage, ob ein Sicherheitstoken fur

die Authentifizierung erforderlich ist.

5. Fur die Zertifikatssicherheit verwenden Sie die Einstellung im Feld ,Zertifikatswarnungen
ignorieren®, um festzulegen, ob Sie eine Verbindung zum Server herstellen méchten, selbst
wenn dieser ein ungultiges, selbstsigniertes oder abgelaufenes Zertifikat besitzt. Die
Standardeinstellung ist AUS. Wichtig: Wenn Sie diese Option aktivieren, stellen Sie sicher,
dass Sie eine Verbindung zum richtigen Server herstellen. Citrix® empfiehlt dringend, dass alle
Server Uber ein gultiges Zertifikat verfigen, um Benutzergerate vor Online-Sicherheitsangriffen
zu schiitzen. Ein sicherer Server verwendet ein SSL-Zertifikat, das von einer
Zertifizierungsstelle ausgestellt wurde. Citrix unterstiitzt keine selbstsignierten Zertifikate und

empfiehlt nicht, die Zertifikatssicherheit zu umgehen.
6. Speichern tippen.

7. Geben Sie lhren Benutzernamen und Ihr Kennwort ein (oder Token, wenn Sie die Zwei-Faktor-
Authentifizierung ausgewahlt haben), und tippen Sie dann auf ,Anmelden®. Der Bildschirm der
Citrix Workspace-App fur iOS wird angezeigt, auf dem Sie auf Ihre Desktops zugreifen und lhre

Apps hinzufiigen und 6ffnen kénnen.
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StoreFront
Wichtig:

» Bei Verwendung von StoreFront unterstutzt die Citrix Workspace-App fir iOS Citrix

Access Gateway Enterprise Edition ab Version 9.3 und Citrix Gateway bis Version 13.

 Die Citrix Workspace-App fur iOS unterstltzt nur XenApp- und XenDesktop-Sites auf

Web Interface.

» Die Citrix Workspace-App fur iOS unterstiitzt das Starten von Sitzungen tber Workspace
fur Web, solange der Webbrowser mit Workspace fir Web funktioniert. Wenn keine Starts
erfolgen, konfigurieren Sie Ihr Konto direkt Gber die Citrix Workspace-App fir iOS.
Benutzer mussen die ICA-Datei manuell mit der Browserfunktion ,In Workspace 6ffnen*
offnen. Die Einschrankungen dieser Bereitstellung finden Sie in der

StoreFront-Dokumentation.

Mit StoreFront bestehen die von Ihnen erstellten Stores aus Diensten, die eine
Authentifizierungs- und Ressourcenbereitstellungsinfrastruktur fir die Citrix Workspace-App
fur iOS bereitstellen. Erstellen Sie Stores, die Desktops und Anwendungen aus den

folgenden Quellen zéhlen und zusammenfassen:

» Citrix Virtual Apps and Desktops- und Citrix DaaS-Sites

« Citrix Virtual Apps-Farmen

1. Installieren und konfigurieren Sie StoreFront. Einzelheiten finden Sie in der
StoreFront-Produktdokumentation. Fur Administratoren, die mehr Kontrolle bengtigen, stellt
Citrix eine Vorlage bereit, mit der Sie eine Download-Site fur die Citrix Workspace-App fur iOS

erstellen kdnnen.

2. Konfigurieren Sie Stores fir StoreFront wie fur andere Citrix Virtual Apps and Desktops- und
Citrix DaaS-Anwendungen. Fur mobile Gerate ist keine spezielle Konfiguration erforderlich.
Einzelheiten finden Sie unter ,Benutzerzugriffsoptionen” im Abschnitt ,StoreFront* der

Produktdokumentation. Fir mobile Gerate verwenden Sie eine der folgenden Methoden:

 Bereitstellungsdateien. Sie konnen Benutzern Bereitstellungsdateien (.cr) zur Verfligung
stellen, die Verbindungsdetails fiir ihre Stores enthalten. Nach der Installation 6ffnen
Benutzer die Datei auf dem Geréat, um die Citrix Workspace-App fir iOS automatisch zu

konfigurieren. StandardmalRdig bieten Workspace-Websites Benutzern eine
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Bereitstellungsdatei fur den einzelnen Store an, fur den die Site konfiguriert ist. Alternativ
kénnen Sie die Citrix StoreFront-Verwaltungskonsole verwenden, um
Bereitstellungsdateien fir einzelne oder mehrere Stores zu generieren, die Sie manuell an

lhre Benutzer verteilen kdnnen.

» Manuelle Konfiguration. Sie kénnen Benutzer direkt Uber die Citrix Gateway- oder Store-
URLs informieren, um auf ihre Desktops und Anwendungen zuzugreifen. Fir Verbindungen
Uber Citrix Gateway mussen Benutzer auch die Produktedition und die erforderliche
Authentifizierungsmethode kennen. Nach der Installation geben Benutzer diese Detalils in
die Citrix Workspace-App ein, die versucht, die Verbindung zu tberprtfen, und, falls

erfolgreich, die Benutzer zur Anmeldung auffordert.

» Automatische Konfiguration. Tippen Sie auf dem BegruRungsbildschirm auf Konto
hinzufiigen und geben Sie die URL des StoreFront-Servers in das Adressfeld ein. Die

Konfiguration des Kontos erfolgt automatisch, wéhrend das Konto hinzugefligt wird.

Citrix Gateway konfigurieren

Wenn Sie Benutzer haben, die sich von auf3erhalb des internen Netzwerks verbinden,
konfigurieren Sie die Authentifizierung tber Citrix Gateway. Zum Beispiel Benutzer, die Gber das

Internet von einem entfernten Standort aus eine Verbindung herstellen.

» Bei Verwendung von StoreFront unterstitzt die Citrix Workspace-App fur iOS Citrix Access

Gateway Enterprise Edition ab Version 9.3 und Citrix Gateway bis Version 13.

Web Interface

Um die Web Interface-Site zu konfigurieren, kbnnen Benutzer mit iPhone- und iPad-Geraten
Anwendungen Uber lhre Web Interface-Site und den integrierten Safari-Browser auf dem
Mobilgerat starten. Konfigurieren Sie die Web Interface-Site genauso wie fur andere Citrix Virtual
Apps-Anwendungen. Wenn keine XenApp- und XenDesktop-Site fur das Mobilgerat konfiguriert ist,
verwendet die Citrix Workspace-App fur iOS automatisch Ihre Web Interface-Site. Fiir Mobilgeréate

ist keine spezielle Konfiguration erforderlich.

Der integrierte Safari-Browser unterstitzt Web Interface 5.x.

So starten Sie Anwendungen auf dem iOS-Gerit

Auf dem Mobilgerat kénnen sich Benutzer mit ihnrem normalen Benutzernamen und Kennwort bei

der Web Interface-Site anmelden.
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Automatische Bereitstellung fiir Mobilgerate

Verwenden Sie in StoreFront die Aufgaben Export Multi-Store Provisioning File und Export
Provisioning File, um Dateien mit Verbindungsdetails flr Stores zu generieren, einschlielich aller
Citrix Gateway-Bereitstellungen und Beacons, die firr die Stores konfiguriert sind. Stellen Sie diese
Dateien den Benutzern zur Verfigung, damit sie die Citrix Workspace-App fir iOS automatisch mit
den Details der Stores konfigurieren kénnen. Benutzer konnen Citrix Workspace-App fur iOS-

Bereitstellungsdateien auch von Workspace flr Websites beziehen.

Wichtig:

In vielen Serverbereitstellungen verwenden Sie jeweils nur einen Server, um die
Konfiguration der Servergruppe zu andern. Uberpriifen Sie, ob die Citrix StoreFront-
Verwaltungskonsole auf keinem der anderen Server in der Bereitstellung ausgefihrt wird.
Sobald dies abgeschlossen ist, Ubertragen Sie Ihre Konfigurationsdnderungen auf die

Servergruppe, damit die anderen Server in der Bereitstellung aktualisiert werden.

1. Suchen und klicken Sie auf dem Windows-Startbildschirm oder dem Apps-Bildschirm auf die
Kachel ,Citrix StoreFront“. Wahlen Sie den Knoten ,Stores” im linken Bereich der Citrix

StoreFront-Verwaltungskonsole aus.

2. Um eine Bereitstellungsdatei mit Details fur mehrere Stores zu generieren, klicken Sie im
Aktionsbereich auf ,Export Multi-Store Provisioning File* und wéhlen Sie die Stores aus, die in

die Datei aufgenommen werden sollen.

3. Klicken Sie auf ,Exportieren” und speichern Sie die Bereitstellungsdatei mit der Erweiterung .cr

an einem geeigneten Speicherort in Inrem Netzwerk.

Benutzerzugriffsinformationen

Sie mussen Benutzern die Kontoinformationen der Citrix Workspace-App fur iOS zur Verfigung
stellen, die sie fur den Zugriff auf ihre gehosteten Anwendungen, Desktops und Daten bendtigen.
Sie kdnnen diese Informationen bereitstellen, indem Sie:

e E-Mail-basierte Kontoerkennung konfigurieren

e Benutzern eine Bereitstellungsdatei zur Verfligung stellen

e Benutzern Kontoinformationen zur manuellen Eingabe bereitstellen
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E-Mail-basierte Kontoerkennung konfigurieren

Sie konnen die Citrix Workspace-App fiir iOS so konfigurieren, dass sie die E-Mail-basierte
Kontoerkennung verwendet. Nach der Konfiguration geben Benutzer bei der erstmaligen
Installation und Konfiguration der Citrix Workspace-App fur iOS ihre E-Mail-Adresse anstelle einer
Server-URL ein. Die Citrix Workspace-App ermittelt den Access Gateway- oder StoreFront-Server
oder die virtuelle Endpoint Management-Appliance, die der E-Mail-Adresse zugeordnet sind,
basierend auf DNS-Dienst- (SRV-)Eintradgen und fordert den Benutzer dann auf, sich anzumelden,

um auf seine gehosteten Anwendungen, Desktops und Daten zuzugreifen.

Hinweis:

Die E-Mail-basierte Kontoerkennung wird nicht unterstitzt, wenn die Citrix Workspace-App

fur iOS eine Verbindung zu einer Web Interface-Bereitstellung herstellt.

DNS-Dienststandort- (SRV-)Eintrag hinzufiigen, um die E-Mail-basierte Erkennung

zu erméglichen

Wahrend der Erstkonfiguration kann die Citrix Workspace-App Active Directory-DNS-Server
kontaktieren, um Details zu den fiir Benutzer verfligbaren Stores abzurufen. Dies bedeutet, dass
Benutzer die Zugangsdaten fur ihre Stores nicht kennen mussen, wenn sie die Citrix Workspace-
App fur iOS installieren und konfigurieren. Stattdessen geben Benutzer ihre E-Mail-Adressen ein,
und die Citrix Workspace-App kontaktiert den DNS-Server. Sie kbnnen die Domanendetails aus

der E-Mail-Adresse abrufen.

Damit die Citrix Workspace-App verflugbare Stores basierend auf den E-Mail-Adressen der
Benutzer finden kann:

» konfigurieren Sie Service Location (SRV)-Locator-Ressourceneintrage fur Access Gateway.

* konfigurieren Sie die StoreFront- oder AppController-Verbindungen auf Inrem DNS-Server.
Sie mussen ein gliltiges Serverzertifikat auf der Access Gateway-Appliance und dem StoreFront-
oder AppController-Server installieren, um die E-Mail-basierte Kontoerkennung zu ermdglichen.
Die vollstéandige Kette zum Stammzertifikat muss ebenfalls gultig sein. Fir die beste
Benutzererfahrung installieren Sie entweder ein Zertifikat mit:

» einem Subject

» einem Subject Alternative Name-Eintrag von discoverReceiver.domain.

e einem Wildcard-Zertifikat fur die Doméane, die die E-Mail-Konten lhrer Benutzer enthélt.
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Damit Benutzer die Citrix Workspace-App fur iOS mithilfe einer E-Mail-Adresse konfigurieren

konnen, fugen Sie lhrer DNS-Zone einen SRV-Eintrag wie folgt hinzu:

1. Melden Sie sich bei Ihrem DNS-Server an.

2. Klicken Sie in DNS mit der rechten Maustaste auf Ihre Forward-Lookupzone.

3. Klicken Sie auf Weitere neue Datensatze.

_;,-_ DNS Manager

Fle Acton View Help

oo |2m X0 o= B &0

= § A | _msdcs
= || Forward Lookup Zones 1 _sites
+ _ _msdcs. ditrixhyd.co.in | _tep
" _[+]_ 1 _ms  Update Server Data Fie
# | _sib Reload
B A folder) Start of Authority (SOA)
# | _ud  New Alias (CNAME)... folder) Nome Sérver 06)
# | Dom  New Mai Exchanger (MX)...
| ® ] Fort  NewDomain folder) Host (A) .~
Host (A) .
Host (A)
Host (A)
Host (A)
Host (A)
Host (A)
Host (A)
Host (A)
Host (A)
Host (A)
Host (A)
Host (A)
Host (A)

4. Das Dialogfeld Ressourcendatensatztyp wird angezeigt.

5. Wahlen Sie unter Ressourcendatensatztyp auswéhlen die Option Dienstspeicherort (SRV)

aus.
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6.

10.

11.

12.

Wahlen Sie Datensatz erstellen.

Resource Record Type ] x|

Description:

Service (SRV) record. Allows administrators to use several servers - |
for a single DNS domain, to easlly move a TCP/IP service from one

host to another host with administration, and to designate some

service provider hosts as primary servers for a service and other

hosts as backups. DNS dients that use a SRV-type query ask for a
spedfic TCP/IP service and protocol mapped to a spedfic DNS

domain and receive the names of any available servers, (RFC 2052)

7

Create Record... Cancel |

Das Dialogfeld ,Eigenschaften* wird angezeigt.

Wahlen Sie die Registerkarte Dienstspeicherort aus.
Geben Sie unter Dienst den Hostwert _citrixreceiver ein.
Geben Sie unter Protokoll den Wert _tcp ein.

Geben Sie unter Host, der diesen Dienst anbietet den vollqualifizierten Domanennamen
(FQDN) und den Port fur Ihre Access Gateway Appliance (zur Unterstlitzung lokaler und
externer Benutzer) oder den StoreFront- oder AppController-Server (zur Unterstiitzung von

Benutzern nur im lokalen Netzwerk) an.

Klicken Sie auf OK.

Hinweis:

Ihr StoreFront-FQDN muss eindeutig und vom FQDN des Access Gateway Virtual Servers
verschieden sein. Die Verwendung desselben FQDN fiur StoreFront und den Access

Gateway Virtual Server wird nicht unterstitzt. Die Citrix Workspace-App erfordert eine
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eindeutige StoreFront-FQDN-Adresse, die nur von Benutzergeraten aufgeldst werden kann,
die mit dem internen Netzwerk verbunden sind. Andernfalls konnen Benutzer der Citrix

Workspace-App die e-mail-basierte Kontoermittlung nicht verwenden.

Bereitstellen einer Bereitstellungsdatei fiir Benutzer

Sie kdnnen StoreFront verwenden, um Bereitstellungsdateien mit Verbindungsdetails fur Konten zu
erstellen. Sie stellen diese Dateien Ihren Benutzern zur Verfligung, damit diese die Citrix
Workspace-App fur iOS automatisch konfigurieren kénnen. Nach der Installation der Citrix
Workspace-App fur iOS 6ffnen Benutzer einfach die .cr -Datei auf dem Gerét, um die Citrix
Workspace-App fir iOS zu konfigurieren. Wenn Sie Workspace fur Websites konfigurieren, kdnnen
Benutzer auch Bereitstellungsdateien fur die Citrix Workspace-App fur iOS von diesen Sites

abrufen.

Weitere Informationen finden Sie in der StoreFront-Dokumentation.

Bereitstellen von Kontoinformationen zur manuellen Eingabe fiir Benutzer

Wenn Sie Benutzern Kontodetails zur manuellen Eingabe bereitstellen, stellen Sie sicher, dass Sie
die folgenden Informationen verteilen, damit sie sich erfolgreich mit ihren gehosteten Desktops

verbinden kdnnen:
» Die StoreFront-URL oder die XenApp- und XenDesktop-Site, die Ressourcen hostet; zum
Beispiel: servername.company.com .
» Fur den Zugriff Gber Citrix Gateway geben Sie die Citrix Gateway-Adresse und die erforderliche

Authentifizierungsmethode an.

Wenn ein Benutzer die Details fur ein neues Konto eingibt, versucht die Citrix Workspace-App, die
Verbindung zu tberprufen. Ist dies erfolgreich, fordert die Citrix Workspace-App fir iOS den

Benutzer auf, sich beim Konto anzumelden.
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Citrix Workspace-App konfigurieren

Dieser Artikel listet Aufgaben auf, die IThnen bei der Konfiguration der Citrix Workspace-App fur iOS

helfen.

Automatischer Start von Desktops und Apps

Ab Version 25.7.2 kdnnen Sie jetzt den automatischen Start von Desktops oder Anwendungen

erleben.

Hinweis:

Die mobilen Plattformen unterstiitzen den Start nur einer Ressource gleichzeitig. Das
Markieren mehrerer Ressourcen fir den automatischen Start kann zu unerwartetem

Verhalten fuhren.

Konfiguration

Um sicherzustellen, dass eine Kernanwendung in Citrix Workspace automatisch gestartet wird,
muissen Administratoren die Zeichenfolge KEYWORDS: AutoStartPrimaryApp an die
Anwendungsbeschreibung anhéngen. Nach der Konfiguration wird die Anwendung fur alle

Benutzer automatisch gestartet.
Die folgenden Schritte sind fiir Administratoren:
1. Verwaltungskonsole 6ffnen:

Starten Sie Citrix Studio oder das Citrix-Verwaltungsportal Ilhres Unternehmens. Melden Sie
sich mit einem Konto an, das Uber Berechtigungen zum Bearbeiten verdffentlichter

Anwendungen verfugt.

2. Anwendung suchen:

Gehen Sie zu Anwendungen und wahlen Sie die Anwendung aus, die Sie fir den

automatischen Start konfigurieren mochten (z. B. Editor).

3. Anwendungseigenschaften bearbeiten:
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Wahlen Sie die Anwendung aus und wahlen Sie dann Bearbeiten oder Eigenschaften.
Suchen Sie das Feld Beschreibung.

4. Schlusselwort fiir automatischen Start anhangen:

Fugen Sie am Ende der Beschreibung ein Leerzeichen hinzu und héangen Sie dann das

folgende Schliisselwort an:
KEYWORDS : AutoStartPrimaryApp

5. Anderungen speichern:

Klicken Sie auf OK, Speichern oder Aktualisieren, um die Anderungen zu tibernehmen.

xxxxxxxxxx

Verbesserte Audioqualitat mit Echtzeit-Echounterdriickung

Ab Version 25.3.0 fuhrt die Citrix Workspace-App fur iOS die Echounterdrickungsfunktion ein, die
kristallklaren Klang auf mobilen Geraten liefert. Diese Funktion eliminiert aktiv Echos in Echtzeit
und gewabhrleistet eine reibungslose und unterbrechungsfreie Kommunikation wahrend virtueller
Meetings und Anrufe. Sie steigert die Produktivitat, reduziert Stérungen und bietet ein

Uberragendes Benutzererlebnis, selbst unter schwierigen mobilen Netzwerkbedingungen.
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Unterstiitzt GACS-authentifizierte Microservices (lokal)

Ab Version 25.1.0 unterstutzt die Citrix Workspace-App fur iOS Authenticated Microservices,
wodurch GACS Benutzergruppen verwalten kann. Diese Funktion bietet Administratoren eine
verbesserte Kontrolle fur lokale Umgebungen. Weitere Informationen finden Sie unter

Einstellungen fiir Benutzergruppen mithilfe eines Konfigurationsprofils verwalten.

Abrufen von GACS-Endpunkten per E-Mail, Store-URL oder
domanenbasierter Discovery-API

Ab Version 24.9.0 kdnnen Administratoren einen Webstore basierend auf E-Mail-Adresse, Doméane
und Store-URL konfigurieren, sodass der Global App Configuration Service (GACS) Benutzer
identifizieren und zur entsprechenden benutzerdefinierten Web-URL leiten kann. Citrix Workspace-
App fur i0S-Gerate konnen jetzt GACS-Endpunkte tber diese Discovery-API abrufen, wodurch die
Notwendigkeit fest codierter Endpunkte entfallt und unnétige Aufrufe reduziert werden, wenn diese
nicht konfiguriert sind. Dieses Update kommt sowohl Cloud- als auch lokalen Stores zugute, und
Benutzer kbnnen Webstores direkt Uber die Store-URL konfigurieren, mit der Option,
benutzerdefinierte Webstores tiber GACS hinzuzufiigen. Weitere Informationen finden Sie unter

Unterstiutzung fir den Global App Configuration Service-Kanal.

Unterstiitzt GACS Authenticated Microservices (Cloud)

Ab Version 24.9.0 unterstutzt die Citrix Workspace-App fur iOS Authenticated Microservices,
wodurch GACS Benutzergruppen fur unsere Kunden verwalten kann. Dies bietet groRere
Flexibilitat und Kontrolle und wird derzeit nur fur Cloud-Stores unterstutzt. Weitere Informationen
finden Sie unter Einstellungen fur Benutzergruppen mithilfe eines Konfigurationsprofils verwalten

(Vorschau).

Feature-Flag-Verwaltung

Feature-Flags werden verwendet, um Funktionen dynamisch zu aktivieren oder zu deaktivieren.
Wenn in der Produktion ein Problem mit der Citrix Workspace-App auftritt, kann die betroffene

Funktion deaktiviert werden, selbst nachdem die Funktion ausgeliefert wurde.

Es ist keine Konfiguration erforderlich, um den Datenverkehr flr die Feature-Verwaltung zu
aktivieren, es sei denn, eine Firewall oder ein Proxy blockiert den ausgehenden Datenverkehr. In
solchen Fallen missen Sie den Datenverkehr zu bestimmten URLs oder IP-Adressen basierend

auf Ihren Richtlinienanforderungen zulassen.
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Datenverkehr fiir die Feature-Flag-Verwaltung aktivieren
Ab Citrix Workspace-App Version 24.10.0:

Um eine optimale Funktionalitat und den Zugriff auf Vorschaufunktionen zu gewahrleisten, miissen

Sie den Datenverkehr zur folgenden URL zulassen:

e features.netscalergateway.net

Hinweis:

Ab Januar 2025 unterstutzen Citrix Workspace-App-Versionen unter 24.10.0 keine
vorherigen Funktionen mehr. Nach diesem Datum wird dieser Abschnitt irrelevant, da
Versionen 24.10.0 oder hoher diese Funktionen aktiviert haben. Um Probleme zu vermeiden,
aktualisieren Sie auf Citrix Workspace-App Version 24.10.0 oder héher. Stellen Sie
aulRerdem sicher, dass die Einstellung features.netscalergateway.net aktiviert ist.

Andernfalls kann es zu Problemen mit Version 24.10.0 oder hoher kommen.

Inaktivitatstimeout fiir die Citrix Workspace-App

Administratoren kénnen die zulassige Leerlaufzeit festlegen. Nach Ablauf des

Zeitlberschreitungswerts wird eine Authentifizierungsaufforderung angezeigt.

Der Wert fur das Inaktivitatstimeout kann von 1 Minute bis 24 Stunden festgelegt werden.
StandardmalRig ist das Inaktivitatstimeout nicht konfiguriert. Administratoren kénnen die
Eigenschaft inactivity TimeoutinMinutesMobile mithilfe eines PowerShell-Moduls konfigurieren.
Klicken Sie auf PowerShell-Module fur die Citrix Workspace-App-Konfiguration herunterladen, um

die PowerShell-Module fir die Citrix Workspace-App-Konfiguration herunterzuladen.

Wenn der angegebene Zeitliberschreitungswert erreicht ist, ist die Benutzererfahrung je nach

konfiguriertem Authentifizierungstyp wie folgt:

» Nach dem Inaktivitatstimeout erhalten Sie eine Aufforderung zur biometrischen

Authentifizierung, um erneut auf die Citrix Workspace-App zuzugreifen.

* Wenn Sie die Aufforderung zur biometrischen Authentifizierung abbrechen kdénnen, wird die

folgende Meldung angezeigt:
Citrix Workspace-App ist gesperrt.

Sie mussen sich authentifizieren, um die Workspace-App weiterhin nutzen zu kdnnen.
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Wenn der Passcode unter iOS nicht konfiguriert ist, miissen Sie sich nach dem Inaktivitatstimeout

mit Thren Anmeldeinformationen anmelden.

Hinweis:

Diese Funktion ist nur fur Kunden mit Workspace (Cloud) verfiigbar.

Programm zur Verbesserung der Kundenzufriedenheit (CEIP)

Was ist das Citrix Programm zur Verbesserung der Kundenzufriedenheit
(CEIP) fiir die Citrix Workspace-App?

Das Citrix Programm zur Verbesserung der Kundenzufriedenheit (CEIP) erfasst Konfigurations-
und Nutzungsdaten von der Citrix Workspace-App und sendet diese automatisch an Citrix
Analytics. Diese Daten ermoglichen es Citrix, die Leistung zu analysieren und die Qualitat,
Funktionalitat und Leistung der Citrix Workspace-App zu verbessern, die Ressourcenzuweisung
fur die Produktentwicklung zu optimieren und Service-Levels durch effektive Personalbesetzung

und Infrastrukturinvestitionen zu unterstutzen.

Alle Daten werden ausschlief3lich in aggregierter Form verwendet und analysiert, um
sicherzustellen, dass kein einzelner Benutzer oder Gerat herausgegriffen oder spezifisch analysiert
wird. Citrix erfasst Uber CEIP keine personlich identifizierbaren Informationen (PIl), und die
gesamte Datenerfassung erfolgt in Ubereinstimmung mit den relevanten Branchenstandards fur

Datenschutz und Datensicherheit.

Tools zur Erfassung von CEIP-Daten

Die Citrix Workspace-App fir iOS verwendet Citrix Analytics und Google Firebase zur Erfassung
der CEIP-Daten.

Erfasste Daten

Die spezifischen CEIP-Datenelemente, die von Citrix Analytics und Google Firebase erfasst

werden, sind:
Sitzungsinformatione Citrix Stores und Authentifizierungstyp ICA®-Verbindungen
n und Methode zum Store-Konfiguration und

Starten der Sitzung
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Von welchen Benutzern werden CEIP-Daten erfasst?

Die Citrix Workspace-App erfasst die CEIP-Daten Uber Citrix Analytics, das so konfiguriert ist, dass
es Benutzer aus allen Regionen einschlief3t. Die tber Citrix Analytics erfassten CEIP-Daten
umfassen jedoch Benutzerdaten aus der Europaischen Union (EU), dem Europdaischen
Wirtschaftsraum (EWR), der Schweiz und dem Vereinigten Konigreich (UK), wahrend Google
Firebase Benutzer in diesen Regionen ausschliel3t. Um sicherzustellen, dass diese Funktionalitét

vorhanden ist, aktualisieren Sie bitte auf die neueste Version.

Konnen Benutzer und Administratoren die CEIP-Datenerfassung
deaktivieren?

Die CEIP-Datenerfassung kann in allen Gerichtsbarkeiten gemaf? der nachstehenden

Konfiguration vollstandig deaktiviert werden.

Ab Version 2205 kdnnen Sie das Senden von CEIP-Daten (mit Ausnahme von zwei
Datenelementen, wie in der nachstehenden Anmerkung angegeben) beenden, indem Sie die

folgenden Schritte ausfihren:
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1. Offnen Sie die Citrix Workspace-App fiir iOS.
2. Tippen Sie auf Home > Einstellungen.

3. Navigieren Sie zum Abschnitt Allgemein und deaktivieren Sie Nutzungsstatistiken senden.

Zusatzliche Informationen

Citrix verarbeitet Inre Daten gemaf den Bedingungen lhres Vertrags mit Citrix. Die Daten werden
wie im Citrix Services Security Exhibit beschrieben geschiitzt. Weitere Informationen finden Sie im

Citrix Trust Center.

Citrix verwendet Google Firebase, um bestimmte Daten aus der Citrix Workspace-App als Teil von

CEIP zu erfassen. Uberpriifen Sie, wie Google mit fiir Google Firebase erfassten Daten umgeht.

Hinweis:

Google Firebase schliel3t die Datenerfassung fiir Benutzer in der Europaischen Union (EU),
dem Europaischen Wirtschaftsraum (EWR), der Schweiz und dem Vereinigten Konigreich
(UK) aus.

Bekannte Einschrankungen

» Bei VDA 7.18 und friiheren Versionen erfordert das Casting auf einen Workspace Hub, dass fur
den verwendeten Desktop oder andere Ressourcen die h.264-Vollbildrichtlinie aktiviert und die

Legacy-Grafikrichtlinie deaktiviert ist.

Sitzungsfreigabe

Wenn Benutzer sich von einem Citrix Workspace-App-Konto abmelden, kénnen sie sich weiterhin

von Remotesitzungen trennen oder abmelden.

» trennen: Beendet die Verbindung auf diesem Gerét, aber Ihre Sitzung lauft auf dem Server
weiter — Sie kdnnen spater wieder eine Verbindung herstellen und dort fortfahren, wo Sie
aufgehort haben. Der Benutzer kann dann ein anderes Gerat starten, die Citrix Workspace-App
fur 1I0S starten und sich wieder mit dem letzten Zustand verbinden, bevor er die Verbindung
vom iOS-Gerét trennt. Diese Option ermoglicht es Benutzern, sich von einem Gerat mit einem

anderen Gerét zu verbinden und die Arbeit in laufenden Anwendungen fortzusetzen.

» Abmelden: Meldet sich vom Konto ab und schlief3t die Windows-Anwendung. Es meldet sich

auch vom Citrix Virtual Apps and Desktops- und Citrix DaaS-Server ab. Diese Option
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ermdglicht es Benutzern, die Verbindung zum Server zu trennen und sich vom Konto
abzumelden. Wenn sie die Citrix Workspace-App fur iOS erneut starten, wird sie im

Standardzustand geoffnet.

Cloud-Stores

Sie kénnen auf das Web, SaaS-Apps und von lhrer Organisation gehostete Websites zugreifen,
unabhangig von lhrem Zugriffsstandort. Diese Funktion ist nur fir Kunden mit Cloud-Stores

verfugbar.

Unterstiitzung fiir mehrere Cloud-Stores

Ab der Version 24.1.0 kdnnen Sie der Citrix Workspace-App fir iOS und iPadOS mehrere Cloud-
Store-Konten hinzufligen. Endbenutzer kdnnen jetzt ganz einfach mehrere Stores hinzufiigen und
zwischen ihnen wechseln. Diese Funktion verbessert die Benutzererfahrung beim Zugriff auf

mehrere Stores.
Fuhren Sie die folgenden Schritte aus, um ein weiteres Konto hinzuzufiigen:

1. Navigieren Sie zu Einstellungen > Konto verwalten. Ein Dialogfeld mit einer Liste lhrer

Konten wird am unteren Bildschirmrand angezeigt.

2. Tippen Sie auf Neues Konto hinzufuigen.
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Select your account

e Store
o Add new account
&

3. Geben Sie die von lhrem IT-Administrator bereitgestellte URL oder E-Mail-Adresse ein. Um
optional eine Smartcard fur die Anmeldung zu verwenden, tippen Sie auf Smartcard

verwenden.

4. Tippen Sie auf Weiter. Das Dialogfeld Anmelden wird mit Feldern fir Ihren Benutzernamen,

Ihr Kennwort, Thre Doméane und lhren Passcode angezeigt.

5. Geben Sie die Informationen ein. Weitere Informationen zu den Feldern erhalten Sie von lhrem

IT-Administrator.

6. Tippen Sie auf Anmelden. Ihr neues Konto ist jetzt eingerichtet.
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2:07

€ Settings Store Settings

myworkprod(.cloud.com

prodewa.cloud.com

Store-URL automatisch ausfiillen

Ab Version 23.2.0 kdnnen Sie beim Zugriff auf die umbenannte Citrix Workspace-App fur iOS die
Store-URL automatisch ausfillen lassen. Diese Funktion reduziert den manuellen Aufwand und
erma@glicht einen schnellen Zugriff auf die App. Weitere Informationen zur App-Personalisierung

finden Sie unter App-Personalisierung.

Unterstiitzung fiir das gleichzeitige L.6schen mehrerer Stores

Ab Version 24.2.0 unterstutzt die Citrix Workspace-App fur iOS die Auswahl und das Léschen
mehrerer Stores. Diese Funktion verbessert die Benutzererfahrung bei der Arbeit mit mehreren

Stores. Diese Funktion ist standardmaRig aktiviert.

Um mehrere Stores gleichzeitig vom Bildschirm Stores zu l6schen, filhren Sie die folgenden

Schritte aus:

1. Tippen Sie auf dem Bildschirm Stores auf Auswahlen.


https://developer.cloud.com/citrixworkspace/app-personalization/docs/overview
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2. Wahlen Sie die zu I6schenden Stores aus. Um alle Stores zu l6schen, tippen Sie auf Alle

auswahlen.

3. Tippen Sie auf Léschen.

Unterstiitzung fiir Administratoren, um Benutzer daran zu hindern, den
Store-Namen zu dandern

Bisher konnten Benutzer den Store-Namen Uber die Option Konto bearbeiten andern.
Ab Version 24.2.0 bietet die Citrix Workspace-App fur iOS Administratoren die Mdglichkeit,

Benutzern das Andern des Store-Namens zu untersagen. Mit dieser Funktion kénnen

Administratoren die Store-Namen leicht identifizieren und deren Konsistenz wahren.

Um Endbenutzern das Andern des Store-Namens zu ermdglichen, fiihren Sie die folgenden

Schritte aus:

1. Melden Sie sich mit Ihren Anmeldeinformationen bei Citrix Cloud an.

2. Navigieren Sie zu Workspace-Konfiguration > Zugriff. Unter Workspace-URL finden Sie

eine Liste der vorhandenen Store-URLS.

Workspace URL Workspace URL enabled

3. Klicken Sie auf das Ellipsenment des Stores, fur den Sie Endbenutzern erlauben mdchten,

den Store-Namen zu andern.

4. Wahlen Sie Bearbeiten.

Default 1theme ) @ Enabled |

Edit

1theme @ Enabled

5. Wahlen Sie im Dialogfeld Workspace-URL bearbeiten die Option Endbenutzern erlauben,

diesen Store-Namen in Workspace zu dndern (standardmagig nicht erlaubt).

Speichernamen deaktivieren(/en-us/citrix-workspace-app-for-ios/media/allow-admin-store.png)

6. Klicken Sie auf Speichern.
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Speichernamen automatisch ausfiillen

Ab Version 24.2.0 unterstutzt die Citrix Workspace-App fur iOS die Aktualisierung von
Speichernamen durch den Administrator und tbermittelt die aktualisierten Speichernamen
automatisch an den Benutzer. Diese Funktion verbessert die Benutzererfahrung, indem sie die

Notwendigkeit manueller Eingriffe bei der Aktualisierung des Speichernamens eliminiert.

Hinweis:

Diese Funktion kann nur wirksam werden, wenn der Administrator dem Benutzer die

Anderung des Speichernamens untersagt hat.

Verbesserung der Uberwachung der Endbenutzererfahrung

Wir untersttitzen jetzt die Client-Startmetriken von EUEM (Endbenutzererfahrungsiberwachung).
EUEM hilft bei der Erfassung hochgranularer Daten zur Uberwachung der Sitzungserfahrung in
Echtzeit. Es sendet die Daten an das Director-Dashboard, damit der Administrator die
Benutzererfahrung Uberwachen kann. Die Daten werden Uber den auf dem VDA vorhandenen
Session Experience Monitoring Service (SEMS) erfasst. Die auf dem Dashboard zur Uberwachung

verfugbaren Client-Startmetrikdaten umfassen:

e Dauer des ICA-Dateidownloads.

* Client-Dauer der Sitzungserstellung. Die Client-Dauer der Sitzungserstellung stellt die Zeit dar,
die zum Erstellen einer Sitzung bendtigt wird. Sie wird ab dem Zeitpunkt des Starts einer ICA-

Datei bis zum Aufbau der Verbindung berechnet.

 Client-Dauer der Sitzungssuche. Die Client-Dauer der Sitzungssuche stellt die Zeit dar, die
bendotigt wird, um jede Sitzung nach dem Hosten der angeforderten vertffentlichten
Anwendung abzufragen. Die Uberprifung wird auf dem Client durchgefiihrt, um festzustellen,

ob eine vorhandene Sitzung die Anwendungsstartanforderung verarbeiten kann.

« Citrix Echtzeitaufzeichnung der ICA-Roundtrip-Zeit, auch bekannt als ICA-RTT. ICA-RTT ist die
Zeit, die vergeht, von dem Moment, in dem der Benutzer eine Taste driickt, bis die Antwort am

Endpunkt angezeigt wird.
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Verbesserte Benutzeroberflache fiir den Offline-Modus der
Dienstkontinuitat

Ab Version 24.1.0 wurde die Benutzeroberflache der Citrix Workspace-App flur iOS verbessert, um
informativer und moderner zu sein und eine benutzerfreundliche Erfahrung wahrend Citrix
Workspace-Ausféllen zu bieten. Die Fuzzy-Suchfunktion ist auch fir den Offline-Modus enthalten.
Mit dieser Funktion kdnnen Sie Ergebnisse fir Apps oder Desktops mit eng Ubereinstimmendem
Text und falsch geschriebenen Suchbegriffen finden. Weitere Informationen zur Dienstkontinuitat

finden Sie unter Dienstkontinuitat.

Dienstkontinuitat(/en-us/citrix-workspace-app-for-ios/media/service-continuity.png)

Unterstiitzung fiir den Global App Configuration Service-Kanal

Ab Version 23.4.5 kdnnen Administratoren jetzt den Global App Configuration Service verwenden,
um Einstellungen zu definieren und diese zu testen, bevor die Konfiguration an alle Endbenutzer
verteilt wird. Dieser Prozess stellt sicher, dass Funktionen und Merkmale vor der Produktion

grundlich getestet werden.

Hinweis:

 Die Citrix Workspace-App fur iOS unterstitzt die Konfigurationen Standard und

Testkanal. StandardméaRig befinden sich alle Benutzer im Kanal Standard.

Weitere Informationen finden Sie in der Dokumentation zum Global App Configuration

Service.

Weitere Informationen zur Konfiguration finden Sie unter Global App Configuration Service-

Kanalunterstttzung.

Auf Global App Configuration Service-fahige Webstores zugreifen

Ab Version 23.7.5 kdnnen Administratoren jetzt einen Webstore (Webinterface) fur die e-mail-
basierte Store-Erkennung konfigurieren. Basierend auf der E-Mail-Adresse, die Endbenutzer beim
Hinzufligen eines Stores (auf dem Willkommensbildschirm) eingeben, hilft der Global App
Configuration Service, die vom Administrator definierte benutzerdefinierte Web-URL (Webinterface)
zu identifizieren. Der Endbenutzer wird dann automatisch zum vom Administrator konfigurierten
Webstore weitergeleitet. Weitere Informationen zum Konfigurieren von Webstore-URLSs fiir

Endbenutzer finden Sie unter Zulassiges benutzerdefiniertes Webportal.
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Workspace-App mit Unified Endpoint Management-Losungen
konfigurieren

Ab Version 23.3.0 unterstutzt die Citrix Workspace-App fir iOS die Administratorkonfiguration der
Workspace-App mithilfe von AppConfig-basierten Schlissel-Wert-Paaren unter Verwendung von

Unified Endpoint Management (UEM)-Lésungen.

Konfiguration

Fuhren Sie die folgenden Schritte aus, um lhre Workspace Store-URL mithilfe von Unified

Endpoint Management-Lésungen zu konfigurieren:

Hinweis:

Zu Demonstrationszwecken wird in diesem Beispiel Microsoft Intune als UEM-LAsung
verwendet. Die unten aufgefuhrten Schritte und die angezeigte Benutzeroberflache

unterscheiden sich je nach UEM-Anbieter.

1. Melden Sie sich bei Ihrem Unified Endpoint Management (UEM)-Anbieter an.

2. Fugen Sie die Citrix Workspace-App hinzu, die Sie von lhrem UEM-Anbieter verwalten lassen
mdochten. Sie kénnen die App Uber das Portal Ihres UEM-Anbieters hochladen, um die
Verwaltung durch Ihren UEM-Anbieter zu ermdglichen. Alternativ kdnnen Sie die App im App

Store verknupfen.
3. Erstellen Sie eine App-Konfigurationsrichtlinie fur Ihre App.
4. Fugen Sie der XML-Eigenschaftsliste ein Schliussel-Wert-Paar hinzu und geben Sie die
folgenden Werte ein:
» Schliissel: url
* Werttyp: String

» Wert: lhre Store-URL (zum Beispiel prodcwa.cloud.com )

Settings Edit
Configuration key Value type Configuration value
url String prodewa.cloud.com
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Einschrankungen

* Wenn ein Cloud-Store bereits eingerichtet ist und der Administrator einen neuen Cloud-Store
konfiguriert, wird Ihr vorhandener Cloud-Store geldscht. Dabei werden auch alle zugehdrigen
Daten oder Einstellungen des vorhandenen Cloud-Stores geldscht. Sie erhalten eine
Benachrichtigung in Citrix Workspace. Sie missen sich dann erneut anmelden, damit der neue

Cloud-Store zu Citrix Workspace hinzugefigt wird.

> Die obige Aussage gilt nur fur bestehende Cloud-Stores. Wenn ein lokaler Store bereits
konfiguriert ist und der Administrator einen neuen Cloud- oder lokalen Store konfiguriert,

wird der neue Store hinzugefligt und es erfolgt keine Loschung.

* Um neue Konfigurationen anzuwenden, mussen Sie die Citrix Workspace-App zwangsweise

beenden und neu starten.

Verbesserungen an Unified Endpoint Management-L6sungen

Ab Version 23.4.5 unterstutzt die Citrix Workspace-App fur iOS einige weitere Konfigurationen
mithilfe von AppConfig-basierten Schliissel-Wert-Paaren zur Konfiguration der Citrix Workspace-
App. Zuvor konnten Administratoren Store-URLs konfigurieren. Jetzt kdnnen Administratoren

Endbenutzer daran hindern, Store-URLs zu andern, und steuern, wie die App angezeigt wird.

Configuration key Value type Configuration value

url String myworkprod0.cloud.com
restrict_user_store_modification Boolean true

storeType Integer 1

Die Details sind wie folgt:

KONFIGURATIONSSCHLUSS WERTTYP KONFIGURATIONSWERT
EL

url String Die Store-URL. Zum Beispiel,

prodcwa.cloud.com
storeType Integer e (Standard) Wenn auf 1
gesetzt, kdnnen
Benutzer das Laden des
nativen oder Standard-
Stores sehen. - Wenn
auf 2 gesetzt, konnen

Benutzer den Store in
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KONFIGURATIONSSCHLUSS WERTTYP KONFIGURATIONSWERT
EL

einer Weboberflache

anzeigen.

restrict_user_store_mod Boolean
e Wenn auf true gesetzt,

ification
kénnen Benutzer den
Store nicht &ndern
(hinzufligen/léschen/
bearbeiten). - Wenn auf
false gesetzt, kbnnen
Benutzer den Store
andern. Hinweis: Wenn
das Flag auf true gesetzt
ist, werden alle
vorhandenen Stores
gel6scht, bevor ein
UEM-konfigurierter

Store hinzugeflgt wird.

Unterstitzung fir die Konfiguration des Geratenamens liber UEM

Ab Version 24.3.5 ermdglicht die Citrix Workspace-App fur iOS Administratoren, Geratenamen
basierend auf Benutzergruppen Uber Unified Endpoint Management (UEM) zuzuweisen und zu

identifizieren.

Um den Geratenamen mit UEM zu konfigurieren, fihren Sie die folgenden Schritte aus:

Hinweis:

Zu Demonstrationszwecken wird in diesem Beispiel Microsoft Intune als UEM-L6sung
verwendet. Die folgenden Schritte und die angezeigte Benutzeroberflache kénnen je nach

UEM-Anbieter variieren.

1. Melden Sie sich bei lhrem UEM-Anbieter an.
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2. Fugen Sie die Citrix Workspace-App hinzu, die Sie von Ihrem UEM-Anbieter verwalten lassen
mdochten. Sie kdnnen die App Uber das Portal Ihres UEM-Anbieters hochladen, um die
Verwaltung durch Ihren UEM-Anbieter zu ermdglichen. Alternativ kdnnen Sie die App im App

Store verkntpfen.
3. Erstellen Sie eine App-Konfigurationsrichtlinie fir Ihre App.

4. Fugen Sie ein Schlussel-Wert-Paar zur XML-Eigenschaftsliste hinzu und geben Sie die

folgenden Werte ein:

e SchlUssel: deviceName
» Werttyp: String

» Wert: Name des Gerats (zum Beispiel, MY_IPHONE_Device)

Geratename(/en-us/citrix-workspace-app-for-ios/media/device-name.png)

Unterstiitzung fiir die Konfiguration der Citrix Workspace-App-
Einstellungen tiber UEM

Zuvor konnten Sie die Store-URL in der Citrix Workspace-App nur tber das Unified Endpoint
Management (UEM) konfigurieren.

Ab Version 24.7.0 konnen Sie die Einstellungen der Citrix Workspace-App auf den verwalteten

Geraten auch mit jeder UEM-L6sung konfigurieren, die in Ihrer Infrastruktur bereitgestellt wird.

Hinweis:

Als Administrator gilt: Wenn Sie die Mdglichkeit haben, die Einstellungen der Citrix
Workspace-App tber UEM und den Global App Configuration Service (GACS) zu
konfigurieren, haben die UEM-Einstellungen Vorrang vor GACS.

Im Folgenden finden Sie eine JSON-Beispieldatei zur Konfiguration der Citrix Workspace-

App-Einstellungen:

<dict>
<key>stores</key>

<array>
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<dict>
<key>url</key>
<string>https://teststore.cloud.com</string>
<key>storeType</key>
<integer>1</integer>
<key>displayName</key>
<string>Cloud Store 1</string>
<key>appSettings</key>
<array>
<dict>
<key>category</key>
<string>audio</string>
<key>userOverride</key>
<false/>
<key>settings</key>
<array>
<dict>
<key>name</key>
<string>settings_audio_stream</string>
<key>value</key>
<true/>

</dict>
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</array>
</dict>
<dict>
<key>category</key>
<string>authentication</string>
<key>userOverride</key>
<false/>
<key>settings</key>
<array>
<dict>
<key>name</key>
<string>settings_auth_web_browser</string>
<key>value</key>
<string>embedded</string>
</dict>
</array>
</dict>
</array>
</dict>
<dict>
<key>url</key>

<string>https://teststore.cloud.com</string>
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<key>storeType</key>
<integer>l1</integer>
<key>displayName</key>
<string>StoreFrontil</string>
<key>appSettings</key>
<array>
<dict>
<key>category</key>
<string>audio</string>
<key>userOverride</key>
<false/>
<key>settings</key>
<array>
<dict>
<key>name</key>
<string>settings_audio_stream</string>
<key>value</key>
<false/>
</dict>
</array>
</dict>

<dict>
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<key>category</key>
<string>authentication</string>
<key>userOverride</key>
<false/>
<key>settings</key>
<array>
<dict>
<key>name</key>
<string>settings_auth_web_browser</string>
<key>value</key>
<string>system</string>
</dict>
</array>
</dict>
</array>
</dict>
</array>
<key>storesToDelete</key>
<array>
<string>test.cldblr.com</string>

<string>test.cloud.com</string>

</array>

90



CITRIX WORKSPACE™-APP FUR 10S

<false/>

</dict>

Hinweis:

<key>restrict_user_store_modification</key>

Das useroverride -Flag erméglicht es dem Benutzer, die Einstellungen der Citrix

Workspace-App zu &ndern. Wenn das userOverride -Flag auf ,true” gesetzt ist, kann der

Benutzer die Einstellungen &ndern. Wenn das useroOverride -Flag fur bestimmte

Einstellungen auf ,false" gesetzt ist, kann der Benutzer diese in den Einstellungen der Citrix

Workspace-App nicht &ndern.

Schliissel-Wert-Paar-Tabelle fiir Workspace-App-Einstellungen

Die folgende Tabelle enthalt die Informationen zu den Schlissel-Wert-Paaren:

Hinweis:

Sie mussen Einstellungen, die fur eine Kategorie spezifisch sind, in einem Block unter dieser

Kategorie hinzufliigen.

KATEGO EINSTEL
RIE LUNG

Aufforder
ung zur

Authentif

izierung
Verwend
ung von
Biometri
e
Uberspri
ngen

BESCHR
EIBUNG

Aktiviert
oder
deaktivie
rt die
biometris
che
Authentif
izierung.

SCHLUS WERT WERTTY
SEL P

settings_ true/false Boolesch
skip_con

sent_for

__biometri

C_protect

ed_pass

word_sa

ving

Wert
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KATEGO
RIE

Audio

Tastatur

Tastatur

Tastatur

EINSTEL
LUNG

Audio

Unicode-
Tastatur
verwend
en

Automati
sche
Tastatur

Tastaturl
ayout-
Synchro
nisierung

BESCHR
EIBUNG

Ermoglic
ht
Benutzer
n, den
Ton in
der
virtuellen
App oder
auf dem
Desktop
ein- oder
auszusc
halten.

Ermoglic
ht
Benutzer
n die
Verwend
ung
einer
Standard
Unicode-
Tastatur.

Aktiviert
oder

deaktivie
rt die In-
Session-
Tastatur.

Ermaoglic
ht
Benutzer
n, zu
einem

SCHLUS
SEL

WERT

settings_ true/false
audio_str

eam

settings_ true/false
use_unic
ode_key

board

settings_ true/false
automati
c_keybo

ard

settings_ true/false
keyboard
_layout_

sync
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Boolesch

Boolean

Boolean

Boolean

STANDA
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T

WAHR

WAHR

WAHR
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KATEGO EINSTEL BESCHR SCHLUS WERT WERTTY STANDA
RIE LUNG EIBUNG SEL P RDWER
T

bevorzug
ten
Tastaturl
ayout auf
dem
Gerét zu
wechsel
n.

Tastatur Benutzer Ermaoglic settings_ true/false Boolesch FALSCH
definierte ht allow ke
Tastature Benutzer yboard_
n n die extensio
verwend Verwend ns
en ung von

Tastature
n von
Drittanbi
etern,
die in der
virtuellen
Sitzung
herunter
geladen
werden.

Anzeige Sitzungs Ermoglic settings_ 0-9 Integer 5 (iPad)
auflosun ht resolutio 3
g Benutzer n (iPhone)
n die
Auswabhl
der
Bildschir
mauflosu

ng.
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Anzeige Préasenta
tionsmod
us

Display Externes
Display

Erweitert Strenge
Zertifikat
validieru
ng

Erweitert TLS-
Versione
n

BESCHR
EIBUNG

Ermoglic
ht Ihnen,
Ihr iOS-
Geréat als
Trackpad
zur
Steuerun
g lhrer
Sitzung
zu
verwend
en,
wahrend
Sie ein
externes
Display
nutzen.

Verbinde
tein
externes
Display
mit dem
Geraét.

Erzwingt
eine
strenger
e
Kontrolle
bei der
Serverze
rtifikatval
idierung.

Ermaoglic
ht
Benutzer

SCHLUS
SEL

WERT

settings_ true/false
presenta
tion_mod

e

settings_ true/false
external

display

settings_ true/false
strictCert
Validatio

n

settings_ 0-3
tlsVersio
n
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STANDA
RDWER
T

FALSCH

WAHR

FALSCH
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KATEGO
RIE

Erweitert

Erweitert

EINSTEL
LUNG

Natives
Kombina
tionsfeld
verwend
en

Touch-
Aktivieru
ng (nur
iPad)

BESCHR
EIBUNG

n, ihre
TLS-
Einstellu
ngen zu
Fehlerbe
hebungs
zwecken
zu
andern.

Ermaoglic
ht die
Verwend
ung der
nativen
iOS-
Auswabhlf
unktion.

Aktiviert
Touch fir
alle Apps
und
Desktop
S,
einschlie
Rlich
derer,

die die
Touch-
Option
nicht
nativ
aktiviert
haben.

SCHLUS WERT
SEL

settings_ true/false
native c
ombobox

settings_ true/false
multitouc
h_on
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KATEGO
RIE

Erweitert

Erweitert

Erweitert

EINSTEL
LUNG

Vollbilda
nsicht

Wiederv
erbindun
g bei
Anmeldu
ng

Wiederv
erbindun
g bei
Aktualisi
erung

BESCHR
EIBUNG

Ermoglic
ht die
Anzeige
Ihrer
Apps
und
Desktop
sim
Vollbildm
odus.

Ermoglic
ht die
automati
sche
Wiederv
erbindun
g einer
Sitzung,
wenn ein
neues
Konto
hinzugef
ugt wird
oder
wahrend
der
Anmeldu

ng.

Stellt
automati
sch eine
Verbindu
ng zu
einer
Sitzung
her, die

SCHLUS
SEL

settings_
mobile_
window_
fullscree
n

settings_
reconnec
t logon

settings_

reconnec

t refresh

96

WERT

true/false

true/false

true/false

WERTTY STANDA
P RDWER
T

Boolesch wahr
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KATEGO
RIE

Erweitert

Erweitert

EINSTEL
LUNG

HTTP-
Proxy
aktiviere
n

Abgeleit
ete
Anmelde
informati
onen
verwend
en

BESCHR

EIBUNG

von
einem
anderen
Gerat
gestartet
wurde,
wenn die
Apps
oder
Desktop
s auf
dem
zweiten
Gerat
aktualisi
ert
werden.

Ermaoglic
ht die
Verwend
ung des
HTTP-
Proxys
fur eine
Sitzung.

Ermoglic
ht die
Verwend
ung
abgeleite
ter
Anmelde
informati
onen.

SCHLUS
SEL

WERT

settings_ true/false

use_loca
|_proxy

setting_u true/false
seDerive
dCredent

ials
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Boolesch

Boolesch
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KATEGO
RIE

erweitert

erweitert

erweitert

EINSTEL
LUNG

Smartcar
din
Sitzung

EDT
zulassen

Automati
scher
Tablet-
Modus

BESCHR
EIBUNG

Ermoglic
ht die
Verwend
ung
eines
Smartcar
d-Gerats
innerhalb
einer
Sitzung.
Diese
Einstellu
ng
erlaubt
Benutzer
n nicht,
sich bei
der
Sitzung
zu
authentifi
zieren.

Aktiviert
die
Unterstiit
zung fur
adaptive
n
Transpor
t.

Ermoglic
ht das
Starten
der
virtuellen
Sitzung

SCHLUS
SEL

WERT

settings_ true/false
usesSm

artCardl

nsideSes

sion

settings_ true/false

allowUdp

settings_ true/false
enableTa
bModeS

witch
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Boolesch

Boolesch
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T

FALSCH
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KATEGO
RIE

Erweitert

Erweitert

X1-Maus

EINSTEL
LUNG

Bildschir
m
eingesch
altet
lassen

iPad-
Speicher
verwend
en

X1-Maus
zulassen

BESCHR
EIBUNG

im
Tablet-
Modus,
wenn
keine
externe
Tastatur
oder
Maus
erkannt
wird.

Den
Bildschir
m
eingesch
altet
lassen.

Ermoglic
ht den
Zugriff
auf
lokale
Laufwerk
e auf
Ihrem
Gerat.

Ermaoglic
ht Ihnen,
den
Zugriff
auf lhre
Citrix X1-
Maus
umzusch
alten.

SCHLUS
SEL

WERT

settings_ true/false
stay_aw

ake

settings_ true/false
client_dri

ve

settings_ true/false
allow_ X1

_mouse
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Boolesch

Boolesch

Boolesch
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KATEGO
RIE

X1-Maus

X1-Maus

EINSTEL
LUNG

Citrix®
X1-
Mausges
chwindig
keit

Remote-
Cursorbil
d
furCitrix
X1-Maus
verwend
en

BESCHR
EIBUNG

Ermoglic
ht
Benutzer
n, die
Geschwi
ndigkeit
des
Mauszei
gers
innerhalb
der
virtuellen
Sitzung
zu
steuern.

Der
Cursor
wird an
die App
oder den
Desktop
innerhalb
einer
Sitzung
angepas
st. Wenn
sich der
Cursor
beispiels
weise
Uber
einem
Textfeld
befindet,
andert er
sich
entsprec

SCHLUS
SEL

settings_
x1Mouse
Speed

settings_
X1 mou

se_serve
r_side c

ursor

100
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P
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true/false Boolesch

STANDA
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T
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(iPadPro
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(Alle
anderen
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KATEGO EINSTEL BESCHR SCHLUS WERT WERTTY STANDA
RIE LUNG EIBUNG SEL P RDWER
T

hend
dem
Textfeld.

Authentif Webbro Ermaoglic settings_ System/ String Eingebet
izierung wser fur ht es auth_we eingebett tet
die Ihnen, b_brows et
Authentif die er
izierung Verwend
ung von
SafariVie
wControl
ler
anstelle
von
WKWeb
auf dem
Geréat zu
identifizi
eren.

thirdPart LaunchD Aktiviert enableLa true/false Boolesch wahr
yService arkly das unchDar (Nicht-
S LaunchD kly EU-

arkly- Regione

Flag fur n)

die

Funktion

en der

Citrix

Workspa

ce-App.

Schliussel-Wert-Paar-Tabelle fiir neue Symbolleisten-Meniioptionen

Die folgende Tabelle enthalt die Schliissel-Wert-Paar-Informationen flr die neue Symbolleiste:
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KATEGO
RIE

Symbollei
ste

Symbollei
ste

Symbollei
ste

Symbollei
ste

EINSTEL
LUNG

Neue
Symbollei
ste

trennen

Tastatur

Zeiger

BESCHR
EIBUNG

Der
Schlussel
, der die
neue
Symbollei
ste
aktiviert.

Bietet
Optionen
zum

Abmelden

von der
Sitzung,
zum
trennen
der
Sitzung
oder zum
Abbreche
n der
Aktion.

Aktiviert
oder
deaktivier
t die
Tastatur
innerhalb
der
Sitzung.

Aktiviert
oder
deaktivier
tden
Zeiger in
einer
Sitzung.

SCHLUS
SEL

WERT

enableNe true/false

wToolbar

enableClo true/false
seToolbar

Option

enableKe true/false
yboardTo
olbarOpti

on

enablePoi true/false
nterToolb

arOption
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Boolesch

Boolesch

Boolesch

STANDA
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WAHR
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KATEGO EINSTEL BESCHR SCHLUS WERT WERTTY STANDA
RIE LUNG EIBUNG SEL P RDWERT

Symbollei Bildschir VergroRRer enableMa true/false Boolesch WAHR
ste mlupe t den gnifierToo

ausgewa IbarOptio

hlten n

Bereich

der

Sitzung.
Symbollei Apps Ermoglich enableSw true/false Boolesch WAHR
ste wechseln t das itchAppsT

Wechseln oolbarOpt

zwischen ion

gedffnete

n Apps.
Symbollei Verbindun Zeigt die enableCo true/false Boolesch WAHR
ste gsstarke Netzwerk nnectionS

verbindun trengthTo

gsstarke olbarOpti

der on

Sitzung

an.
Symbollei Strg+Alt+ Bietet enableCtr true/false Boolean TRUE
ste Entf Optionen |AltDelToo

zum IbarOptio

SchlieRen n

, Sperren

oder

Abmelden

der

Sitzung.
Symbollei Gerate Ermoglich enableDe true/false Boolean TRUE
ste t die vicesTool

Verbindun barOption
gzu

externen

Geraten
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KATEGO EINSTEL BESCHR SCHLUS WERT WERTTY STANDA
RIE LUNG EIBUNG SEL P RDWERT

Symbollei Devices- Ermoglich enablePai true/false Boolean TRUE

ste Pair t die rToolbarO

Kopplung ption

soption

mit

externen

Peripheri

egeraten.
Symbollei Virtuelle Aktiviert enableSof true/false Boolesch TRUE
ste Maus die tMouseTo

virtuelle olbarOpti

Maus in on

der

Sitzung.
Symbollei Pfeiltaste Aktiviert enableArr true/false Boolesch TRUE
ste n die vier owKeysT

Pfeiltaste oolbarOpt
n, mit ion
denen der

Benutzer

innerhalb

der

Sitzung

navigiere

n kann.

Symbollei Anzeige Fihrt den enableDis true/false Boolesch TRUE
ste Benutzer playSettin

zu den gsToolbar

Anzeigeei Option.

nstellung

en der

CWA-

App.

Symbollei Casting Aktiviert enableCa true/false Boolean TRUE
ste oder stingToolb
deaktivier arOption.
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KATEGO
RIE

Symbollei
ste

Symbollei
ste

Symbollei
ste

EINSTEL
LUNG

Kamera

Dokumen
t scannen

Hilfe

BESCHR
EIBUNG

t die
Casting-
Funktiona
litat

Ermdglich
t
Benutzer
n, die
vordere,
hintere
oder
externe
Kamera
Zu
aktivieren

Ermoglich
t
Benutzer
n, ein
Dokumen
t
innerhalb
der
Desktopsi
tzung zu
scannen.

Aktiviert
das
Hilfemeni
, das flr
Erstanwe
nder
natzlich
ist, um im
Symbollei
stenmenu

SCHLUS
SEL

enableCa
meraTool
barOption

enableSc
anDocum
entToolba
rOption

enableHel
pToolbar
Option
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P
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Boolean

Boolean
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KATEGO EINSTEL BESCHR SCHLUS WERT WERTTY STANDA
RIE LUNG EIBUNG SEL P RDWERT
zu
navigiere
n.

Schliissel-Wert-Paar-Tabelle fiir Sitzungswiederverbindungseinstellungen

Die folgende Tabelle enthalt die Schlussel-Wert-Paar-Informationen fir die neue Symbolleiste:

KATEGO EINSTEL BESCHR SCHLUS WERT WERTTY STANDA
RIE LUNG EIBUNG SEL P RDWERT
Erweitert Sitzungs Aktiviert settings_ true/false Boolean TRUE
wiederver die manual_r
bindung Sitzungs econnect
wiederver
bindung
Peripheriegerate
Citrix® X1 Maus

Citrix X1 Maus: Kopplungs- und Verbindungsstatus
Mit dieser Funktion haben Sie mehr Kontrolle tber den Kopplungsvorgang der Citrix X1 Maus. Auf
dem Bildschirm Einstellungen kénnen Sie:
» Koppeln Sie die Citrix X1 Maus. Sie kénnen eine X1 Maus auch wahrend einer Sitzung
koppeln.

» Den Verbindungsstatus anzeigen.
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10:28 AN Wed Mov 20 Era

¢ Settings Sign Out

Citrix X1 Mouse

OPTIOHNS
Left handed mouse
Use Remote Cursor Image (:)

Speed 116

1030 AN Wed Moy 20 T EEN ER

{ Settings Sign Out

Citrix X1 Mouse

etha BD LS & I ¥ sl Vhan B
i o this ferdan T
veTouch Es J 1 X7 M ChEd O = Shi
L sthae argas of if 0 o ave th ap

CONMECTED MOLUISE

Mo Mouse Connected

Seanring wis suspended bocause the st Bluotoath Paifng Reguest wis concaled, Tap FiEsumss Searaing 1 rosumse

OPTIONS
Left handed mouse
Use Remote Cursor Image O

Speed 116
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10:30 AN Wed M 20

g

Settings

7 B6% EN

Sign Out

Citrix X1 Mouse

— e o
= =
k] USE
Citrix X1 Mouse
I il e I e e i T N iy Er K ricem T et T e mrmioneyok T Woe thatics
Left handed mouse
Use Remote Cursor Image D
Speed 116

e Zeigen Sie die Eigenschaften der Citrix X1 Maus an, z. B. Name, UUID, Firmware-Revision
und Akkustand. Tippen Sie dazu auf den Eintrag der Citrix X1 Maus unter VERBUNDENE
MAUS.

COMMECTED MOUSE

Citrix X1 Mouse

Eigenschaften der verbundenen Maus:

108



CITRIX WORKSPACE™-APP FUR 10S

10:29 AN Wed Nov 20 = REN EW

< Settings Sign Out

Mame
(1H]1e]
Firrware Revision

Battery Level

AssistiveTouch

Wenn die AssistiveTouch-Funktion unter iOS 13 oder hoher aktiviert ist, wird der AssistiveTouch-
Cursor angezeigt, wenn Sie zwischen dem Desktop-Mausmodus und dem AssistiveTouch-Modus

wechseln.

Hinweis:

Im Desktop-Mausmodus wird der Zeigercursor angezeigt. Im AssistiveTouch-Modus wird der

runde Cursor angezeigt.

Der AssistiveTouch-Cursor wird in den folgenden Fallen angezeigt:

» Eine Sitzung verlassen
e Zum iOS App-Umschalter-Bildschirm wechseln

e Zum iOS-Starthildschirm oder einer anderen App wechseln

Der Desktopmodus wird fortgesetzt, wenn Sie zur Citrix Workspace-App zurtickkehren und sich in

einer Sitzung befinden.
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Unterstiitzung fiir externen Monitor und Symbolleiste

Sie kdnnen die Citrix X1-Maus verwenden, um die Symbolleiste auf einem externen Monitor zu
bedienen. Sie kdnnen die Kerbe der Symbolleiste horizontal verschieben, wahrend die
Symbolleiste geschlossen ist. Wenn Sie Ihr iOS-Gerat an den externen Monitor anschliel3en,
erkennt die Citrix Workspace-App automatisch die Bildschirmauflosung des externen Monitors. Sie
konnen die Schaltflache Anzeige in der Symbolleiste verwenden, um eine bestimmte
Bildschirmauflésung auszuwahlen. Sie kdnnen auf die Option Anzeige zugreifen, ohne zuerst ein

Konto hinzufligen oder sich anmelden zu missen.

Generische Maus

Unterstitzung fir generische Maus und Trackpad

Sie kénnen eine generische Maus oder ein Trackpad verwenden, um in HDX™-Sitzungen mit der
rechten Maustaste zu klicken, zu scrollen und zu schweben. Die Aktionen dhneln denen der Citrix
X1-Maus. Der Stil des lokalen Mauszeigers &ndert sich, um dem des Remote-Cursors zu

entsprechen.

Hinweise:

e Diese Funktion ist unter iPadOS 13.4 und héher verfligbar.

* Diese Funktion wird auf iPhones nicht unterstitzt.

Einschrankung

Wenn Sie wahrend einer Sitzung einen externen Monitor angeschlossen haben, verbleibt der

generische Mauszeiger aufgrund einer iOS-Einschréankung auf dem nativen Geraét.

Unterstitzung fur generische Maus auf externen Monitoren

Sie kdnnen eine generische Maus auf externen Monitoren verwenden, die an ein iPad

angeschlossen sind. Eine generische Maus wird auf Geraten mit iOS 13.4 oder héher unterstiitzt.
Wichtig:

Um eine generische Maus mit externen Monitoren zu verwenden, stellen Sie sicher, dass der
Prasentationsmodus in |hrer Citrix Workspace-App deaktiviert ist, indem Sie zu

Einstellungen > Anzeigeoptionen navigieren.
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Die Symbolleiste auf dem externen Monitor ist ausgeblendet, wenn Sie eine generische
Maus verwenden. Aul3erdem wird der Mauszeiger auf dem externen Monitor gespiegelt und

erscheint gleichzeitig auf Ihrem iPad-Bildschirm und auf dem externen Monitor.

Erweiterte Unterstiitzung fir mehrere Monitore mit generischer Maus fiir iPad

Sie konnen die Desktopsitzung auf einen externen Monitor erweitern, wenn Sie lhr iPad mit einer

generischen Maus verbinden. Diese Funktion untersttitzt iPadOS Version 14.0 und hoher.

Hinweis:

» Diese Funktion kann in friiheren Versionen teilweise verfligbar sein. Um die vollstandige

Funktion zu nutzen, aktualisieren Sie auf Version 22.1.0.

» Deaktivieren Sie AssistiveTouch in den iOS-Einstellungen > Bedienungshilfen >
Tippen > AssistiveTouch, damit die Citrix Workspace-App priméare Mausklicks

empfangen kann.

Erweiterten Modus konfigurieren

So aktivieren Sie den Erweiterten Modus:

1. Verbinden Sie den externen Monitor mit dem iPad mithilfe des HDMI-Kabels und der

erforderlichen Adapter.

Hinweis:

Die Einrichtung funktioniert am besten mit einem USB-C Digital AV Multiport Adapter oder
Lightning Digital AV Adapter von Apple.

2. Navigieren Sie zu den Anwendungs-Einstellungen > Anzeigeoptionen und schalten Sie die
Externe Anzeige EIN. Es erscheinen verschiedene Anzeigemodi. Spiegel- und
Prasentationsmodi verwenden ebenfalls eine generische Maus, wenn die iPadOS-Version 14.0

oder hoher ist.

3. Wahlen Sie die Option Erweitern.
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Sie kénnen einen der folgenden Anzeigemodi auswéhlen:

» Spiegeln: Ermdglicht es Ihnen, die Anzeige auf dem externen Monitor, der mit dem iPad

verbunden ist, zu spiegeln.
» Prasentation: Ermoglicht es lhnen, Ihren externen Monitor in ein Trackpad umzuwandeln.

» Erweitern: Ermoglicht es Ihnen, verschiedene Ansichten oder Bildschirme auf jeder Anzeige

darzustellen.
Hinweis:

» Stellen Sie den Modus Erweitern ein, bevor Sie die Desktopsitzung starten und

erweitern.

* Der Modus Erweitern wird auf dem iPhone bis auf Weiteres nicht unterstitzt.

Anzeigearrangement konfigurieren

So konfigurieren Sie das Anzeigearrangement:

1. Wahlen Sie den Modus Erweitern aus, die Option Anzeigearrangement wird angezeigt.

2. Positionieren Sie die Kachel Externes Display links, oben, rechts oder unten zur iPad-Anzeige

neu.
Hinweis:

Sie kbnnen das Anzeigearrangement wahrend einer Sitzung Uber die In-Session-

Symbolleiste > Symbol fir die Einstellung Anzeige anpassen.

Hinweis:

Die Auflésung des externen Displays hangt ab von:
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* Adaptern
* iPad

« verwendeter anderer Hardware

Generischer Mausmodus versus Citrix X1 Mausmodus

Der generische Mausmodus hat automatisch Vorrang vor dem Citrix X1 Mausmodus. Wenn eine
X1 Maus angeschlossen ist, wird sie stattdessen als generische Maus verwendet. Daher ist die
Einstellungsseite der X1 Maus nicht zuganglich, wenn das Feature-Flag fiir die generische Maus
aktiviert ist.

Hinweis:

Fur iPadOS Version 14.0 und hdher verhalt sich jede X1 Maus, die mit dem iPad verbunden

ist, wie eine Bluetooth-Maus.

Mot Availahle

The X1 Mouse setting isn't available as
the extended generic mouse feature is

enabled.

Any X1 Mouse that is connected I
used as a generic mouse.

Dismiss
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Symbol fiir generische Maus

Das Symbol fur die Mauseinstellungen wird in der In-Session-Symbolleiste neben dem Symbol
fur die Anzeigeeinstellungen hinzugefiigt. Verwenden Sie die Mauseinstellungen, um die
Tracking-Geschwindigkeit der generischen Maus wahrend einer Sitzung anzupassen. Sie kénnen

auch die Verwendung des Remote-Cursorbilds umschalten.

Hinweis:

Sie koénnen die Tracking-Geschwindigkeit der nativen Maus in den iOS-Einstellungen

anpassen.

Session Mouse Settings

Tracking Speed

Matural Scralling

Use Session Cursor

Funktionseinschrankungen

» Um sicherzustellen, dass die Citrix Workspace-App primare Mausklicks empfangt, deaktivieren
Sie AssistiveTouch in den iOS-Einstellungen > Bedienungshilfen > Tippen >

AssistiveTouch.

» Die Optionen fur Tracking-Geschwindigkeit und naturliches Scrollen in den iOS-Einstellungen

wirken sich nicht auf die generische Maus innerhalb der Sitzung aus. Die Scrollgeschwindigkeit
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kann jedoch Uber die iOS-Einstellungen gesteuert werden. Sie kénnen die Optionen fur
Tracking-Geschwindigkeit und nattrliches Scrollen tber den Bildschirm Mauseinstellungen in

der Sitzungssymbolleiste aufrufen.

e Wenn ein iPad im Split-Modus verwendet wird und der Monitor angeschlossen ist, funktioniert

die generische Maus nur im Spiegelmodus innerhalb einer Desktopsitzung.

» Befindet sich der native Cursor Uber dem Multitasking-Menu, bevor die App die Zeigersperre
erhalt, d. h. vor dem Start der Sitzung, werden die Mausereignisse nicht empfangen. Als
Problemumgehung ziehen Sie das Benachrichtigungszentrum herunter, bewegen den nativen

Zeiger an eine andere Position und schliel3en das Benachrichtigungszentrum.
» Die Audioumleitung schlagt fehl, wenn Sie ein iPad an einen externen Monitor anschlieRen.
Der Ton wird Uber die iPad-Lautsprecher wiedergegeben.
Bekannte Probleme in der Funktion

» Wahrend die Sitzung aktiv ist, wird das Desktop-Bild, das auf einem iPad oder einem externen

Monitor angezeigt wird, gestort, wenn Sie Folgendes andern:

o

Bildschirmanordnung

o

Auflésung

o

Ausrichtung oder

o

Anzeigemodi

Als Problemumgehung trennen Sie den Monitor und verbinden Sie ihn erneut. Wenn das

Problem weiterhin besteht, trennen Sie die Verbindung und starten Sie die Sitzung neu. .

* In seltenen Féallen kann es zu einer Verzdgerung von einigen Sekunden im Audio kommen,

wenn das Video auf dem externen Monitor wiedergegeben wird.

¢ In seltenen Fallen wird die VDA-Anzeige auf einem iPad und auf dem externen Monitor
abgeschnitten. Als Problemumgehung trennen Sie den Monitor und verbinden Sie ihn erneut.
Wenn das Problem weiterhin besteht, trennen Sie die Verbindung und starten Sie die Sitzung

neu.

* Wenn Sie das Video auf dem externen Monitor im Vollbildmodus maximieren, kdnnen

Probleme mit der Videoqualitat auftreten.

* In seltenen Fallen schlagt innerhalb einer Desktopsitzung der Versuch fehl, Apps von einem
iPad auf den externen Monitor zu verschieben. Als Problemumgehung trennen Sie den Monitor
und verbinden Sie ihn erneut. Wenn das Problem weiterhin besteht, trennen Sie die

Verbindung und starten Sie die Sitzung neu.
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* In seltenen Fallen sind die Anzeigemodi unter den Anzeigeoptionen nicht sichtbar, wenn Sie ein

iPad Uber Adapter von Drittanbietern mit einem externen Monitor verbinden.

¢ Manchmal wird innerhalb der VDA-Sitzung eine Linie unter dem Mauszeiger beobachtet.

‘Tastaturunterstiitzung

Zuordnung der rechten Optionstaste zur Alt-Taste

Ab Version 24.12.0 fuhrt die Citrix Workspace-App fur iOS eine Verbesserung ein, die es
Benutzern ermoglicht, die rechte Optionstaste der Alt-Taste in der Sitzung zuzuordnen. Diese
neue Option erganzt die vorhandenen Zuordnungen — linke Optionstaste, Befehls- oder

Windows-Taste und beide Optionstasten — und bietet Benutzern mehr Flexibilitat bei der

Tastaturkonfiguration.
08:40 FriAug 9 LT = B6%: Il
{ Keyboard Options Assign Key for Alt in Session
U Option or Alt (left) v

C Option or Alt (right)

C Option or Alt (left and right)

3 Command or Windows (left)

Tastaturlayout-Synchronisierung

Die Tastaturlayout-Synchronisierung erméglicht Benutzern, bevorzugte Tastaturlayouts auf dem

Clientgerat zu wechseln. Diese Funktion ist standardmaliig deaktiviert.

Um die Tastaturlayout-Synchronisierung zu aktivieren, gehen Sie zu Einstellungen >

Tastaturoptionen und aktivieren Sie die Option Tastaturlayout-Synchronisierung.

Hinweis:

Die Verwendung der Option fir das lokale Tastaturlayout aktiviert den Client-IME

(Eingabemethoden-Editor). Wenn Sie in japanischer, chinesischer oder koreanischer
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Sprache arbeiten und den Server-IME bevorzugen, deaktivieren Sie die Option fur das lokale

Tastaturlayout, indem Sie die Option unter Einstellungen > Tastatur deaktivieren.

Voraussetzungen

» Fur Linux VDA aktivieren Sie die Richtlinie zur Client-Tastaturlayout-Synchronisierung und IME-

Verbesserung.

» Fur Windows VDA aktivieren Sie die Richtlinien fur Unicode-Tastaturlayout-Zuordnung, Client-

Tastaturlayout-Synchronisierung und IME-Verbesserung.

e Der VDA muss Version 7.16 oder hoher sein.

Unterstiitzung fiir Tastaturlayout fir Windows VDA und Linux VDA

TASTATURLAYOUT

UNTER 10S

Belarusian(Belarus)

Bulgarisch

Chinesisch
(vereinfacht)

Chinesisch
(traditionell)

Kroatisch

Tschechisch

Danisch

Niederlandisch

TASTATURSPRACH

E

Belarusian(Belarus)

Bulgarisch

Chinesisch
(vereinfacht, China)

Chinesisch
(traditionell, Taiwan)

Kroatisch (Kroatien)

Tschechisch

Danisch

Niederlandisch
(Niederlande)

TASTATURLAYOUT
UNTER WINDOWS

Belarussische
(Belarus) Tastatur

Bulgarische
(Schreibmaschine)
Tastatur

Citrix IME —
Chinesisch
(vereinfacht, China)

Citrix IME —
Chinesisch
(traditionell, Taiwan)

Kroatische Tastatur

Tschechische
Tastatur

Danische Tastatur

Internationale
Tastatur (USA)

TASTATURLAYOUT

by

bg

zh

tw

hr

cz

df

us

UNTER LINUX
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TASTATURLAYOUT
UNTER I0S

Niederlandisch
(Belgien)

Englisch (Australien)
Englisch (Kanada)

Englisch (UK)

Englisch (US)

Estnisch
Finnisch

Franzdsisch
(Kanada)

Franzosisch
(Schweiz)

Franzdsisch
(Frankreich)

Deutsch (Osterreich)
Deutsch (Schweiz)
Deutsch
(Deutschland)
Griechisch
Ungarisch

Islandisch

TASTATURSPRACH
E

Niederlandisch

Englisch (Australien)
Englisch (Kanada)
Englisch (Vereinigtes
Konigreich)

Englisch (Vereinigte
Staaten)

Estnisch

Finnisch

Franzdsisch
(Kanada)

Franzosisch
(Frankreich)

Franzdsisch
(Frankreich)

Deutsch (Osterreich)
Deutsch (Schweiz)
Deutsch
(Deutschland)
Griechisch
Ungarisch

Islandisch
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TASTATURLAYOUT
UNTER WINDOWS

Belgische Tastatur
(Punkt)

US-Tastatur

US-Tastatur

Tastatur des
Vereinigten
Kdnigreichs

US-Tastatur

Estnische Tastatur

Finnische Tastatur

Franzosische
Tastatur

Schweizer
franzosische Tastatur

Franzosische
Tastatur

Deutsche Tastatur

Schweizer deutsche
Tastatur

Deutsche Tastatur

Griechische Tastatur

Ungarische Tastatur

Islandische Tastatur

TASTATURLAYOUT
UNTER LINUX

us

us

gb

us

ee

fi

fr

ch

fr

at

ch

at

gr

hu
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TASTATURLAYOUT TASTATURSPRACH TASTATURLAYOUT TASTATURLAYOUT
UNTER IOS E UNTER WINDOWS UNTER LINUX
Irisch Irisch ie
Italienisch Italienisch (Italien) Italienische Tastatur it
Japanisch Japanisch Citrix IME — ip
Japanisch
Koreanisch Koreanisch Citrix IME — kr
Koreanisch
Lettisch Lettisch Lettische Tastatur Iv
Norwegisch Norwegisch Norwegische Nein
(Bokmal) Tastatur
Polnisch Polnisch Polnische pl
(Programmierer)
Tastatur
Portugiesisch Portugiesisch Portugiesische br
(Brasilien) (Brasilien) (Brasilien ABNT)
Tastatur
Portugiesisch Portugiesisch Portugiesische pt
(Portugal) (Portugal) Tastatur
Rumanisch Rumanisch Rumanische ro
(Ruménien) (Legacy) Tastatur
Russisch (Russland) Russisch Russische Tastatur ru
Slowakisch Slowakisch Slowakische Tastatur sk
Slowenisch Slowenisch Slowenische Tastatur Si

Spanisch (Mexiko) Spanisch (Mexiko) Lateinamerikanische Lateinamerika

Tastatur

Spanisch (Spanien) Spanisch (Spanien) Spanische Tastatur es
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TASTATURLAYOUT TASTATURSPRACH TASTATURLAYOUT TASTATURLAYOUT
UNTER IOS E UNTER WINDOWS UNTER LINUX

Schwedisch Schwedisch Schwedische se

(Schweden) (Schweden) Tastatur

Turkisch Turkisch Turkische F-Tastatur tr

Ukrainisch Ukrainisch Ukrainische Tastatur ua

Unterstiutzung fir Sondertasten
Unterstitzung fir die folgenden einzelnen Tasten auf einer externen Tastatur unter iOS 13.4 und
hoher:

* PageUp

e PageDown

 Startseite

* End

« F1

« F2

* F3

. F4

« F5

s F6

. F7

- F8

* F9

* F10

- F11

* F12

Unterstiitzung spezieller Tastenkombinationen

Diese Version bietet Unterstlitzung fur die folgenden Tastenkombinationen auf externen iOS-

Tastaturen:
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* Windows + R

* Windows + D

* Windows + E

» Windows + L

* Windows + M

* Windows + S

* Windows + STRG + S
e Windows + T

* Windows + U

* Windows + Zahl

* Windows + NACH-OBEN
* Windows + Down

* Windows + Left

e Windows + Right

* Windows + X

* Windows + K

* STRG + ESC

Verbesserungen der erweiterten Tastatur
Ab Version 23.5.0 wurde die Funktionalitat der erweiterten Tastatur verbessert, um eine bessere
Benutzererfahrung zu bieten. Die folgenden Verbesserungen wurden vorgenommen:

¢ Die Benutzeroberflache der erweiterten Symbolleiste anheften oder I6sen.

¢ Die erweiterte Symbolleiste synchron mit der Bildschirmdrehung drehen.

¢ Unterstitzung der Windows-Symboltaste und von Tastenkombinationen mit 3 Tasten.

* Verbesserung der Benutzererfahrung in Szenarien mit mehreren Monitoren.

» Die Benutzeroberflache der erweiterten Symbolleiste automatisch 6ffnen oder zuklappen.

» Verbesserung der Benutzererfahrung fiir den Stage Manager-Modus (auf dem iPad mit M1-
Chip).
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IME-Benutzeroberflache

Im Allgemeinen bietet IME Ul-Komponenten wie das Kandidatenfenster und das
Kompositionsfenster. Das Kompositionsfenster enthélt die Kompositionszeichen und
Kompositions-Ul-Elemente, zum Beispiel Unterstreichung und Hintergrundfarbe. Das

Kandidatenfenster zeigt die Kandidatenliste an.
IME-Benutzeroberflache(/en-us/citrix-workspace-app-for-ios/media/ime-ui.png)

Das Kompositionsfenster ermdglicht es Ihnen, zwischen den bestatigten Zeichen und den zu
komponierenden Zeichen zu unterscheiden. Das Kompositionsfenster und das Kandidatenfenster

bewegen sich mit dem Eingabecursor.
Dadurch bietet die Funktion:

» Eine verbesserte Eingabe von Zeichen an der Cursorposition im Kompositionsfenster.
e Eine verbesserte Anzeige im Kompositions- und Kandidatenfenster.

Derzeit kdnnen Sie diese Funktion in den auf Windows-VDAs gehosteten Sitzungen verwenden,

und sie unterstitzt sowohl Bildschirmtastaturen als auch externe physische Tastaturen.

Generischer Client-IME fiir ostasiatische Sprachen

Die Funktion ,Generischer Client-Eingabemethoden-Editor (IME)" verbessert die Eingabe- und
Anzeigeerfahrung mit chinesischen, japanischen und koreanischen (CJK) Sprachzeichen auf iOS-
Geréaten. Diese Funktion erméglicht es Ihnen, CJK-Zeichen an der Cursorposition zu komponieren,
wenn Sie sich in einer Sitzung mit Ihren Client-IMEs befinden. Die Funktion ist fur Windows-VDA-
Umgebungen verfugbar. Es wird empfohlen, den Client-IME anstelle des VDA-seitigen IME fiir eine

bessere Benutzererfahrung zu verwenden.

Voraussetzungen

» Aktivieren Sie die Client-Tastaturlayoutsynchronisierung und IME-Verbesserung und aktivieren

Sie die Unicode-Tastaturlayoutzuordnung auf Ihrem Windows-VDA ber die Gruppenrichtlinie.
Tastatur-IME(/en-us/citrix-workspace-app-for-ios/media/keyboard-ime.png)
Weitere Informationen finden Sie im Knowledge Center-Artikel CTX312404.

Sie kénnen die Optionen auch uber die folgenden Registrierungen auf Ihrem Windows-VDA

aktivieren:
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- HKLM\Software\Citrix\ICA\IcaIme\DisableKeyboardSync value = DWORD 0
- HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CtxK1Map\EnablekKlMap value = DWORD 1

- HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CtxK1Map\DisablewWindowHook value =
DWORD 1

 Aktivieren Sie die Option Settings > Keyboard Options > Keyboard Layout Sync in der
Citrix Workspace-App.

Tastaturoptionen(/en-us/citrix-workspace-app-for-ios/media/keyboard-options.png)

Unterstiitzung fir den Scancode-Eingabemodus

Ab Version 24.1.0 kdnnen Sie Scancode als Tastatureingabemodus auswéhlen, wenn Sie eine
externe physische Tastatur verwenden. Diese Funktion ist hilfreich, wenn Sie iOS-Gerate mit einer
Standardtastatur eines externen Windows-PCs verwenden. Mit Scancode kénnen Sie das
Tastaturlayout des VDA anstelle der iOS-Tastatur verwenden. Auf diese Weise kénnen Sie den
Eingabestil der externen Windows-Tastatur vollstandig tibernehmen, anstatt den von iOS. Dies ist
vorteilhaft beim Tippen in ostasiatischen Sprachen, da es die gesamte Benutzererfahrung
erheblich verbessert. Der Endbenutzer konnte feststellen, dass er das Tastaturlayout des Servers
anstelle des Clients verwendet. Weitere Informationen finden Sie im Abschnitt Anwendungsfall in

diesem Artikel.
Um die Funktion Scancode zu verwenden, fihren Sie die folgenden Schritte aus:

1. Offnen Sie die Citrix Workspace-App fiir iOS und navigieren Sie zu Einstellungen >
Tastaturoptionen.
2. Tippen Sie auf Eingabemodus fiir externe Tastaturen. |
3. Wabhlen Sie eine der folgenden Optionen:
» Scancode: Sendet die Tastenposition von der clientseitigen Tastatur an den VDA, und der
VDA generiert das entsprechende Zeichen. Wendet das serverseitige Tastaturlayout an.

» Unicode: Sendet die Taste von der clientseitigen Tastatur an den VDA, und der VDA

generiert dasselbe Zeichen im VDA. Wendet das clientseitige Tastaturlayout an.

Standardméafig ist Unicode als Eingabemodus sowohl fiir die Software- oder

Bildschirmtastatur als auch fur die externe Tastatur ausgewahlt. |

4. Tippen Sie auf Scancode.
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Wenn Sie sich in einer Sitzung befinden, kdnnen Sie das Tastaturlayout des Remote-Servers

oder VDA wechseln und mit dem Tastaturlayout des Remote-Servers oder VDA eingeben.

Anwendungsfall

Betrachten Sie zum Beispiel ein Szenario, in dem Sie ein US-amerikanisches internationales
Tastaturlayout verwenden, das mit lhrem iOS-Gerat verbunden ist. Wenn Sie Scancode wahlen
und die Taste neben der Feststelltaste auf lhrer externen Tastatur eingeben, wird der Scancode
1E an den VDA gesendet. Der VDA verwendet dann 1E, um das Zeichen a anzuzeigen. Wenn Sie
Unicode wahlen und die Taste neben der Feststelltaste auf Ihrer externen Tastatur eingeben, wird
das Zeichen a an den VDA gesendet. Selbst wenn der VDA ein anderes Tastaturlayout verwendet,

das an derselben Position ein anderes Zeichen hat, erscheint das Zeichen a auf dem Bildschirm.

Hinweis:

Unicode ist der bevorzugte Modus fur die Eingabe, wenn Sie eine Bildschirmtastatur auf
Ihren Mobilgeraten verwenden. Dies liegt daran, dass die Tasten einer Bildschirmtastatur im

Allgemeinen keinen Scancode generieren.

Verbesserungen bei der Unterstiitzung externer Tastaturkuirzel

Ab Version 24.1.0 ermdglicht die Citrix Workspace-App fur iOS die Verwendung weiterer
Tastaturklirzel von externen Tastaturen in einer Remotedesktop- oder App-Sitzung. Im Folgenden
sind wichtige Verbesserungen an externen Tastaturkirzeln aufgefuhrt:

» Unterstitzung fir Windows-Tastatur-spezifische Tasten wie Einfligen, Entf und Ziffernblock.

* Wenn Sie eine Taste gedrickt halten und nicht loslassen, reagiert der Remotedesktop/die App

korrekt.
» Unterstitzung von Tastenkombinationen mit mehr als drei Tasten.
Zusatzlich kdnnen Sie jetzt die spezifische Taste fur Alt Uber die folgenden Optionen unter
Einstellungen > Tastaturoptionen > Spezifische Taste fiir Alt zuweisen konfigurieren:

» Option oder Alt (links): Sendet Alt mit Option (links) oder Alt (links).

» Befehl oder Windows (links): Sendet Alt mit den Tasten Befehl (links) oder Windows
(links).

» Option oder Alt (links und rechts): Sendet Alt mit der Taste Option oder Alt (links und

rechts).
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Die Option Spezifische Taste fiir Alt zuweisen hilft, Konflikte zwischen der macOS-Taste Option

und der Windows-Taste Alt zu vermeiden.

Einschrankungen

Die folgenden iOS-Systemtastenkombinationen werden derzeit nicht untersttitzt:

» Befehl (Windows)-H: Zum Startbildschirm wechseln.
» Befehl (Windows)-Leertaste: Suchfeld ein- oder ausblenden.

» Befehl (Windows)-Tab: Zur nachsten zuletzt verwendeten App unter den getffneten Apps

wechseln.
e Befehl (Windows)-Umschalt-3: Einen Screenshot erstellen.

» Befehl (Windows)-Umschalt-4: Einen Screenshot erstellen und sofort Markup 6ffnen, um ihn

anzuzeigen oder zu bearbeiten.
» Befehl (Windows)-Option (Alt)-D: Das Dock ein- oder ausblenden.
» Befehl (Windows)-Strg-Q: Gerat sperren.
» AltGr auf der europaischen Tastatur wird nicht unterstutzt. Wenn Sie Sonderzeichen mit AltGr
eingeben mdéchten, verwenden Sie stattdessen die folgenden Tastenkombinationen:
o macOS Option+* Tastenkombination oder

o Windows OS Alt + Ziffernblock-Tastenkombination.

Hinzufligen der Tastenkombination Strg+Alt+Entf zur Sitzungssymbolleiste

Ab dieser Version bietet die Sitzungssymbolleiste jetzt die Mdglichkeit, die Funktion Strg+Alt+Entf
per Knopfdruck auszufiihren. Diese Option ermdglicht es Benutzern, sich abzumelden, Benutzer

zu wechseln, das System zu sperren oder den Task-Manager aufzurufen.
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Erkennung und Anzeige von Tastatursprachwechseln in der virtuellen Sitzung

Ab Version 24.7.0 erkennt die Citrix Workspace-App fir iOS jetzt automatisch einen Wechsel der
Tastatursprache und zeigt eine entsprechende Meldung in der virtuellen Sitzung an. Wenn Sie die
Tastatursprache tber die Globus-Taste auf der Geratetastatur oder einer externen Tastatur
wechseln, wird eine Meldung auf dem Bildschirm angezeigt, die Uber die aktuelle Tastatursprache
informiert. Diese Funktion stellt sicher, dass Sie die aktuelle Tastatursprache innerhalb der

virtuellen Sitzung kennen.

B

Google
Chrome

English (India)

Mikrofon- und Kamerazugriff

Sie kdnnen jetzt Uber eine VDA-Sitzung auf Ihr Mikrofon und Ihre Kamera fur Audio-Video-
Konferenzen zugreifen. Die Citrix Workspace-App benotigt Ihre Berechtigung fur den Zugriff auf
Mikrofon oder Kamera, die Sie erteilen kdnnen, indem Sie auf lhrem Gerét zu den Einstellungen

navigieren und die Kamera oder das Mikrofon aktivieren.

Auf3erdem wurde der Mikrofon- und Kamerazugriff pro Store als Teil der Sicherheitsfunktion ftir
clientselektives Vertrauen hinzugefiigt, um der Citrix Workspace-App den Zugriff von einer VDA-

Sitzung zu ermdglichen.

Die Citrix Workspace-App bendtigt die Berechtigung des Benutzers flr den Zugriff auf das

Mikrofon oder die Kamera.
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Sie kdnnen die Zugriffsebenen konfigurieren, indem Sie zu Einstellungen > Store-Einstellungen
navigieren. Klicken Sie im Menu Store-Einstellungen auf einen Store, um den erforderlichen
Mikrofon- oder Kamerazugriff zu aktivieren. Die ausgewahlte Einstellung fir den Mikrofon- oder

Kamerazugriff wird pro Store angewendet.

Unterstitzung fur externe Webcams

Die Citrix Workspace-App flr iOS unterstitzt jetzt extern angeschlossene Webcams in Ihren
DaaS-Sitzungen. Schlie3en Sie eine Webcam tUber USB an und verwenden Sie sie flr
Videokonferenzen, indem Sie auf das Kamerasymbol klicken und dann die Option Externe
Webcam auswahlen. Dies verbessert das Sitzungserlebnis durch die Nutzung der den

Endbenutzern zur Verfligung stehenden Ressourcen.

Hinweis:

* Die externe Webcam wird nur auf iPads mit iOS 17 oder héher und einem USB-C-

Anschluss unterstitzt.

» Die Option ,Externe Webcam* wird nur angezeigt, nachdem eine externe Kamera erkannt

wurde.

 Die Einstellungen der Client-App haben keine Auswirkung auf die Kamera innerhalb einer
HDX-Sitzung. Sie mussen die von Citrix aktivierte schwebende Kamerataste verwenden,

um die Kameraposition zu wechseln.

Externe Webcam(/en-us/citrix-workspace-app-for-ios/media/external-webcam.png)

Wenn Sie das nachste Mal eine Videokonferenz-App verwenden, merkt sich das System |hre
Praferenz und verwendet die Kameraeinstellung entsprechend. Wenn Sie beispielsweise den
letzten Videoanruf mit der Praferenz Externe Webcam beendet haben, wird beim nachsten Mal

die externe Webcam standardmafdig ausgewahlt.

Sie kdnnen lhre Kameraeinstellung &ndern, indem Sie auf das Kamerasymbol auf lhrem

Bildschirm tippen. Sie kdnnen die Kameraeinstellung auch wahrend lhrer Anrufe andern.

Diese Funktion ist fir Kunden sowohl in Cloud- als auch in On-Premises-Stores verfigbar.
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Unterstitzung fur Barrierefreiheit und VoiceOver

Ab Version 24.9.0 unterstitzt die Citrix Workspace-App fur iOS die Funktion flr Barrierefreiheit und
VoiceOver. Diese Funktion hilft Endbenutzern, die Schwierigkeiten haben, den Bildschirm zu
sehen. Der Erzéahler liest die Bildschirmelemente laut vor, wenn die Citrix Workspace-App und die

Benutzeroberflache der virtuellen Sitzungen verwendet werden.

Um die VoiceOver-Funktion zu aktivieren, navigieren Sie zu den iOS-Einstellungen >

Bedienungshilfen > VoiceOver und schalten Sie sie ein.

Sie mussen die von iOS bereitgestellten Standardgesten fur die Barrierefreiheit verwenden, um mit
der Citrix Workspace-App zu interagieren. Sie kdnnen beispielsweise auf dem Bildschirm nach
links und rechts wischen, um zwischen den MenUs zu navigieren, wahrend die VoiceOver-Funktion
fur jedes Element abgespielt wird. Weitere Informationen finden Sie unter Erste Schritte mit den
Bedienungshilfen auf dem iPhone und Erste Schritte mit den Bedienungshilfen auf dem iPad in der

Apple Support-Dokumentation.

Unterstiitzung fiir mehrere Audiogeréte

Ab Version 24.7.0 unterstutzt die Citrix Workspace-App fiur iOS die Anzeige aller verfligbaren
Audiogeréate, die lokal in der virtuellen Desktopsitzung verbunden sind. Mit dieser Funktion kénnen
Sie Audiogeréate innerhalb der virtuellen Desktopsitzung wechseln. Wenn Sie Audiogerate in den
lokalen Gerateeinstellungen wechseln, werden die Anderungen automatisch auf die virtuelle

Desktopsitzung angewendet. Diese Funktion wird auch fir Plug-and-Play-Geréte unterstitzt.
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Select playback device

Speakers (Speaker)

Speakers (Ml Portable Speaker)

) 85°F Clear A ) T ENC

Einschrankung
e Gerate, die nur Lautsprecher oder nur Mikrofon sind, werden nicht unterstitzt.
e Apple AirPlay-Gerate werden nicht unterstitzt.

» Diese Funktion unterstitzt in der virtuellen Sitzung jeweils entweder ein Bluetooth-Gerat oder

ein kabelgebundenes Headset-Gerat.

Unterstiitzung fur adaptives Audio
Ab Version 24.5.0 unterstitzt die Citrix Workspace-App fir iOS adaptives HDX-Audio. Diese

Funktion verbessert die Benutzererfahrung durch verbesserte Audioqualitdt und geringe Latenz.

Weitere Informationen finden Sie im Artikel Audiopolitik-Einstellung in der Dokumentation zu Citrix

Virtual Apps and Desktops.

Unterstitzung fur Riickkamera

Ab Version 23.2.0 untersttitzt die Citrix Workspace-App fur iOS jetzt das Umschalten der

Kameraposition von vorne nach hinten und umgekehrt innerhalb einer HDX-Sitzung.
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Wenn Sie die Kamera in der virtuellen Sitzung aufrufen, erscheint ein schwebender Kamerabutton
auf dem Bildschirm, um das Umschalten der Kameraposition zu ermdglichen. Sie kdnnen den

schwebenden Button auch frei auf dem Bildschirm bewegen und Uberall platzieren.

Um die Kameraposition zwischen der vorderen und hinteren Position in den virtuellen Sitzungen zu

wechseln, flihren Sie die folgenden Schritte aus:
1. Offnen Sie eine Client-App, die Videos aufnimmt.

2. Starten Sie die Videoaufnahme.

3. Tippen Sie auf den schwebenden Kamerabutton, der auf dem Bildschirm erscheint, um

zwischen Front- und Rickkamera zu wechseln.

Hinweis:

Die Einstellungen der Client-App haben keine Auswirkung auf die Kamera innerhalb einer
HDX-Sitzung. Sie missen die schwebende Kamerataste verwenden, die von Citrix aktiviert

wird, um die Kameraposition zu wechseln.

Bekannte Probleme

Die schwebende Taste ist teilweise oder vollstdndig verdeckt, wenn die Casting-Funktion oder die

Dokumentenscan-Funktion aktiviert ist.

Grafik und Anzeige

Verbesserte Grafikleistung

Ab Version 24.1.0 unterstitzt die Citrix Workspace-App fur iOS hardwarebeschleunigte H.264-
Videokodierung oder -dekodierung. Die Multimedia-Engine von Citrix HDX verwendet jetzt Apples
Video Toolbox-Framework fir die Kodierung und Dekodierung. Dieses Framework komprimiert und
dekomprimiert Videos schneller und in Echtzeit. Diese Verbesserung reduziert die CPU-Auslastung

bei der Multimedia-Nutzung.

Automatische Synchronisierung der Grafikeinstellungen mit nativen iOS-

Einstellungen

Die neu hinzugefligte Option Anzeige meines Gerats anpassen liest die DPI-Skalierung
automatisch aus den iOS-Einstellungen, sodass Sie die Auflosung nicht manuell konfigurieren

mussen. Fiur externe Displays ersetzt die App die Auflosungsliste durch finf konsolidierte
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Optionen. Dieses Update reduziert die Konfigurationskomplexitat und bietet ein nativeres
Anzeigeerlebnis.

Um diese Funktion zu verwenden, gehen Sie zu Einstellungen > Anzeigeoptionen > Auflésung.
Die folgenden Screenshots zeigen die Anzeigeoptionen auf iPhone und iPad:

e Auflédsungsoptionen fur das Hauptdisplay.

€ Display Resolution
Al - Aa Aa A A'a H
) &
s & - & H
[ 1] 0
v
Match my Scale for Custom resolution
device display high resolution 1210x834
o @) O
Matches your device resolution sett ngs for better image gQualit

 Aufldsungsoptionen fur externe Displays.
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< Display Resolution
PAD DISPLA
Al ¥ ™ A Aa
A = F L &
3 me
Match my Scale for
davice display high resolution
Matches your device resolution settings for better image quality
EXTERMAL DISPLAY
Aa  More space w4

A; Large - HIDPI

+
Ag Extralarge - HIDPI

¢ Auflésungsoptionen fur das Hauptdisplay.
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< Display Resolution

IPHOME DISPLAY

72 Aa
tf > % & a

N me
Match my Scale for
device display high resolution

o O

Matches your device resolution settings
for better image quality.

e Optionen fur die Auflosung externer Bildschirme.
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< Display Resolution

IPHONE DISPLAY

so[5] 2l %
N me
Match my Scale for
device display high resolution

& O

Matches your device resolution settings
for better image quality.

EXTERNAL DISPLAY

Aa  More space v
Aga Large - HiDPI

Aa Extra large - HiDPI

HiDPI options consume more battery and require a
strong network.

Clientlaufwerkzuordnung (CDM)

Sie koénnen fur jeden konfigurierten Store einen spezifischen Geréatespeicherzugriff auswéhlen. Der

Geratespeicherzugriff bietet die folgenden Optionen.
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Kein Zugriff

Schreibgeschutzter Zugriff

Lese- und Schreibzugriff

Jedes Mal nachfragen

Wenn Sie Jedes Mal nachfragen auswahlen, wird eine Aufforderung angezeigt, in der Sie bei
jedem Start den Typ des Geratespeicherzugriffs auswahlen missen. Standardmafig ist die Option

Kein Zugriff ausgewabhilt.

Hinweis:

Diese Funktion gilt nur fur direkte ICA®-Starts und fur Citrix Gateway konfigurierte Stores.

Stores ohne End-to-End-SSL-Einrichtung werden nicht unterstutzt.

Die Einstellungen fur den Geratespeicher sind unter einem neuen Abschnitt in den
Einstellungen namens Store-Einstellungen verfiigbar. Um den Geratespeicher

anzuzeigen, navigieren Sie zu Einstellungen > Store-Einstellungen.

Citrix Ready® Workspace Hub

Der Citrix Ready Workspace Hub kombiniert digitale und physische Umgebungen, um Apps und
Daten in einem sicheren Smart Space bereitzustellen. Das komplette System verbindet Gerate
(oder Dinge) wie mobile Apps und Sensoren, um eine intelligente und reaktionsschnelle

Umgebung zu schaffen.

Der Citrix Ready Workspace Hub basiert auf der Raspberry Pi 3-Plattform. Das Gerat, auf dem die
Citrix Workspace-App ausgefuhrt wird, verbindet sich mit dem Citrix Ready Workspace Hub und

Ubertragt die Apps oder Desktops auf einem gro3eren Bildschirm.

Weitere Informationen zum Citrix Ready Workspace Hub finden Sie in der Dokumentation zum

Citrix Ready Workspace Hub.

Der Citrix Ready Workspace Hub unterstitzt aus Sicherheitsgriinden eine Secure Sockets Layer
(SSL)-Verbindung zwischen mobilen Geraten und dem Hub. Legen Sie einen Fully Qualified
Domain Name (FQDN) entweder manuell oder automatisch fest, um jedes Gerat eindeutig zu
identifizieren. Weitere Informationen finden Sie unter Sicherheitsverbindung in der Dokumentation

zum Citrix Ready Workspace Hub.
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Der Citrix Ready Workspace Hub wird in der Citrix Workspace-App aktiviert, wenn alle folgenden
Systemanforderungen erfullt sind:

o Citrix Workspace-App 1810.1 fur iOS oder hoher

* Bluetooth aktiviert

* Mobilgerat und Workspace Hub verwenden dasselbe WLAN-Netzwerk

Citrix Ready Workspace Hub konfigurieren

Um die Funktionen des Citrix Ready Workspace Hub zu aktivieren, gehen Sie zu Einstellungen
und tippen Sie auf Citrix Casting, um die Funktion auf Ihrem Gerat zu aktivieren. Weitere

Informationen finden Sie in der Hilfedokumentation flr iOS-Geréate.

Die Citrix Workspace-App integriert ein neues Verfahren, um einen Workspace Hub zur
vertrauenswaurdigen Liste auf iOS-Geraten hinzuzufliigen oder daraus zu entfernen. Weitere

Informationen finden Sie unter Sicherheitsverbindung.

Unterstitzung fir Dokumentenscanner
Ab Version 24.5.0 unterstitzt die Citrix Workspace-App fir iOS die Dokumentenscanner-Funktion.
Mit dieser Funktion kdnnen Sie jetzt mehrere Dokumente scannen und speichern, alles innerhalb
der Desktopsitzung. Diese Funktion ist standardmafig aktiviert.
Voraussetzungen
 Die Clientlaufwerkzuordnung (CDM) muss flr den Store aktiviert sein.
» Die Dokumentenscanner-Funktion erfordert Lese- und Schreibzugriff auf lnrem Geréat. Um den
Zugriff zu aktivieren, fihren Sie die folgenden Schritte aus:
a. Tippen Sie in Ihrem Profil auf Anwendungseinstellungen > Store-Einstellungen.
b. Tippen Sie auf Ihren aktuellen Store.

c. Tippen Sie auf Geréatespeicher und wahlen Sie dann Vollzugriff.
Um Dokumente mit dem Dokumentenscanner zu scannen, fihren Sie die folgenden Schritte aus:

1. Wahlen Sie in der In-Session-Symbolleiste das Ellipsenmeni und dann Dokument scannen.

Die Kamera-App wird geoffnet.

Dokument scannen(/en-us/citrix-workspace-app-for-ios/media/scan-document.png)

2. Tippen Sie auf die Auslosetaste, um das Foto aufzunehmen. Wenn Sie erneut aufnehmen

mdochten, tippen Sie auf Wiederholen.
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Bild aufnehmen(/en-us/citrix-workspace-app-for-ios/media/capture-image.png)

3. Optional: Schneiden Sie das gescannte Dokument zu. Nachdem Sie die gewiinschte Grol3e
zugeschnitten haben, tippen Sie auf Scan behalten. Die Kamera-App wird erneut geotffnet,
damit Sie weitere Bilder aufnehmen kénnen.

Scan behalten(/en-us/citrix-workspace-app-for-ios/media/keep-scan.png)

4. Nachdem Sie die erforderlichen Bilder aufgenommen haben, tippen Sie auf Speichern.

Bild speichern(/en-us/citrix-workspace-app-for-ios/media/save-image.png)

5. Wahlen Sie die Dateiformatoption, um das gescannte Dokument im gewinschten Format zu
speichern.
Dateiformat auswahlen(/en-us/citrix-workspace-app-for-ios/media/select-file-format.png)

6. Tippen Sie auf OK.
Gescannte Dokumente(/en-us/citrix-workspace-app-for-ios/media/scanned-document.png)

Alle gescannten Dokumente sind im Ordner CitrixScannedDocuments im lokalen Speicher des
Gerats zuganglich. Sie kdnnen die CitrixScannedDocuments auch im Sitzungsdateimanager

aufrufen.

Sitzungsdateimanager(/en-us/citrix-workspace-app-for-ios/media/session-file-manager.png)

Unterstiitzung fiir AirPrint-fahige Drucker

Ab Version 23.9.0 kdnnen Endbenutzer jetzt Dokumente aus ihren aktiven Sitzungen auf iOS-
Geraten mit AirPrint-fahigen Druckern drucken. Dadurch entféllt die Notwendigkeit, Drucker tiber
Kabel oder Netzwerk anzuschlie3en. Die AirPrint-fahigen Drucker werden zusammen mit den

anderen verfiigbaren Druckern aufgelistet, sobald Benutzer einen Druckbefehl initiieren.
Um mit einem AirPrint-fahigen Drucker zu drucken, missen Benutzer Folgendes sicherstellen.

» Der erforderliche Drucker muss AirPrint-kompatibel und AirPrint-fahig sein.

» Das Gerat des Benutzers muss mit demselben WLAN-Netzwerk verbunden sein wie der

AirPrint-fahige Drucker.

Diese Funktionalitat ist flr iOS-Plattformen sowohl in Cloud- als auch in lokalen Umgebungen

verfugbar.

138



CITRIX WORKSPACE™-APP FUR 10S

Benutzererfahrung

Neue In-Session-Symbolleiste

Ab Version 25.3.0 ist die neue Symbolleiste standardmafiig aktiviert, wenn keine
Administratoreinstellung Gber den Global App Configuration Service (GACS) und Mobile Device
Management (MDM) konfiguriert ist.

d 0 80868 8

imter Switch Ctri+Alt+D Arrow Kays Casting Scan

1 apps el document

T

3 00 EE @

inifier Connection Virtual Display Camera
Strength Mouse

Verbesserung der gerateiibergreifenden Multi-Screen-Erfahrung

Ab Version 25.1.0 verbessert die Citrix Workspace-App fur iOS die Benutzererfahrung fir iPads,
die an externe Monitore oder Docks angeschlossen sind. Diese Updates umfassen die Mdglichkeit,
Anwendungen auf mehrere Bildschirme zu verteilen, um das Multitasking zu verbessern. Diese

Funktion ist standardmafRiig aktiviert.

Benutzer kdnnen aus einer Reihe verfligbarer Auflosungen sowohl fur externe Monitore als auch
fur den nativen Bildschirm des iPads wahlen, um unterschiedlichen Praferenzen gerecht zu
werden. Mehrere Bildschirmkonfigurationen bleiben auch beim Wechsel zwischen lokalen Apps
und Sitzungen erhalten, was Kontinuitat und Produktivitat gewahrleistet. Diese Funktion behebt

auch Maus-Sperrprobleme, die durch Stage Manager verursacht werden.
Voraussetzungen:

Stage Manager muss auf dem iPad aktiviert sein.

Einschrankungen:

Wenn der Benutzer die Citrix Workspace ™-App direkt auf einem externen Display startet, wird die
Aufldsungsliste leer angezeigt, wenn in den Vollbildmodus gewechselt wird. Dies tritt aufgrund
eines i0S-Systemfehlers auf, und die Citrix Workspace-App zeigt eine Warnung Externes Display

kann nicht erkannt werden an, wie im Screenshot gezeigt.
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Eine Liste der unterstlitzten externen Displayauflésungen fir den Vollbildmodus:
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Wenn die Sitzung auf einem externen Display in den Vollbildmodus wechselt, wird eine Toast-
Nachricht angezeigt, die Benutzer auffordert, das Citrix Workspace-App-Fenster zuriick auf den

iPad-Bildschirm zu verschieben, wenn sie Multi-Monitor-Funktionen verwenden mochten, wie in
der folgenden Abbildung gezeigt.

140



CITRIX WORKSPACE™-APP FUR 10S

Verbesserung der Spotlight-Suche

Das App-Symbol stimmt mit der entsprechenden App-Suche Uberein. Zuvor wurde das Symbol der

Citrix Workspace-App fir alle Suchvorgénge angezeigt.
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Zugriff auf zuletzt verwendete Apps mittels 3D-Touch-Geste

Sie kdnnen eine Liste der zuletzt gestarteten Apps fur den schnellen Zugriff aufrufen, wenn Sie die

3D-Touch-Geste (langes Driicken) auf dem Symbol der Citrix Workspace-App verwenden.

Akkustatusanzeige

Der Akkustatus des Geréats wird jetzt im Benachrichtigungsbereich innerhalb der virtuellen

Desktopsitzung angezeigt.

Diese Funktion wird nur auf VDA-Versionen 7.18 und hdher unterstlitzt.

Hinweis:

142



CITRIX WORKSPACE™-APP FUR 10S

In Sitzungen, die auf Microsoft Windows 10 VDAs ausgefuhrt werden, kann die

Akkustatusanzeige etwa 1 bis 2 Minuten dauern, bis sie angezeigt wird.

Funktion fiir langes Driicken zum Zugriff auf Ressourcen

Sie konnen jetzt das Symbol der Citrix Workspace-App lange driicken und auf lhre zuletzt
gestartete Ressource zugreifen. Sie kénnen jetzt die Citrix Workspace-App beenden und auf lhre

zuletzt gestartete Ressource zugreifen.

Verbesserung der Funktion ,,Auf Seite suchen*

Die Verbesserung der Funktion ,Auf Seite suchen® erméglicht Ihnen die Suche nach Waortern oder
Phrasen. Diese Usability-Verbesserung ist in Inren Web- und Software-as-a-Service (SaaS)-Apps

anwendbar.
So suchen Sie;

1. Tippen Sie auf lhrem iPad auf die Schaltflache mit den Auslassungspunkten (...) in der oberen

rechten Ecke und wahlen Sie dann Auf Seite suchen.
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So your company just up,
Workspace. Now what?

o Lyrcia Aaley (=]

We get it. You've been heads-down, holding down the IT fort over this past year
making sure all the newly remote workers can access their apps and desktops,
Maybe you've been managing Citrix Virtual Apps and Desklops for years [in
fact, you might know it by its old name “XenApp™). And then somebody up the
chain upgrades your subscription to Citrix Workspace Premium Plus.

S0, now you're probably left wondering just what is that, and, more importantly,
what do you de with it?

Tippen Sie auf Threm iPhone auf die Schaltflache mit den Auslassungspunkten (...) in der unteren

rechten Ecke und wahlen Sie dann Auf Seite suchen.
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Die Bildschirmtastatur wird angezeigt.
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APPS & DESKTOPS SERVICES & EDUCATIN

So your company just upgraded to Citrix
Workspace. Now what?

° Lyfeda Raliy i
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Done | B -
5 ¢ 9
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' ?
shift z ® [+ v b n m ' shift
@ m 8 |

1. Geben Sie den Text, nach dem Sie suchen mdchten, in das Textfeld ein (geben Sie

beispielsweise das Wort ,Citrix®" ein). Die Suchergebnisse werden angezeigt.
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Workspace. Now what?

o Lyrecly Raley a

hfa vt 11 Wea o oo haoade  secsn halding deaon tha 1T fart moare thic noet waar

Done citriog UYLF
5 o 8
e q w = r t Y u I o P deiew
capslock & 5 d f g h | k | m
! 7
shilt z ® c W b n m . - shin
= nm @ 23 &=

Symbolleiste in der Sitzung neu positionieren

Sie kdnnen die Symbolleiste in der Sitzung entweder oben oder rechts auf dem Bildschirm neu
positionieren. Wenn Sie die Symbolleistenkerbe vom Symbolleistenrand wegziehen, werden die
rechteckige Ziehanzeige und das Ablageziel angezeigt. Ziehen Sie die Ziehanzeige Uber das

Ablageziel, um die Symbolleiste neu zu positionieren.

Hinweise:

* Die Funktion ist nur fUr iPad-Benutzer anwendbar.
» Die Funktion arbeitet mit Beriihrung oder Maus.

» Die Funktion arbeitet mit einem iPad oder auf einem externen Display.
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» Die letzte Position der Symbolleiste bleibt flir die nachste Sitzung oder den

Anwendungsstart erhalten.

Zwischen SaaS- und Web-Apps wechseln

Die Usability-Verbesserung erméglicht Ihnen, innerhalb von Web- und Software-as-a-Service

(SaaS)-Apps vor- und zuriickzunavigieren.

Die Navigationsschaltflachen werden unten links in lhren Workspace-Web- und SaaS-App-

Sitzungen lhres iPhones angezeigt.

-— -

Done i WL CIFEE.COm G

Cifrix | Blogs

FEATURED CITRIX WORKSPACE

THOUR AGD

What's new with Citrix
Workspace — June 2021

@ Citrix Worlkispace Team 4]

In the year since the coronavirus pandemic
turned the world upsida down, technology
companies have had to adapt to meet changing
global needs. Remote work now is seen as the
norm. Employees have become more discerning,
wanting options that enable them to balance
work, life, and good health. Hybrid work models

arg coming into play as offices slowly open

>

b -
Die Navigationsschaltflachen erscheinen oben links in Ihren Workspace Web- und SaaS-App-

Sitzungen auf Ihrem iPad.
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Navigation(/en-us/citrix-workspace-app-for-ios/media/navigationa.png)

Migration von lokalen zu Cloud-Konten

Administratoren kdnnen Endbenutzer nahtlos von einer lokalen StoreFront-Store-URL zu einer
Workspace-URL migrieren. Administratoren kénnen die Migration mit minimaler

Endbenutzerinteraktion mithilfe des Global App Configuration Service durchfiihren.
So konfigurieren Sie:

1. Navigieren Sie zur Global App Configuration Store Settings APl URL und geben Sie die Cloud-
Store-URL ein. Zum Beispiel, https://discovery.cem.cloud.us/ads/root/url/<hash

coded store URL>/product/workspace/os/ios .

2. Navigieren Sie zu API Exploration > SettingsController > postDiscoveryApiUsingPOST >
klicken Sie auf POST.

3. Klicken Sie auf INVOKE API.

4. Geben Sie die Payload-Details ein und laden Sie sie hoch. Geben Sie das Ablaufdatum des

StoreFront-Stores im Epoch-Zeitstempel im Millisekundenformat ein.

Zum Beispiel:

"migrationUrl": [

"url": "<cloud store url>"

"StoreFrontValiduntil": "<epoch timestamp in milliseconds>",

5. Klicken Sie auf EXECUTE, um den Dienst zu Ubertragen.

Endbenutzererfahrung

Wenn Sie als Endbenutzer die Citrix Workspace-App zum ersten Mal verwenden, wird nach

erfolgreicher Authentifizierung der Migrationsbildschirm Introducing the new Citrix Workspace
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angezeigt (falls zutreffend). Nachdem Sie auf die Option Try new Citrix Workspace now tippen,
beginnt die Migration. Nach erfolgreicher Migration kdnnen Sie auf den Workspace Store (Cloud

Store) zugreifen.

Hinweis:

Sie konnen die Migration dreimal Giberspringen. Spéater wird die Migration erzwungen, ohne

die Mdglichkeit, sie zu Uberspringen.

Neuer Workspace(/en-us/citrix-workspace-app-for-ios/media/new-workspace.png)

Nachdem Sie zum Workspace (Cloud) Store migriert haben, kdnnen Sie sowohl den StoreFront-
als auch den Workspace Store unter Einstellungen anzeigen. Wenn Sie von einem Cloud Store
zum lokalen StoreFront Store wechseln, wird ein Feedback-Bildschirm angezeigt, um lhre Antwort

zu erfassen.

Hinweis:

Der StoreFront-Store hat ein Ablaufdatum. Nach dem Ablaufdatum wird der Store geldscht.

Siri-Integration

Sie kénnen mit Siri interagieren, um Ressourcen wie Apps und Desktops zu starten, ohne jedes
Mal die Citrix Workspace-App zu starten.

Konfigurieren

1. Starten Sie die Citrix Workspace-App und tippen Sie auf Apps oder Desktops. Wahlen Sie die

Ressource aus, die Sie der Siri-Verkntpfung hinzufiigen méchten.

2. Tippen Sie auf die Auslassungspunkte (...). Ein Dialogfeld wird angezeigt.

Hinweis:

Wenn Sie ein iPhone- oder iPad-Desktop-Benutzer sind, tippen Sie auf
Auslassungspunkte (...) > Bildschirm App-Details > Details anzeigen. Ein Dialogfeld

wird angezeigt. Fahren Sie mit Schritt 3 fort.
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{ N

!?/ Notepad X

% Remove from favorites

° Add to Siri

Open App

Creates and edits text files using basic text formatting.

3. Tippen Sie auf Zu Siri hinzufligen. Das Dialogfeld Zu Siri hinzufligen wird angezeigt.

o

Add to Siri

Add a custnm*nhrase Siri can use to tell Workspace to run this shortcut.

When | say:

Launch Backstage In Workspace

Do:

Launch App

4. (Optional) Bearbeiten Sie den benutzerdefinierten Satz zum Aufrufen von Siri. Tippen Sie auf
Zu Siri hinzufiigen. Die Ressource ist jetzt der Siri-Verkntpfung hinzugefugt. Schliel3en Sie

das Dialogfeld.
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Hinweis:

Einige Geréte unterstutzen die Aufzeichnung des benutzerdefinierten Satzes zum

Aufrufen von Siri.

!/ Notepad X

Y% Remove from favorites

° Added to Siri

Open App

Creates and edits text files using basic text formatting.

Anwendungseinstellungen

Starten Sie die Citrix Workspace-App und tippen Sie auf Ihr Profilsymbol >
Anwendungseinstellungen > Siri-Konfiguration. Um die Funktion zu aktivieren, tippen Sie auf

Zu Siri hinzufiigen.

Sie kdnnen die Ressource jetzt mit lhrer Stimme starten.

So bearbeiten oder I6schen Sie die Verkniipfung
1. Wahlen Sie die Ressource aus.
2. Tippen Sie auf die Auslassungspunkte (...). Ein Dialogfeld wird angezeigt.

3. Tippen Sie auf Zu Siri hinzugefiigt. Das Dialogfeld Verkniipfung bearbeiten wird angezeigt.

Unterstitzung fur separates Sitzungsfenster in der Citrix Workspace-App

Ab Version 24.1.0 fuhrt die Citrix Workspace-App fur iOS ein separates Sitzungsfenster ein, das
Multitasking effizienter und benutzerfreundlicher macht. Mit dieser Funktion kénnen Sie ein
Desktop-ahnliches Erlebnis haben. Wenn die Funktion flr separate Sitzungsfenster aktiviert ist,

konnen Sie Sitzungen einfach per Drag & Drop auf die angeschlossenen externen Monitore
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ziehen. Dadurch kann der Hauptmonitor des iPads fuir Multitasking mit anderen Apps verwendet

werden.
Die folgenden Verbesserungen sind in dieser Funktion enthalten:

» Wenn Sie auf die Schaltflache Home in der Sitzungsmendleiste klicken, wird das Citrix
Workspace-Ul-Fenster geotffnet, anstatt das HDX™-Sitzungsfenster zu schlieRen. Diese
Verbesserung ermoglicht es lhnen, die Citrix Workspace-UIl und die HDX-Sitzung gleichzeitig
zu verwenden. Wenn Sie eine neue Sitzung Uber die Citrix Workspace-UI starten, wird die

vorhandene automatisch getrennt.

» Wenn Sie auf die Schaltflache Anzeigeoptionen in der Sitzungsmentileiste klicken, wird ein
Einstellungsfenster Gber der HDX-Sitzung angezeigt. Dieses Fenster ermdglicht es Ihnen, die

Sitzungsauflosung anstelle der Citrix Workspace-UI-Einstellungen anzupassen.

Hinweis:

Diese Funktion wird nur auf Geraten untersttitzt, die die Stage Manager-Funktion
unterstitzen. Alle iPhone-Gerate und einige iPad-Gerate unterstiitzen diese Funktion nicht.
Weitere Informationen zur Stage Manager-Funktion finden Sie unter Stage Manager auf dem

iPad ein- oder ausschalten in der Apple-Supportdokumentation.

Um die Funktion fur separate Sitzungsfenster zu konfigurieren, navigieren Sie zu

Einstellungen -> Erweitert -> Multitasking und wahlen Sie Separates Sitzungsfenster.
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Apps und Desktops als Widgets anzeigen

Ab Version 23.11.0 kénnen Endbenutzer ihre virtuellen Apps und Desktops direkt von ihren
iPhones und iPads aus starten. Sie missen die Citrix Workspace-App nicht 6ffnen, um eine App-

oder Desktopsitzung zu starten. Ein Benutzer kann maximal funf virtuelle Apps und Desktops als
Widgets haben.
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8:15

WP PhonePe

e
Il -2

Check Payment
Balance History

& Quick access

Access 2016

Deskilop App

Anaqua

Web

Ariba - Mobile

Web

 MNotepad++
Deskiop App

Case Tracker
Deskiop App

Die Widgets werden automatisch geman den folgenden Kriterien erstellt:

» Drei bevorzugte und zwei zuletzt gedffnete Apps oder Desktops werden als Widgets angezeigt

» Wenn keine bevorzugten Apps oder Desktops vorhanden sind, werden bis zu funf zuletzt

geoffnete Apps und Desktops als Widgets angezeigt

* Wenn keine kirzlich getffneten Apps oder Desktops vorhanden sind, werden bis zu funf

bevorzugte Apps oder Desktops als Widgets angezeigt

* Wenn noch keine Apps oder Desktops als Favoriten hinzugeflgt wurden und keine Apps oder
Desktops kirzlich gedffnet wurden, werden Benutzer aufgefordert, die Citrix Workspace-App

fur iOS zu 6ffnen. Sie konnen dann bestimmte Apps oder Desktops als Favoriten markieren.
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8:19
WP PhonePe

[ |
o “—
.
BR, Il -2
Scan any Check Payment
QR Balance History

€ Quick access

Get quick access to work resources

Resources will appear here once you add
favorites or launch apps and desktops.

Open Workspace App

Webansicht fiir Web- und SaaS-Apps

Webseite

Externes Teilen von Webseiten
Sie konnen die Webseiten, die Sie aus der Citrix Workspace-App 6ffnen, mit anderen teilen. Sie
kdnnen:

 einen Link aus einer Webansicht kopieren

 eine Webseite direkt in Safari 6ffnen

 Links direkt an Personen oder Apps senden

Zum Teilen tippen Sie auf das ...-Symbol oben rechts in der Webansicht oder tippen Sie lange auf

einen beliebigen Link innerhalb der Webansicht und tippen Sie auf die gewtinschte Option.
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Webansicht

Erweiterte Webansicht mit nativen Steuerelementen fiir SaaS-Apps

Sie kdnnen eine erweiterte Webansicht mit nativen Steuerelementen fir SaaS-Apps haben. Diese

Verbesserung ermoglicht Thnen Folgendes:
» Die URL lhrer Apps anzeigen.
 Die Sicherheitsinformationen Ihrer Apps anzeigen.
* lhre Apps teilen.

AuBerdem konnen Sie Ihre Apps jetzt nach links und rechts wischen, um vorwarts bzw. riickwarts

zu navigieren.

Web-Viewer der Citrix Workspace Mobile App

Der Web-Viewer ist eine In-App-Browsing-Losung, die innerhalb der Citrix Workspace-App
ausgefuhrt wird. Er ermdglicht Benutzern, Web- oder SaaS-Apps sicher aus der Citrix Workspace-
App zu Offnen. Der Web-Viewer gewahrleistet eine konsistente Benutzeroberflache beim Zugriff auf
verschiedene Web- oder SaaS-Apps. Er verbessert die Produktivitat und bietet eine bessere

Leistung beim Rendern der Apps.

Mit dem anhaltenden Fokus auf die Bereicherung der Benutzererfahrung bietet Ihnen der neue
Web-Viewer eine verbesserte und naturnahere Browser-ahnliche Erfahrung, komplett mit den

folgenden Funktionen:

VPN-loser Zugriff auf interne Webseiten
» SSO fur Web und SaaS mit adaptiven Zugriffsrichtlinien
» Dateidownload mit Vorschau
» Nahtlose Navigation zwischen Seiten und Websites
» Moglichkeit zum Teilen von URLS
» Auf Seite suchen
* konsistente Ansicht beim Zugriff auf Links Uber den Aktivitatsfeed
Administratoren kbnnen Secure Private Access (SPA) aktivieren, einschliel3lich Download-,

Zwischenablage-, Navigationsbeschrankungen, Dateiupload und Wasserzeichen in verschiedenen

Kombinationen pro URL.
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Passwortverwaltung

Passworter speichern

Mithilfe der Citrix Web Interface Management Konsole kdnnen Sie die Authentifizierungsmethode
so konfigurieren, dass Benutzer ihre Passworter speichern kdnnen. Wenn Sie das Benutzerkonto
konfigurieren, wird das verschliisselte Passwort gespeichert, bis sich der Benutzer zum ersten Mall

verbindet. Beachten Sie Folgendes:

* Wenn Sie das Speichern von Passwortern aktivieren, speichert die Citrix Workspace-App fir
iOS das Passwort auf dem Gerét fur zuklinftige Anmeldungen und fordert keine Passworter an,

wenn Benutzer eine Verbindung zu Anwendungen herstellen.

Hinweis:

Das Passwort wird nur gespeichert, wenn Benutzer bei der Erstellung eines Kontos ein
Passwort eingeben. Wenn fir das Konto kein Passwort eingegeben wird, wird kein

Passwort gespeichert, unabhangig von der Servereinstellung.

* Wenn Sie das Speichern von Passwortern deaktivieren (Standardeinstellung), fordert die Citrix
Workspace-App fur iOS Benutzer jedes Mal zur Eingabe von Passwdrtern auf, wenn sie sich

verbinden.

Hinweis:

Bei direkten StoreFront-Verbindungen ist das Speichern von Passwdértern nicht verfligbar.

Passwortspeicherung iiberschreiben

Wenn Sie den Server so konfigurieren, dass Passworter gespeichert werden, kdnnen Benutzer, die

lieber bei der Anmeldung Passworter eingeben moéchten, die Passwortspeicherung tUberschreiben:

» Beim Erstellen des Kontos lassen Sie das Passwortfeld leer.

e Beim Bearbeiten eines Kontos Iéschen Sie das Passwort und speichern Sie das Konto.
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Verwendung

Die Citrix Workspace-App verfigt Gber eine Funktion, die den Verbindungsprozess optimiert,
indem Sie lhr Passwort speichern kénnen, wodurch der zusatzliche Schritt entfallt, eine Sitzung

jedes Mal authentifizieren zu missen, wenn Sie die Citrix Workspace-App 6ffnen.

Hinweis:

Die Funktionalitat Passwort speichern unterstitzt derzeit das PNA-Protokoll. Sie unterstitzt
den StoreFront-nativen Modus nicht. Diese Funktionalitat funktioniert jedoch, wenn

StoreFront den PNA-Legacy-Modus aktiviert.

StoreFront zum Speichern von Passwortern konfigurieren

So konfigurieren Sie StoreFront, um die Funktion Passwort speichern zu aktivieren:

1. Wenn Sie einen vorhandenen Store konfigurieren, fahren Sie mit Schritt 3 fort.

2. Um eine neue StoreFront-Bereitstellung zu konfigurieren, befolgen Sie die Best Practices, die

unter Installieren, Einrichten, Aktualisieren und Deinstallieren beschrieben sind.

3. Offnen Sie die Citrix StoreFront-Verwaltungskonsole. Stellen Sie sicher, dass die Basis-URL
HTTPS verwendet und mit dem allgemeinen Namen Ubereinstimmt, der bei der Generierung

Ihres SSL-Zertifikats angegeben wurde.
4. Wabhlen Sie den Store aus, den Sie konfigurieren mochten.
5. Klicken Sie auf XenApp® Service Support konfigurieren.

6. Aktivieren Sie XenApp Service support, wahlen Sie den Standard-Store (optional) aus und
klicken Sie auf OK.

7. Navigieren Sie zur Vorlagenkonfigurationsdatei unter c:\\inetpub\\wwwroot\Citrix\\&lt;store

name\>\\Views\\PnaConfig\\.
8. Erstellen Sie eine Sicherungskopie von Config.aspx.
9. Offnen Sie die urspriingliche Datei Config.aspx.

10. Bearbeiten Sie die Zeile \&lt;EnableSavePassword\>false\&lt;/EnableSavePassword\>, um den

Wert false in true zu andern.
11. Speichern Sie die bearbeitete Datei Config.aspx.
12. Fuhren Sie auf dem StoreFront-Server PowerShell mit Administratorrechten aus.

13. In der PowerShell-Konsole:
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a. cd "c:\\Program Files\\Citrix\\Receiver StoreFront\\Scripts"

b. Geben Sie ,Set-ExecutionPolicy RemoteSigned* ein.

c. Geben Sie ,.\\ImportModules.ps1“ ein.

d. Geben Sie ,Set-DSServiceMonitorFeature —ServiceUrl“ https://localhost:443/

StoreFrontMonitor ein.

14. Wenn Sie eine StoreFront-Gruppe haben, filhren Sie dieselben Befehle auf allen Mitgliedern

der Gruppe aus.

Citrix Gateway zum Speichern von Kennwortern konfigurieren

Hinweis:
Diese Konfiguration verwendet Citrix Gateway-Lastenausgleichsserver.

So konfigurieren Sie Citrix Gateway zur Unterstiitzung der gespeicherten

Kennwortfunktionalitat:

1. Melden Sie sich bei der Citrix Gateway-Verwaltungskonsole an.

2. Befolgen Sie die Best Practices von Citrix, um ein Zertifikat fur Ihre virtuellen

Lastenausgleichsserver zu erstellen.

3. Navigieren Sie auf der Registerkarte ,Konfiguration* zu Traffic Management >

Lastenausgleich > Server und klicken Sie auf Hinzufligen.
4. Geben Sie den Servernamen und die IP-Adresse des StoreFront-Servers ein.

5. Klicken Sie auf Erstellen. Wenn Sie eine StoreFront-Gruppe haben, wiederholen Sie Schritt 5

fur alle Server in der Gruppe.

6. Navigieren Sie auf der Registerkarte ,Konfiguration“ zu Traffic Management >

Lastenausgleich > Monitor und klicken Sie auf Hinzufligen.

7. Geben Sie einen Namen fur den Monitor ein. Wahlen Sie StoreFront als Typ aus. Wahlen Sie

unten auf der Seite Sicher aus (erforderlich, da der StoreFront-Server HTTPS verwendet).

8. Klicken Sie auf die Registerkarte Spezielle Parameter. Geben Sie den zuvor konfigurierten
StoreFront-Namen ein, wahlen Sie Backed Services priifen aus und klicken Sie auf

Erstellen.
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9.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

Navigieren Sie auf der Registerkarte Configuration zu Traffic Management > Load

Balancing > Service Groups und klicken Sie auf Add.

Geben Sie einen Namen flr lhre Service Group ein, stellen Sie das Protokoll auf SSL ein und
klicken Sie auf Ok.

Wabhlen Sie auf der rechten Seite des Bildschirms unter Erweiterte Einstellungen die Option

Settings aus.

Aktivieren Sie Client-IP und geben Sie Folgendes fur den Header-Wert ein: X-Forwarded-For,
und klicken Sie auf OK.

Waéhlen Sie auf der rechten Seite des Bildschirms unter Erweiterte Einstellungen die Option

Monitors aus. Klicken Sie auf den Pfeil, um neue Monitore hinzuzufuigen.

Klicken Sie auf die Schaltflache Add und wahlen Sie dann das Dropdown-Meni Select

Monitor aus. Eine Liste der Monitore (konfiguriert auf Citrix Gateway) wird angezeigt.

Klicken Sie auf das Optionsfeld neben dem Monitor, den Sie zuvor erstellt haben, und klicken

Sie auf Select, dann auf Bind.

Waéhlen Sie auf der rechten Seite des Bildschirms (unter Erweiterte Einstellungen) die Option

Members aus. Klicken Sie auf den Pfeil, um neue Dienstgruppenmitglieder hinzuzufiigen.

Klicken Sie auf die Schaltflache Add und wahlen Sie dann das Dropdown-Meni Select

Member aus.

Wahlen Sie das Optionsfeld Server Based aus. Eine Liste der Servermitglieder (konfiguriert
auf Citrix Gateway) wird angezeigt. Klicken Sie auf das Optionsfeld neben dem StoreFront-

Server, den Sie zuvor erstellt haben.

Geben Sie 443 fur die Portnummer ein und geben Sie eine eindeutige Nummer fiur die Hash-1D
an, klicken Sie dann auf Create, dann auf Done. Wenn alles ordnungsgemaf konfiguriert
wurde, sollte Effective State ein grines Licht anzeigen, was darauf hinweist, dass die

Uberwachung ordnungsgeman funktioniert.

Navigieren Sie zu Traffic Management -\> Load Balancing -\ > Virtual Servers und klicken
Sie auf Add. Geben Sie einen Namen flr den Server ein und wéahlen Sie SSL als Protokoll

aus.

Geben Sie die IP-Adresse fur den StoreFront-Lastenausgleichsserver ein und klicken Sie auf
OK.

Wahlen Sie die Bindung Load Balancing Virtual Server Service Group aus, klicken Sie auf

den Pfeil und figen Sie die zuvor erstellte Service Group hinzu. Klicken Sie zweimal auf OK.

Weisen Sie das flir den virtuellen Load Balance-Server erstellte SSL-Zertifikat zu. Wahlen Sie

No Server Certificate aus.
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24. Wahlen Sie das Load-Balance-Serverzertifikat aus der Liste und klicken Sie auf Binden.

25. Fugen Sie das Domanenzertifikat zum Load-Balance-Server hinzu. Klicken Sie auf Kein CA-

Zertifikat.
26. Wahlen Sie das Doméanenzertifikat und klicken Sie auf Binden.
27. Wahlen Sie auf der rechten Seite des Bildschirms Persistenz aus.

28. Andern Sie die Persistenz in SOURCEIP und stellen Sie das Zeitlimit auf 20 ein. Klicken Sie

auf Speichern und dann auf Fertig.

29. Fugen Sie auf Inrem Domanen-DNS-Server den Load-Balance-Server hinzu (falls noch nicht

erstellt).

30. Starten Sie die Citrix Workspace-App fur iOS auf Ihrem iOS-Gerat und geben Sie die
vollstédndige XenApp-URL ein.

GACS- und MDM-Unterstiitzung fiir die Konfiguration der
Sitzungssymbolleiste

Sie kbnnen diese Funktion mithilfe des Global App Configuration Service (GACS) und des Mobile

Device Management (MDM) konfigurieren.

Verwenden von GACS

1. Melden Sie sich bei Ihrem Citrix Cloud™ -Konto an und navigieren Sie zu Client App

Management.
X Citrix o o

Platform » % Submit feedback

NetScaler Console

Show more activity

Cloud Platform

Cloud Platform

Me Cloud Platform
X Microsoft Entra ID tenant disconnected

3 days ago Jan 6, 2026 0238:54 UTC.

Cloud Platform

Me
X Administrator deleted
3day

Platform Roadmap



CITRIX WORKSPACE™-APP FUR 10S

2. Klicken Sie auf Citrix Workspace app > Session Experience > Session Toolbar.

cifrix Q _ co: v
- B Cllentapp mansgement > Citrix Warkspace app S
8 Stores
uRL Profie Chamel
@ Citrix Workspace app o - - em - o v Allusers v Production v @
@ Citrix Enterprise Browser Configured settings (0)

All settings (414)

& Citrix Secure Access. [(Qsearchsettings | [Fiterby v Platorm v Clear filters

@@ Emalldiscovery Name & Deseription ‘Supported platforms

@8

Collapse <

About option in toolbar When enabled, the About option is shown in the session toolbar. Ensure

All categories

Updates and plug-ins Arrow keys option in toolbar When enabled, display the Arrow keys option in the session toolbar. Thi

> HDX and multimedia

Camera option in toolbar When enabled, display the Camera option in the session toolbar. This of =
> Accessories
Casting option in toolbar

> Security and authentication When enabled, display the Casting option in the session toolbar. This o =

«~ Session experience Client drive mapping option in toolbar When enabled, the Client drive mapping (COM) option appearsinthe se @ &

Mobile experience

Clipboard option in toolbar When enabled, the Clipboard option is shown in the toolbar. When disat B

Connectivity

Clipboard Recommended

Connection strength option in toolbar When enabled, display the Connection strength option in the session to

Session settings Ctrl+Alt+Del (Lock) option in toolbar When enabled, the Ctrl+Alt+Del (Lock) option is shown in the session to

Toolbar Devices option in toolbar When enabled, display the Devices option in the session toolbar. This o
Taskbar

Disconnect option in toolbar When enabled, the Disconnect option is shown in the session toolbar. W~ = @ &
Appearance

Bidirectional content redirection | Display resolution in toolbar When enabled, the Display Resolution option is shown in the sessiontor @ &

> App experience

Display settings option in toolbar When enabled, show the Display settings option in the session toolbar.” s

Extend option in toolbar When enabled, display the Extend screen option in the session toolbar. =

Extend screen option in toolbar When enabled, the Extend screen option is displayed in the session too

Collapse < File upload and download in toolbar When enabled, the File upload and download option is shown intheses @ &

3. Unter dem Abschnitt Symbolleiste. Navigieren Sie zur gewlinschten Option in der
Symbolleiste und klicken Sie auf die Spalte, die Sie bearbeiten mdchten. Sie kdnnen auch

nach Plattform filtern (z. B. iOS oder eine andere Plattform) und dann auf Anwenden Klicken.

' Platform is i0S Clear filters

Is

| ios

wolba

Apply Cancel Clear

All settings (414) Configured settings (0)
| Q  searchsettings | Fiterby v Patiom v Clear filters
Is
Collapse « | Name & eription Supported platforms
i0s
All categories About option in toolbar O Androis 1en enabled, the About option is shown in the session toolbar. Ensure 8
Updates and plug-ins Arrow keys optionin toolbar () Chrome0S When enabled, display the Arrow keys option in the session toolbar. Thi
HDX and multimedia O HTMLS
Camera option in toolbar When enabled, display the Camera option in the session toolbar. This op
Accessories @ os
Security and authentication Casting option in toolbar O macos When enabled, display the Casting option in the session toolbar. This of
Session experience Client drive mapping optionin - () windows When enabled, the Client drive mapping (CDM) option appears in the se (o]
Mobile experience ) ) ) uinux ) o ;
Clipboard option in toolbar When enabled, the Clipboard option is shown in the toolbar. When disat &

Clipboard Connection strength option in toolbar Recommended When enabled, display the Connection strength option in the session to @B L
Session settings Ctrl+Alt+Del (Lock) option in toolbar When enabled, the Ctrl+Alt+Del (Lock) option is shown in the session to ® B8 £
Toolbar ; - :

Devices option in toolbar When enabled, display the Devices option in the session toolbar. This of
Taskbar

Disconnect option in toolbar When enabled, the Disconnect option is shown in the session toolbar. W [olS] L
Appearance
Bidirectional content redirection | Display resolution in taolbar When enabled, the Display Resolution option is shown in the session tor 5]
App experience Display settings option in toolbar When enabled, show the Display settings option in the session toolbar.

Extend option in toolbar When enabled, display the Extend screen option in the session toolbar.

Extend screen option in toolbar When enabled, the Extend screen option is displayed in the session too

File upload and download in toolbar When enabled, the File upload and download option is shown in the ses @8
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4. Aktivieren Sie das Konfigurationskontrollkéstchen und klicken Sie dann. Sie kdnnen die

Symbolleistenoption hun anpassen, um sie auszublenden oder anzuzeigen.

Arrow keys option in toolbar X

Description

When enabled, display the Arrow keys option in the session toolbar. This option lets users show
o hide the on-screen arrow keys.

Default behavior
i0S: The Arrow keys option is displayed in the session toolbar.

Configurations

ios Not configured ~

~ Enabled
Disabled

Not configured

5. Klicken Sie nach dem Andern der Konfiguration auf Speichern.

6. Klicken Sie auf Veréffentlichen, um die Einstellungen zu speichern.

All settings (414) Configured settings (1)

[ Q. searchsettings | [Fiterby v Platiomisios v Clear filters
Collapse « Name ¥ Description ‘Supported platforms
All categories Arrow keys option in toolbar When enabled, display the Arrow keys option in the session toolbar. Thi
°
Updates and plug-ins Camera option in toolbar When enabled, display the Camera option in the session toolbar. This of
> HDX and multimedia . _ . . .
Casting option in toolbar When enabled, display the Casting option in the session toolbar. This of
> Accessories
. e o " . " - -
> Security and authentication stre in toolbar When enabled, display the Connection strength option in the session to
. Session experience Ctrl+Alt+Del (Lock) option in toolbar When enabled, the Ctrl+Alt+Del (Lock) option is shown in the session ta
Mobile experience ) o . . N .
Devices option in toolbar When enabled, display the Devices option in the session toolbar. This o
Connectivity
" Disconnect option in toolbar When enabled, the Disconnect option is shown in the session toolbar. W
Clipboard
Session settings Display settings option in toolbar ‘When enabled, show the Display settings option in the session toolbar.
Toolbar . - :
Extend sereen option in toolbar When enabled, the Extend sereen option is displayed in the session too
Taskbar
Help option in toolbar When enabled, display the Help option in the session toolbar. This optio
Appearance
Bidirectional content redirection = Keyboard option in toolbar When enabled, display the Keyboard option in the session toolbar. This
* App experience Magnifier option in toolbar When enabled, display the Magnifier option in the session toolbar. This
New toolbar When enabled, the new session toolbar is displayed instead of the old t

A You have unpublished changes. These settings won't apply for end users in Production until you publish the changes. C Review 1 unsaved setting(s) ) ( Discard ) m

Aufgrund des Citrix Cloud-Cachings kann es bis zu 6 Stunden dauern, bis Anderungen

wirksam werden.
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Verwenden von MDM

Diese Konfiguration wird tber Thre MDM-LAsung als Managed App Configuration fir die Bundle-
ID der Citrix Workspace-App bereitgestellt. MDM-Konfigurationen haben Vorrang vor GACS-
Einstellungen. Die Einstellungen werden im XML/plist -Format als Teil der Managed App

Configuration von Apple gespeichert.
Beispiel-MDM-Konfiguration fiir die Symbolleiste
<dict>
<key>category</key>
<string>toolbar</string>
<key>userOverride</key>
<false/>
<key>settings</key>
<array>
<dict>
<key>name</key>
<string>enableKeyboardToolbarOption</string>
<key>value</key>
<true/>
</dict>
<dict>
<key>name</key>
<string>enableCloseToolbarOption</string>

<key>value</key>
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<false/>

</dict>

<dict>

<key>name</key>

<string>enableCameraToolbarOption</string>

<key>value</key>

<true/>

</dict>

</array>

</dict>

i0S-Symbolleistensymbole-Konfiguration

All settings (414)  Configured settings (0)

Q_ Search settings Filsiby V] | PlatomisioS v Clear filters

Collapse « | Name ¥ Description Supported platforms.

Arrow keys option in toolbar When enabled, display the Arrow keys option in the session toolbar. This option lets users show or hide the on-screen arrow keys.

All categories

Updates and plug-ins Camera option in toolbar When enabled, display the Camera option in the session toolbar. This option lets the end user select the camera (front, rear or external) to be used for redirection.
> HDX and multimedia
Cas

g option in toolbar When enabled, display the Casting option in the session toolbar. This option lets the end user cast from their mobile device to a nearby Citrix Ready workspace hub d

> Accessories

> Security and authentication
~ Session experience
Mobile experience
Connectivity
Clipboard
Session settings
Toolbar
Taskbar
Appearance
Bidirectional content redirection

> App experience

Connection strength option in toolbar Recommended ~ When enabled, display the Connection strength option in the session toolbar. Thi L

Ctri+Alt+Del (Lock) option in toolbar
Devices option in toolbar
Disconnect option in toolbar
Display settings option in toolbar
Extend screen option in toolbar
Help option in toolbar

Keyboard option in toolbar
Magnifier option in toolbar

New toolbar

Pair option in toolbar

Pointer option in toolbar

Scan document option in toolbar
Soft mouse option in toolbar

Switch apps in toolbar

NAME

‘When enabled, the Ctrl+Alt+Del (Lock) option is shown in the session toolbar. When disabled, this key combination is prevented from being sent to the VDA, Ensure S
‘When enabled, display the Devices option in the session toolbar. This option shows a list of connected USB devices.

When enabled, the Disconnect option is shown in the session toolbar. When disabled, end users can disconnect the session by closing the tab. Ensure Session toolba
When enabled, show the Display settings option in the session toolbar. This option shows  list of display resolution settings that can be modified by the end user.
When enabled, the Extend screen option is displayed in the session toolbar, which lets end users extend their session screen to another monitor.

When enabled, display the Help option in the session toolbar. This option provides guidance on using the toolbar

When enabled, display the Keyboard option i the session toolbar. This option shows or hides the on-screen keyboard.
When enabled, display the Magnifier option in the session toolbar. This option magnifies the point under the cursor.
When enabled, the new session toolbar is displayed instead of the old toolbar.

When enabled, display the Pair option in the session toolbar. This option lets the end user connect to Bluetooth devices.
When enabled, display the Pointer option in the session toolbar. This option shows or hides the cursor on the screen,

‘When enabled, display the Scan document option in the session toolbar. Th the camera to tak d scan it, then saves the picture as a PDF fi

When enabled, the soft mouse option appears in the session toolbar. This toolbar option lets the user use the soft mouse in the session for left and right clicks.

‘When enabled, the Switch apps option is shown in the toolbar, which all d users to switch bet I in a virtual app session. Ensure Session toolbai

BESCHREIBUNG MDM-

EINSTELLUNGSSCHLUSSEL

Pfeiltastenoption in der Wenn aktiviert, wird die enableArrowKeysToolbaro

Symbolleiste Pfeiltastenoption in der ption
Sitzungssymbolleiste

angezeigt. Mit dieser Option
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NAME

Kameraoption in der
Symbolleiste

Casting-Option in der
Symbolleiste

Option Verbindungsstarke in
der Symbolleiste

Option Strg+Alt+Entf
(Sperren) in der Symbolleiste

BESCHREIBUNG

kdnnen Benutzer die
Bildschirm-Pfeiltasten ein-
oder ausblenden.

Wenn aktiviert, wird die
Kameraoption in der
Sitzungssymbolleiste
angezeigt. Mit dieser Option
kann der Endbenutzer die
Kamera (Vorder-, Riick- oder
externe Kamera) auswahlen,
die fur die Umleitung
verwendet werden soll.

Wenn aktiviert, wird die
Casting-Option in der
Sitzungssymbolleiste
angezeigt. Mit dieser Option
kann der Endbenutzer Inhalte
von seinem Mobilgerat auf
ein nahegelegenes Citrix
Ready Workspace Hub-Gerat
Ubertragen.

Wenn aktiviert, wird die
Option Verbindungsstarke in
der Sitzungssymbolleiste
angezeigt. Diese Option
bietet Echtzeit-Einblicke in
die Verbindungsqualitat.

Wenn aktiviert, wird die
Option Strg+Alt+Entf
(Sperren) in der
Sitzungssymbolleiste
angezeigt. Wenn deaktiviert,
wird verhindert, dass diese
Tastenkombination an den
VDA gesendet wird. Stellen
Sie sicher, dass die
Sitzungssymbolleiste aktiviert

167

MDM-
EINSTELLUNGSSCHLUSSEL

enableCameraToolbarOpti

on

enableCastingToolbarOpt

ion

enableConnectionStrengt

hToolbarOption

enableCtrlAltDelToolbar
Option



CITRIX WORKSPACE™-APP FUR 10S

NAME

Option Gerate in der
Symbolleiste

Option trennen in der
Symbolleiste

Option Anzeigeeinstellungen
in der Symbolleiste

Hilfe-Option in der
Symbolleiste

BESCHREIBUNG

ist, damit diese Einstellung
wirksam wird.

Wenn aktiviert, wird die
Option Geréate in der
Sitzungssymbolleiste
angezeigt. Diese Option zeigt
eine Liste der verbundenen
USB-Geréate an.

Wenn aktiviert, wird die
Option trennen in der
Sitzungssymbolleiste
angezeigt. Wenn deaktiviert,
kénnen Endbenutzer die
Sitzung durch Schliel3en des
Tabs trennen. Stellen Sie
sicher, dass die
Sitzungssymbolleiste aktiviert
ist, damit diese Einstellung
wirksam wird.

Wenn aktiviert, wird die
Option Anzeigeeinstellungen
in der Sitzungssymbolleiste
angezeigt. Diese Option zeigt
eine Liste der
Anzeigeeinstellungen an, die
vom Endbenutzer geéandert
werden konnen.

Wenn aktiviert, wird die Hilfe-
Option in der
Sitzungssymbolleiste
angezeigt. Diese Option
bietet Anleitungen zur
Verwendung der Symbolleiste
und von Gesten.
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NAME

Tastatur-Option in der
Symbolleiste

Lupen-Option in der
Symbolleiste

Neue Symbolleiste

Kopplungs-Option in der
Symbolleiste

Zeigeroption in der
Symbolleiste

Option ,Dokument scannen®
in der Symbolleiste

BESCHREIBUNG

Wenn aktiviert, wird die
Tastatur-Option in der
Sitzungssymbolleiste
angezeigt. Diese Option
blendet die Bildschirmtastatur
ein oder aus.

Wenn aktiviert, wird die
Lupen-Option in der
Sitzungssymbolleiste
angezeigt. Diese Option
vergroRert den Punkt unter
dem Cursor.

Wenn aktiviert, wird die neue
Sitzungssymbolleiste anstelle
der alten Symbolleiste
angezeigt.

Wenn aktiviert, wird die
Kopplungs-Option in der
Sitzungssymbolleiste
angezeigt. Diese Option
ermoglicht es dem
Endbenutzer, sich mit
Bluetooth-Geraten zu
verbinden.

Wenn aktiviert, wird die
Zeigeroption in der
Sitzungssymbolleiste
angezeigt. Diese Option zeigt
oder verbirgt den Cursor auf
dem Bildschirm.

Wenn aktiviert, wird die
Option ,Dokument scannen®
in der Sitzungssymbolleiste
angezeigt. Diese Option
offnet die Kamera, um ein
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NAME

Option ,Soft-Maus“ in der
Symbolleiste

Apps in der Symbolleiste
wechseln

BESCHREIBUNG

Bild aufzunehmen und zu
scannen, und speichert das
Bild dann als PDF-Datei.

Wenn aktiviert, wird die Soft-
Maus-Option in der
Sitzungssymbolleiste
angezeigt. Diese
Symbolleistenoption
ermoglicht es dem Benutzer,
die Soft-Maus in der Sitzung
fur Links- und Rechtsklicks zu
verwenden.

Wenn aktiviert, wird die
Option ,,Apps wechseln“ in
der Symbolleiste angezeigt,
die es Endbenutzern
ermoglicht, in einer virtuellen
App-Sitzung zwischen
Anwendungen zu wechseln.
Stellen Sie sicher, dass die
Sitzungssymbolleiste aktiviert
ist, damit diese Einstellung
wirksam wird.
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Store-Konfiguration

Verbesserte, neue anpassbare Symbolleiste

Ab Version 24.12.0 fuhrt die Citrix Workspace-App fur iOS eine neue anpassbare Symbolleiste ein.
Die Uberarbeitete Desktop Viewer-Symbolleiste verbessert die Benutzererfahrung und den Support
durch grof3ere Flexibilitat. Administratoren kdnnen die Symbolleiste wahrend der Sitzung jetzt an

die Anforderungen ihrer Organisation anpassen.

FUNKTION BESCHREIBUNG

Administratorkontrolle Administratoren kdnnen die Symbolleiste
anpassen und auswahlen, welche Optionen
dem Endbenutzer angezeigt werden.

Benutzeroberflache und Skinning Die Symbolleiste des Desktop Viewers wurde
mit einer neuen Benutzeroberflache und
Skinning-Optionen Uberarbeitet.

Umschaltbares Layout Die Symbolleiste kann zwischen einem ein-
und zweispaltigen Layout wechseln.

Anpassbare Symbolleiste Administratoren kénnen wahlen, ob sie
Benutzern die alte oder die neue Symbolleiste
bereitstellen mochten.

Ziehfunktion Im Querformat kann die Symbolleistenkerbe
nur entlang des oberen Bildschirmrands
verschoben werden. Im Hochformat kann die
Kerbe horizontal von links nach rechts oder
von rechts nach links sowie vertikal entlang
des Bildschirmrands gezogen werden.

Schnellzugriffssymbole Neue Symbole fir den schnellen Zugriff auf
haufig verwendete Funktionen wurden
eingefihrt.
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FUNKTION BESCHREIBUNG
Gestenfiihrung Bietet Anleitungen flur Einzelklick, Rechtsklick,
Ziehen, Zoomen, Zeiger umschalten und
Tastaturnutzung.
Symbolleistenfiihrung Enthalt Optionen fur Geréte, Tastatur, Zeiger,

Lupe, Soft-Maus, Anzeige, Kamera, Schalter,
Scrollen und mehr.

Standardmeniioptionen:

MENUOPTION BESCHREIBUNG

Pfeiltasten Zeigt ein Navigations-Pfeiltastenfeld fir die
Sitzungsnavigation an.

Tastatur Zeigt die i0S-System-Soft-Tastatur zusammen
mit einem erweiterten Tastaturzubehor mit
Steuertasten an.

Zeiger Zeigt einen Windows-ahnlichen Mauszeiger im
Sitzungsfenster an.

Lupe Zeigt einen fensterdhnlichen Mauszeiger
zusammen mit einer Lupe an.

Virtuelle Maus Diese Option zeigt eine Soft-Maus auf dem
Bildschirm an.

Wechseln Switch-Apps wird verwendet, um zwischen
mehreren virtuellen Apps zu wechseln, die
gleichzeitig in einem einzigen Virtual Desktop
Agent gedffnet sind.

Anzeige Zeigt die modale Ansicht der Vollbild-
Anzeigeeinstellungen an.

Strg+AIlt+Entf Sendet die Tastenkombination Strg+Alt+Entf
an den Virtual Desktop Agent.
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MENUOPTION BESCHREIBUNG
Koppeln Ermoglicht das Koppeln mit einem sekundéaren
iPhone- oder iPad-Gerat, das als Trackpad
fungiert.
trennen Wenn die Nachhaltigkeitsfunktion aktiviert ist,

bietet sie die Mdglichkeit, zwischen Abmelden
und trennen zu wahlen, andernfalls wird die
Sitzung getrennt.

Einstellungen fiir externe Maus Zeigt die modale Ansicht der Sitzungsmaus-
Einstellungen an.

Kamera Sie kénnen den zu verwendenden Kameratyp
auswahlen: Vorderseite, Riickseite oder
extern. Offnet die Kamera, um Dokumente in
ein PDF zu scannen und in den Virtual
Desktop Agent hochzuladen.

Hilfehandbuch Bietet Anleitungen zur Verwendung von
Symbolleistenfunktionen, Gesten und
Menioptionen zum Navigieren und
Interagieren mit der Sitzung.

Option fur anpassbare Symbolleiste(/en-us/citrix-workspace-app-for-ios/media/customizable-

toolbar-1.png)
Variable Meniioptionen:
MENUOPTION BESCHREIBUNG

Scannen Zeigt eine Vollbildkamera zum Scannen von
Dokumenten an.

Ubertragen Zeigt Optionen zum Ubertragen des
Bildschirms an.

Option fur variable anpassbare Symbolleiste(/en-us/citrix-workspace-app-for-ios/media/

customizable-toolbar-2.png)
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Sie kdnnen die Funktion tber den Global App Configuration Service (GACS) aktivieren und

sicherstellen, dass das Feature-Flag eingeschaltet ist.

Um diese Funktion tGiber GACS zu aktivieren, sollten Administratoren die folgenden Schritte

ausfihren:

1. Navigieren Sie in Citrix Cloud zu Workspace Configuration > App Configuration >

Configure.
2. Wahlen Sie unter Citrix Workspace™ app die Option Session Experience.

3. Klicken Sie auf Toolbar und aktivieren Sie die gewlinschte Option.

Anpassbare Symbolleiste — GACS(/en-us/citrix-workspace-app-for-ios/media/toolbar-gacs.png)
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Authentifizierung

Verbesserte Citrix®-Sicherheit mit vorausgefiilltem
Benutzernamen

Ab Version 25.1.0 kdnnen Sie Unified Endpoint Management (UEM) verwenden, um den
Benutzernamen in einem bestimmten Format an verwaltete Geréte zu Ubertragen. Unter iOS liest
die Citrix Workspace-App diese Konfiguration, ruft den Benutzernamen ab und fllt ihn im
Authentifizierungsdialogfeld voraus, wodurch er schreibgeschiitzt wird. Dies stellt sicher, dass nur
der registrierte Geratebesitzer die App auf diesem spezifischen Gerét authentifizieren und darauf

zugreifen kann.

Administratoren erhalten die Moglichkeit, die Benutzerauthentifizierung auf mehreren iOS-Geraten
von einem zentralen Standort aus effizient zu verwalten und gleichzeitig sicherzustellen, dass sich

nur autorisierte Benutzer anmelden kénnen.

Diese Funktion vereinfacht auch den Anmeldevorgang, indem sie die Notwendigkeit fir Benutzer
eliminiert, ihre Anmeldeinformationen manuell einzugeben, wodurch das Fehlerrisiko reduziert und
die gesamte Benutzererfahrung verbessert wird. Durch die Kombination von robuster
Zugriffssteuerung mit einem nahtlosen Anmeldeablauf untersttitzt die Citrix Workspace™-App fur

iOS sowohl verbesserte Sicherheit als auch verbesserte Benutzerfreundlichkeit.

Sie konnen diese Funktion tber UEM mit den folgenden Einstellungen konfigurieren:

Hinweis:

Dieses Beispiel verwendet Microsoft Intune als UEM-LAsung zur Demonstration. Die Schritte

und die Benutzeroberflache kénnen je nach UEM-Anbieter variieren.

1. Melden Sie sich bei lhrem UEM-Anbieter an.

2. Fugen Sie die Citrix Workspace-App lhrem UEM-Anbieter zur Verwaltung hinzu. Laden Sie sie

Uber das UEM-Portal hoch oder verknupfen Sie sie mit dem App Store.

3. Erstellen Sie eine App-Konfigurationsrichtlinie fur Ihre App.
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4. Fugen Sie ein Schliussel-Wert-Paar zur XML-Eigenschatftsliste hinzu und fillen Sie die

folgenden Werte aus:

¢ Schliissel: username
* Werttyp: String

» Wert: Payload-Variable, die im Microsoft Intune-Portal dokumentiert ist.

Microsoft Intune:

<key=username</key=
<string={{UserName}}</string>

Weitere Informationen finden Sie unter — iOS- und iPadOS-Gerateeinstellungen zur Verwendung

gangiger i0S/iPadOS-Funktionen in Intune.

Jamf:

<key>username</key>

<string>$USERNAME</string>

Weitere Informationen finden Sie unter — Nutzlastvariablen fur Konfigurationsprofile.
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« Photo Booth  8:23AM Fri 10 Jan T @GP =oinm

4 Sign in @

Enter your credentials

cldblr\

Password

Einschrankung:

Das System unterstitzt nur die native Anmeldeseite. Fir die webbasierte Anmeldung wird das

Vorausfillen des Benutzernamens nicht unterstitzt.

Schnelle Smartcard

Ab Version 24.12.0 bietet die Citrix Workspace-App fur iOS Smartcard-Verbesserungen fir eine
verbesserte Authentifizierungsleistung und Benutzerfreundlichkeit. Dieses Update bringt erhebliche
Verbesserungen bei der Smartcard-Unterstiitzung, wodurch die Benutzererfahrung reibungsloser
und effizienter wird. Mit der Integration der Unterstitzung fur gleichzeitige Protokolle und des
schnellen Smartcard-Protokolls kdnnen Benutzer eine schnellere Authentifizierung und eine
nahtlose Nutzung von Smartcard-Lesegeréaten erwarten. Die schnelle Smartcard ist mit der CNG-

API (Crypto Next Generation) auf dem Windows-Desktop kompatibel.

Hinweis:

Wenden Sie sich an den Citrix Helpdesk, um diese Funktion zu aktivieren.

Einschrankungen:
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» Gleichzeitigkeit wird in der Citrix Workspace-App fur iOS nicht vollstandig unterstitzt.

* Plug & Play wird nicht unterstitzt.

Erzwingen des Citrix-Zugriffs tiber die Citrix Workspace-App

Ab Version 24.12.0 kdnnen Administratoren Benutzer auf iOS-Geraten dazu verpflichten,
ausschlie3lich Gber die native App auf Citrix Workspace zuzugreifen. Wenn diese Funktion aktiviert
ist, werden Benutzer, die versuchen, auf die Store-URL und Browser von Drittanbietern
zuzugreifen, automatisch zur Citrix Workspace-App umgeleitet. Dadurch wird sichergestellt, dass
sie alle Funktionen der nativen App nutzen und eine nahtlose Benutzererfahrung genief3en
kénnen. Dariiber hinaus bietet diese Funktion Administratoren eine bessere Kontrolle tber die
Benutzerumgebung und erhéht die Sicherheit, indem der Authentifizierungsprozess innerhalb der

nativen App verbleibt und das Herunterladen von ICA-Dateien entfallt.

Administratoren kdnnen diese Funktion tber ihr Citrix Cloud-Konto aktivieren. Diese Funktion wird
derzeit nur fur Cloud-Stores unterstutzt. Weitere Informationen finden Sie unter Endbenutzer zur

Authentifizierung und zum Zugriff auf Apps und Desktops uber die native App verpflichten.

Aufforderung zur Aktivierung der Biometrie iiberspringen

Bisher wurden Endbenutzer aufgefordert, zu wéhlen, ob sie biometrische Daten wie Touch ID oder
Face ID zur Authentifizierung in der Citrix Workspace-App verwenden mochten. Ab Version 24.9.0
kénnen Administratoren diese Aufforderung nun Uberspringen, wodurch der Anmeldevorgang fur

Benutzer optimiert wird.

Wenn Biometrie aktiviert ist, werden Benutzerkennworter sicher im Schliisselbund gespeichert und
durch biometrische Authentifizierung geschiitzt. Nach Ablauf des Authentifizierungstokens werden
Benutzer automatisch zur biometrischen Verifizierung aufgefordert. Wenn Biometrie auf dem Gerat
nicht konfiguriert ist, miissen Benutzer ihre Anmeldeinformationen manuell eingeben, wenn das

Token ablauft.

Diese Funktion wird derzeit nur fur lokale Stores unterstitzt, die die Lightweight Directory Access

Protocol (LDAP)-Authentifizierung verwenden.

Konfiguration

Die folgenden Methoden kdnnen verwendet werden, um die biometrische Authentifizierung zu

aktivieren:

» Mobile Device Management (MDM)
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» Global App Configuration Service (GACS)

Um die biometrische Authentifizierung iber MDM zu aktivieren, missen Administratoren die

folgende Einstellung verwenden:

e Schliussel: settings_skip_consent_for_biometric_protected_password_saving
e Wert: true/false

e Standardwert: false

—Wenn auf true festgelegt, wird die biometrische Wiederanmeldefunktion automatisch fir
Endbenutzer angewendet, ohne ihnen die Moglichkeit zu geben, sie auszuwahlen oder

abzulehnen.

—Wenn auf false festgelegt, ist die biometrische Wiederanmeldefunktion optional, und

Benutzer kbnnen wahlen, ob sie diese akzeptieren oder ablehnen méchten.

Um die biometrische Authentifizierung tiber GACS zu aktivieren, miissen Administratoren die

folgenden Schritte ausfihren:

1. Navigieren Sie in Citrix Cloud zu Workspace-Konfiguration > App-Konfiguration >

Konfigurieren.
2. Wabhlen Sie unter Citrix Workspace-App die Option Sicherheit und Authentifizierung.

3. Aktivieren Sie unter Authentifizierung die Option Aufforderung zur Verwendung von

Biometrie liberspringen.

Weitere Informationen finden Sie unter Unterstitzung fir die Konfiguration der Citrix Workspace-

App-Einstellungen tber UEM.

Unterstiitzung fiir die Erzwingung der biometrischen Authentifizierung fiir
den Zugriff auf die Citrix Workspace-App

Administratoren kdnnen jetzt die biometrische Authentifizierung eines Gerats erzwingen, um fur
ihre Benutzer auf die Citrix Workspace-App zuzugreifen. Mit dieser Funktion wird beim Offnen der
Citrix Workspace-App nach dem Schlie3en oder beim Wiederherstellen aus dem minimierten
Zustand eine Aufforderung zur Face ID- oder Touch ID-Verifizierung angezeigt, um das Gerat zu
entsperren und sich anzumelden. Wenn das Gerat keine biometrische Authentifizierung
unterstitzt, wird die Kennwort- oder Passcode-Authentifizierungsmethode verwendet, um auf die

App zuzugreifen. Wenn der Passcode auf dem Gerét nicht aktiviert ist, wird das Konto abgemeldet,
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und der Benutzer muss sich erneut anmelden, um auf die Citrix Workspace-Anwendung

zuzugreifen.

Hello, autouser501 A

e Microsoft Edge
7 Desktop App

TLS13-VDA

Daskiop

Windows PowerShell
Deskiop App

Wireshark

or Deskilop App

WardPad

'+ Deskiop

Administratoren kénnen diese Funktion mithilfe der Unified Endpoint Management-Lésung mit den

folgenden Schlissel-Wert-Paaren konfigurieren:

e Schliissel: verify_biometric_on_app_foreground_transition
e Werttyp: Boolean

* Wert: true oder false

o Wenn auf true gesetzt, ist die biometrische Authentifizierung fur Endbenutzer erforderlich,

um auf die Citrix Workspace-App zuzugreifen.
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o Wenn auf false gesetzt, wird die biometrische Authentifizierung fir den Zugriff auf die Citrix
Workspace-App nicht erzwungen. Benutzer haben die Moglichkeit, die biometrische

Authentifizierung zu deaktivieren.

Unterstiitzung der Authentifizierung mit FIDO2 beim Herstellen
einer Verbindung zu einem lokalen Store

Ab Version 24.7.0 kdnnen Benutzer sich bei der Citrix Workspace-App fur iOS mit FIDO2-basierter
passwortloser Authentifizierung anmelden, wenn sie eine Verbindung zu einem lokalen Store
herstellen. FIDO2 bietet eine nahtlose Authentifizierungsmethode, die es
Unternehmensmitarbeitern ermdglicht, auf die Citrix Workspace-App fur iOS zuzugreifen, ohne
Benutzername oder Passwort eingeben zu missen. Diese Funktion unterstitzt sowohl Roaming-
(nur USB) als auch Plattform-Authentifikatoren (nur PIN-Code, Touch ID und Face ID).

Sie konnen diese Funktion Uber den Global App Configuration Service und Unified Endpoint

Management konfigurieren.

Hinweis:

Diese Funktion wird nur im Systembrowser untersttitzt.

Verwenden des Global App Configuration Service

Fihren Sie die folgenden Schritte aus, um die Konfiguration mit dem Global App Configuration
Service vorzunehmen:

1. Melden Sie sich mit Ihren Anmeldeinformationen bei Citrix Cloud an.

2. Navigieren Sie zu Workspace Configuration > App configuration.

3. Wabhlen Sie auf der Seite App configuration den Store aus und tippen Sie dann auf

Configure.

4. Navigieren Sie auf der Seite Workspace URL zu Security and Authentication >

Authentication.

5. Wahlen Sie unter Authentication browser type die Option iOS und dann system aus dem

Dropdown-Menu aus.
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Authentication browser type X

Description

Select the web browser type end users need to use for authentication. When System is selected,
end users can authenticate using system browsers such as Google Chrome, Microsoft Edge, and
so on. When Embedded is selected, end users can only authenticate using embedded browsers
launched from Citrix Workspace app.

Configurations

Android ‘ Not configured v ’
i0S ‘ Not configured A ’
embedded
system
Not configured

6. Tippen Sie auf Publish Drafts, um die Einstellungen fur den ausgewéahlten Store zu

veroffentlichen.

Weitere Informationen zum Global App Configuration Service finden Sie unter Configure settings

for on-premises stores in der Dokumentation zum Global App Configuration Service.

Verwenden der Losungen fiir das Unified Endpoint Management

Fiahren Sie die folgenden Schritte aus, um die Konfiguration mit Unified Endpoint Management

vorzunehmen:

1. Melden Sie sich bei Ihrem Unified Endpoint Management (UEM)-Anbieter an.

2. Fugen Sie die Citrix Workspace-App hinzu, die Sie von lhrem UEM-Anbieter verwalten lassen
mochten. Sie kdnnen die App Uber das Portal Ihres UEM-Anbieters hochladen, um die
Verwaltung durch lhren UEM-Anbieter zu ermoglichen. Alternativ kénnen Sie die App im App

Store verknipfen.
3. Erstellen Sie eine App-Konfigurationsrichtlinie fur Ihre App.

4. Flugen Sie das Schllussel-Wert-Paar zur XML-Eigenschaftsliste hinzu und geben Sie die

folgenden Werte ein:
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<dict>
<key>category</key>
<string>authentication</string>
<key>userOverride</key>
<false/>
<key>settings</key>
<array>
<dict>
<key>name</key>
<string>settings_auth_web_browser</string>
<key>value</key>
<string>system</string>
</dict>
</array>

</dict>

Weitere Informationen finden Sie unter Configure Workspace app using Unified Endpoint

Management solutions.

Clientzertifikat-Authentifizierung

Wichtig:

» Bei Verwendung von StoreFront unterstutzt die Citrix Workspace-App:
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o Citrix Access Gateway Enterprise Edition Version 9.3
o NetScaler Gateway Version 10.x bis Version 11.0

o Citrix Gateway Version 11.1 und hoher

» Die Citrix Workspace-App fur iOS unterstutzt die Clientzertifikatsauthentifizierung.

* Nur Access Gateway Enterprise Edition 9.x und 10.x (und spéatere Versionen)

unterstitzen die Clientzertifikatsauthentifizierung.
 Authentifizierungstypen mit doppelter Quelle miissen CERT und LDAP sein.
 Die Citrix Workspace-App unterstitzt auch die optionale Clientzertifikatsauthentifizierung.

* Es werden nur P12-formatierte Zertifikate unterstitzt.

Benutzer, die sich bei einem virtuellen Citrix Gateway-Server anmelden, kénnen auch

basierend auf den Attributen des Clientzertifikats authentifiziert werden, das dem virtuellen
Server prasentiert wird. Die Clientzertifikatsauthentifizierung kann auch mit einem anderen
Authentifizierungstyp, LDAP, verwendet werden, um eine Double-Source-Authentifizierung

bereitzustellen.

Administratoren kbnnen Endbenutzer basierend auf den Clientzertifikatattributen wie folgt

authentifizieren:

 Die Clientauthentifizierung ist auf dem virtuellen Server aktiviert.

* Der virtuelle Server fordert ein Clientzertifikat an.

e Ein Stammzertifikat an den virtuellen Server auf Citrix Gateway binden.
Wenn sich Benutzer beim virtuellen Citrix Gateway-Server anmelden, kénnen sie nach der
Authentifizierung den Benutzernamen und die Domaneninformationen aus dem Feld

SubjectAltName:OtherName:MicrosoftUniversalPrincipalName im Zertifikat extrahieren. Dies

hat das Format username@domain .

Die Authentifizierung ist abgeschlossen, wenn der Benutzer den Benutzernamen und die Doméne
extrahiert und die erforderlichen Informationen (z. B. das Kennwort) bereitstellt. Wenn der Benutzer
kein gultiges Zertifikat und keine giltigen Anmeldeinformationen bereitstellt oder wenn die

Extraktion von Benutzername/Domane fehlschlagt, schlagt die Authentifizierung fehl.

Sie kdnnen Benutzer basierend auf dem Clientzertifikat authentifizieren, indem Sie den

Standardauthentifizierungstyp auf die Verwendung des Clientzertifikats festlegen. Sie kdnnen auch
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eine Zertifikataktion erstellen, die definiert, was wahrend der Authentifizierung basierend auf einem

Client-SSL-Zertifikat zu tun ist.

So konfigurieren Sie die XenApp®-Farm

Erstellen Sie eine XenApp-Farm fir mobile Geréate in der Citrix Virtual Apps™-Konsole oder der
Web Interface-Konsole. Die Konsole hangt von der Version von Citrix Virtual Apps ab, die Sie

installiert haben.

Die Citrix Workspace-App verwendet eine XenApp-Farm, um Informationen tber die
Anwendungen abzurufen, auf die ein Benutzer Zugriffsrechte hat. Dieselben Informationen werden
an die auf dem Geréat ausgefiihrten Apps weitergegeben. Diese Methode ahnelt der Art und Weise,
wie Sie das Webinterface fur herkdmmliche SSL-basierte Citrix Virtual Apps-Verbindungen

verwenden, bei denen Sie das Citrix Gateway konfigurieren kénnen.

Konfigurieren Sie die XenApp-Farm fur die Citrix Workspace-App fiir mobile Gerate, um

Verbindungen vom Citrix Gateway wie folgt zu unterstitzen:

1. Wahlen Sie in der XenApp-Farm Sicheren Clientzugriff verwalten > Einstellungen fiir
sicheren Clientzugriff bearbeiten.

2. Andern Sie die Zugriffsmethode in Gateway Direct.

3. Geben Sie den FQDN des Citrix Gateway-Gerats ein.

4. Geben Sie die Informationen zur Secure Ticket Authority (STA) ein.

So konfigurieren Sie das Citrix Gateway-Gerat

Fir die Clientzertifikatsauthentifizierung konfigurieren Sie Citrix Gateway mit Zwei-Faktor-
Authentifizierung mithilfe der Authentifizierungsrichtlinien Cert und LDAP. So konfigurieren Sie das

Citrix Gateway-Gerat:

1. Erstellen Sie eine Sitzungsrichtlinie auf Citrix Gateway, um eingehende Citrix Virtual Apps-
Verbindungen von der Citrix Workspace-App zuzulassen. Geben Sie den Speicherort lhrer neu

erstellten XenApp-Farm an.

» Erstellen Sie eine Sitzungsrichtlinie, um zu identifizieren, dass die Verbindung von der Citrix
Workspace-App stammt. Wenn Sie die Sitzungsrichtlinie erstellen, konfigurieren Sie den
folgenden Ausdruck und wahlen Sie ,Alle Ausdriicke abgleichen® als Operator fiir den

Ausdruck aus:

REQ.HTTP.HEADER User-Agent CONTAINS CitrixWorkspace
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» Legen Sie in der zugehorigen Profilkonfiguration fur die Sitzungsrichtlinie auf der

Registerkarte Sicherheit die Standardautorisierung auf Zulassen fest.

Uberprufen Sie auf der Registerkarte Verdffentlichte Anwendungen, ob die Einstellung
kein globales Setting ist (Sie haben das Kontrollkastchen ,Global (iberschreiben” aktiviert),
ob das Feld ICA® Proxy auf EIN gesetzt ist.

Geben Sie im Feld Adresse des Webinterfaces die URL einschlie3lich der config.xml far

die XenApp-Farm ein, die die Geratebenutzer verwenden, zum Beispiel:

o [XenAppServerName/Citrix/PNAgent/config.xml oder

o [XenAppServerName/CustomPath/config.xml.

Binden Sie die Sitzungsrichtlinie an einen virtuellen Server.

Erstellen Sie Authentifizierungsrichtlinien fir Zertifikat und LDAP.

Binden Sie die Authentifizierungsrichtlinien an den virtuellen Server.

» Konfigurieren Sie den virtuellen Server so, dass er Clientzertifikate im TLS-Handshake
anfordert. Navigieren Sie dazu zu Zertifikat > SSL-Parameter 6ffnen >

Clientauthentifizierung > setzen Sie Clientzertifikat auf Obligatorisch.
Wichtig:

* Wenn das auf dem Citrix Gateway verwendete Serverzertifikat Teil einer
Zertifikatskette ist. Wenn es sich beispielsweise um ein Zwischenzertifikat handelt,
installieren Sie die Zertifikate auf dem Citrix Gateway. Informationen zur Installation

von Zertifikaten finden Sie in der Citrix Gateway-Dokumentation.

e Der Benutzer muss das Zertifikat manuell importieren, wenn das Clientzertifikat vor

der Authentifizierung als obligatorisch festgelegt ist.

So konfigurieren Sie das Mobilgerat

Wenn die Clientzertifikatsauthentifizierung auf Citrix Gateway aktiviert ist, werden Benutzer
basierend auf bestimmten Attributen des Clientzertifikats authentifiziert. Nach der Authentifizierung
konnen Sie den Benutzernamen und die Doméane aus dem Zertifikat extrahieren. Sie kénnen fur

jeden Benutzer spezifische Richtlinien anwenden.
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1. Offnen Sie in der Citrix Workspace-App das Konto, und geben Sie im Feld ,Server* den
passenden FQDN lhres Citrix Gateway-Servers ein. Zum Beispiel
GatewayClientCertificateServer.organization.com. Die Citrix Workspace-App erkennt

automatisch, dass das Clientzertifikat erforderlich ist.

2. Benutzer kdnnen entweder ein neues Zertifikat installieren oder eines aus der Liste der bereits
installierten Zertifikate auswahlen. Laden Sie fir die iOS-Clientzertifikatsauthentifizierung das

Zertifikat ausschlief3lich Gber die Citrix Workspace-App herunter und installieren Sie es.

3. Nachdem Sie ein gliltiges Zertifikat ausgewahlt haben, werden die Felder fir Benutzername
und Domane auf dem Anmeldebildschirm mit dem Benutzernamen aus dem Zertifikat

vorausgefillt. Ein Endbenutzer kann weitere Details, einschlie3lich des Kennworts, eingeben.

4. Wenn die Clientzertifikatsauthentifizierung auf optional gesetzt ist, kbnnen Benutzer die
Zertifikatsauswahl tGberspringen, indem sie auf der Zertifikatsseite auf ,Zurtick” driicken. In
diesem Fall fahrt die Citrix Workspace-App mit der Verbindung fort und zeigt dem Benutzer den

Anmeldebildschirm an.

5. Nachdem Benutzer die erste Anmeldung abgeschlossen haben, kdnnen sie Anwendungen
starten, ohne das Zertifikat erneut bereitzustellen. Die Citrix Workspace-App speichert das

Zertifikat fir das Konto und verwendet es automatisch fur zukinftige Anmeldeanfragen.

Unterstiitzung zum Wechseln des Webbrowsers fiir die Authentifizierung

Ab Version 23.2.0 kdnnen Administratoren den fir den Authentifizierungsprozess verwendeten
Browser von einem eingebetteten Browser auf einen Systembrowser auf iOS- oder iPad-Geraten
umstellen, wenn eine erweiterte Authentifizierungsrichtlinie auf der lokalen Citrix Gateway- und

StoreFront-Bereitstellung konfiguriert ist.

Rewrite-Richtlinie fiir den Authentifizierungsprozess konfigurieren

Administratoren kénnen den fur den Authentifizierungsprozess verwendeten Browser vom
eingebetteten Browser zum Systembrowser wechseln. Dies ist nur moglich, wenn eine erweiterte
Authentifizierungsrichtlinie auf der lokalen Citrix Gateway- und StoreFront-Bereitstellung
konfiguriert ist. Um eine erweiterte Authentifizierungsrichtlinie zu konfigurieren, konfigurieren Sie

die NetScaler Rewrite-Richtlinie Uber die NetScaler-Befehlszeile:

1. enable ns feature REWRITE

2. add rewrite action insert_auth_browser_type_hdr_act insert_http_header X-

Auth-WebBrowser "\"System\""

3. add rewrite policy insert_auth_browser_type_hdr_pol "HTTP.REQ.URL.EQ(\"/cgi/

authenticate\")" insert_auth_browser_type_hdr_act

187



CITRIX WORKSPACE™-APP FUR 10S

4. bind vpn vserver <VPN-vserver-Name> -policy insert_auth_browser_type_hdr_pol

-priority 10 -gotoPriorityExpression END -type AAA_RESPONSE
Der Wechsel zum Systembrowser bietet weitere Funktionen, wie zum Beispiel:

» Bessere Erfahrung mit zertifikatbasierter Authentifizierung.

» Moglichkeit, ein vorhandenes Benutzerzertifikat aus dem Geréteschlisselspeicher wahrend

des Authentifizierungsprozesses zu verwenden.
» Unterstitzung fur einige Authentifikatoren von Drittanbietern wie SITHS elD.

Der eingebettete Browser wird als Standardbrowser fur die Authentifizierung verwendet, wenn der

Administrator die oben genannte Rewrite-Richtlinie nicht konfiguriert hat.

Diese Tabelle listet die Browser auf, die fur die Authentifizierung basierend auf der Konfiguration

auf dem NetScaler® Gateway und dem Global App Config Service verwendet werden:

NETSCALER GATEWAY GLOBAL APP FUR DIE
CONFIGURATION SERVICE AUTHENTIFIZIERUNG
VERWENDETER BROWSER

System System System
System Eingebettet System
Eingebettet System System
Eingebettet Eingebettet Eingebettet
Keine Konfiguration System System
Keine Konfiguration Eingebettet Eingebettet

Unterstiitzung der zertifikatbasierten Authentifizierung fiir lokale Stores

Endbenutzer kdnnen jetzt die zertifikatbasierte Authentifizierung verwenden, bei der die Zertifikate
im Gerateschliusselbund gespeichert werden. Beim Anmelden erkennt die Citrix Workspace-App
die Liste der Zertifikate auf Inrem Geréat, und Sie kdnnen ein Zertifikat zur Authentifizierung

auswahlen.

Wichtig:
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Nachdem Sie das Zertifikat ausgewahlt haben, bleibt die Auswabhl fur den n&chsten Start der
Citrix Workspace-App bestehen. Um ein anderes Zertifikat auszuwahlen, kénnen Sie ,Safari
zurlicksetzen® in den iOS-Gerateeinstellungen wahlen oder die Citrix Workspace-App neu

installieren.

r~

“abc.mycompany.com” requires |
a client certificate

Select the certificate to use when you
connect to this website.

certuser1

certuser 2

Cancel

Hinweis:

Diese Funktion untersttitzt lokale Bereitstellungen.

So konfigurieren Sie:

1. Navigieren Sie zur URL Global App Configuration Store Settings APl und geben Sie die Cloud
Store-URL ein. Zum Beispiel, https://discovery.cem.cloud.us/ads/root/url/<hash

coded store URL>/product/workspace/os/ios .

2. Navigieren Sie zu API Exploration > SettingsController > postDiscoveryApiUsingPOST >
klicken Sie auf POST.

3. Klicken Sie auf INVOKE API.
4. Geben Sie die Payload-Details ein und laden Sie sie hoch. Wahlen Sie einen der folgenden

Werte aus:

» "Embedded": Sie konnen WKWebView verwenden. Diese Option ist standardmafig

festgelegt.
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« "system": Sie kdnnen den Safari View Controller verwenden.
Zum Beispiel:
"category": "Authentication",
"userOverride": false,
"settings": [

{ "name": "Web Browser to use for Authentication", "value":
"*Embedded*/*System*" 1},

Auf iOS- oder iPad-Geraten kénnen Administratoren den Browser wechseln, der fir den
Authentifizierungsprozess verwendet wird. Sie kdnnen vom eingebetteten Browser zum
Systembrowser wechseln, wenn eine erweiterte Authentifizierungsrichtlinie auf dem lokalen
Citrix Gateway und der StoreFront-Bereitstellung konfiguriert ist. Weitere Informationen finden

Sie unter Rewrite-Richtlinie fur den Authentifizierungsprozess konfigurieren.

5. Klicken Sie auf EXECUTE, um den Dienst zu Ubertragen.

Smartcards
Die Citrix Workspace-App unterstiitzt SITHS-Smartcards nur fur In-Session-Verbindungen.
Wenn Sie FIPS Citrix Gateway-Gerate verwenden, konfigurieren Sie lhre Systeme so, dass SSL-

Neuverhandlungen abgelehnt werden. Weitere Informationen finden Sie im Knowledge Center-
Artikel CTX123680.

Die folgenden Produkte und Konfigurationen werden unterstitzt:
¢ Unterstltzte Lesegerate:

o Precise Biometrics Tactivo fur iPad Mini Firmware-Version 3.8.0

o Precise Biometrics Tactivo flr iPad (vierte Generation) und Tactivo fur iPad (dritte

Generation) und iPad 2 Firmware-Version 3.8.0
> BaiMobile® 301MP und 301MP-L Smartcard-Lesegerate
o Thursby PKard USB-Lesegerat
o Feitian iIR301 USB-Lesegeréat

o Type-C CCID-kompatible Lesegerate
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o Twocanoes Smartcard-Dienstprogramm-Lesegerat
» Unterstitzte VDA Smartcard-Middleware

o Activeldentity
e Unterstitzte Smartcards:

o PlV-Karten

o Common Access Card (CAC)
o Unterstitzte Konfigurationen:

o Smartcard-Authentifizierung bei Citrix Gateway mit StoreFront 2.x und XenDesktop 7.x

oder hoher oder XenApp 6.5 oder hoher

So konfigurieren Sie die Citrix Workspace-App fiir den Zugriff auf Apps

1. Wenn Sie die Citrix Workspace-App automatisch fur den Zugriff auf Apps konfigurieren

mochten, wenn Sie ein Konto erstellen, geben Sie im Feld ,Adresse"” die entsprechende URL
Ihres Stores ein. Beispiel:

» StoreFront.organization.com

* netscalervserver.organization.com

2. Wabhlen Sie die Option Smartcard verwenden, wenn Sie eine Smartcard zur Authentifizierung

verwenden.
Hinweis:

Anmeldungen beim Store sind etwa eine Stunde lang gtiltig. Danach mussen sich Benutzer

erneut anmelden, um andere Anwendungen zu aktualisieren oder zu starten.

Unterstiitzung fiir generische Lesegerate auf Typ-C-Basis

Ab Version 23.12.0 unterstutzt die Citrix Workspace-App flr iOS nun Typ-C-CCID-kompatible
Lesegeréate fur die Smartcard-Authentifizierung. Zuvor wurden nur Lesegerate mit Lightning-
Anschluss unterstitzt. Die Integration von Typ-C-Smartcard-Lesegeréten in die Citrix Workspace-
App bietet zwei Vorteile: Benutzer kdnnen sich Uber die Citrix Workspace-App authentifizieren und

die Smartcard nahtlos in ihren virtuellen Desktopsitzungen verwenden.
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Unterstiitzung fiir das Twocanoes Smartcard-Dienstprogramm-Lesegerat

Ab Version 24.3.5 unterstutzt die Citrix Workspace-App fur iOS die Twocanoes Smartcard-
Dienstprogramm-Lesegerate. Weitere Informationen zu unterstiitzten Smartcard-Lesegeraten

finden Sie unter Smartcards.

Hinweis:

Der Twocanoes Smartcard-Dienstprogramm USB-C-Leser wird sowohl fur die Anmeldung bei
der Citrix Workspace-App als auch fir die Anmeldung bei virtuellen Sitzungen unterstitzt.
Der Twocanoes Smartcard-Dienstprogramm Bluetooth-Leser wird jedoch nur fir die
Anmeldung bei der Citrix Workspace-App und nicht fir die Anmeldung bei virtuellen

Sitzungen unterstitzt.

Um den Twocanoes Smartcard-Dienstprogramm Bluetooth-Leser zu konfigurieren, fihren Sie

die folgenden Schritte aus:

1. Laden Sie die Smart Card Ultility-App aus dem App Store herunter und installieren Sie sie.
Weitere Informationen finden Sie unter Smart Card Ultility Bluetooth Reader Quick Start in der

Twocanoes-Wissensdatenbank.

2. Stellen Sie sicher, dass Bluetooth auf Ihrem Gerat aktiviert ist und die Smartcard in den Leser

eingelegt ist.

3. Offnen Sie die Smart Card Utility-App.
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(" 3:a5 M Tue 30 May e T @ asnE )

@
Smart Card Utility

Plug in a wired smart card reader or select Add Bluetooth or Other Reader below to connect and
impaort the certificates.

Certificates in the last section are available to Safar and other applications. Swipe left to remove
insarted certificates.

CONMECTED AND ADDED READERS

Feitian_FT_EB222F314F69

Add Bluetooth or Other Reader...

CERTIFICATES AVAILABLE TO 105
gautamb

Reader: Feitian_FT_EB222F314F60

androidcert3
Reader: Feitian_FT_EBZZ2F314FG9

| = Test fE!

b .

4. Wenn Sie den Bluetooth-Leser verwenden, tippen Sie auf Bluetooth oder anderen Leser

hinzufiligen... und wahlen Sie lhren Leser zum Verbinden aus.

Hinweis:

193



CITRIX WORKSPACE™-APP FUR 10S

Wenn der Leser mit PIN-Kopplung aktiviert ist, miissen Sie die PIN eingeben, wenn Sie

dazu aufgefordert werden. Die PIN befindet sich auf der Riickseite des Lesers.

5. Tippen Sie auf Einfligen bei dem erforderlichen Zertifikat, um es in die

Schlusselbundschnittstelle zu kopieren.

Hinweis:
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Die Smart Card Utility-App hat eine von Apple bereitgestellte Cryptokit-Erweiterung
implementiert, um Zertifikate in Form von Token in die Schlusselbundschnittstelle zu
schreiben. Weitere Informationen finden Sie unter Smartcard-Authentifizierung

konfigurieren in der Apple-Entwicklerdokumentation.

=P = o asnE )

¢ 345 PA Tue 30 Mav
Srmart Card Utility

£ Back Reader connected. B B0% 1ail Certificates

E

FIN Attempts Remaining: 3
Change PIMN Veriky PIM

Certificates

Select Insert to make a certificate available to Safari, it is recommended that you only insert slot 9a (PIV
Authentication).

Certificates

Qa:PIV Authentication

andraidcert3

Insert

9d:Key Management Insert

gautamb

b

6. Stellen Sie sicher, dass der Leser mit dem Gerat verbunden bleibt.
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7. Offnen Sie die Citrix Workspace-App und geben Sie die Store-URL ein, die mit Smartcard-

Authentifizierung konfiguriert ist.

7 3a5 P Tue 30 May o G = © swm
< Welcome

To get started, enter your company
email address or Store URL

' Email address or Store URL

Use smart card

Continuwe

Request demo access

8. Wahlen Sie auf dem Zertifikatsbildschirm das erforderliche Zertifikat aus und geben Sie die von

Ihrem IT-Administrator bereitgestellte Smartcard-PIN ein, um sich anzumelden.
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17306 PM Tua 30 May

Workspace is trying to sign data,

Enter PIN

9. Wenn Sie Zugriff auf mehrere Stores haben, wéahlen Sie den gewilnschten Store aus und

tippen Sie auf Weiter.
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a0 PM Tue 30 May M B

4 Choose a store @

You have access to multiple stores.
Choose which one you'd like to connect.

directStare W
directHTTPS

automation_store

b o

10. Nach erfolgreicher Authentifizierung sind Sie bei der Citrix Workspace-App angemeldet.

YubiKey-Unterstiitzung fiir Smartcard-Authentifizierung

Ab Version 23.12.0 kdnnen Sie die Smartcard-Authentifizierung jetzt mit YubiKey durchfihren.
Diese Funktion bietet ein Authentifizierungserlebnis mit einem einzigen Gerét fur die Citrix
Workspace-App sowie fir die virtuellen Sitzungen und verdffentlichten Apps in der VDA-Sitzung.

Sie macht das Anschlief3en von Smartcard-Lesegeraten oder anderen externen Authentifikatoren
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Uberflussig. Sie vereinfacht die Endbenutzererfahrung, da YubiKey eine Vielzahl von Protokollen

wie OTP, FIDO und so weiter unterstitzt.

Um sich bei der Citrix Workspace-App anzumelden, missen Endbenutzer den YubiKey in ihr

iPhone oder iPad einstecken, den Smartcard-Schalter aktivieren und ihre Store-URL angeben.

Hinweis:

Diese Funktion unterstttzt nur die direkte Verbindung zur Citrix Workspace-App bei
StoreFront-Bereitstellungen und nicht tber Citrix Gateway. Die YubiKey-Unterstitzung fur die
Smartcard-Authentifizierung Gber Citrix Gateway wird in einer zukinftigen Version verfligbar
sein. Die Citrix Workspace-App fur iOS unterstiitzt nur die YubiKey 5-Serie. Weitere

Informationen zu YubiKey finden Sie unter YubiKey 5-Serie.

Unterstiitzung fiir mehrere Zertifikate bei der Smartcard-
Authentifizierung

Bisher zeigte die Citrix Workspace-App fur iOS das Zertifikat an, das im ersten Steckplatz der

verbundenen Smartcard verflgbar war.

Ab Version 24.1.0 zeigt die Citrix Workspace-App fur iOS alle auf der Smartcard verfligbaren
Zertifikate an. Diese Funktion ermoglicht es Ihnen, das erforderliche Zertifikat wahrend der

Authentifizierung tUber die Smartcard-Authentifizierung auszuwahlen.
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Select centificate

FPEREZ.DAMIEL.2007 446196
DO NTC 1D CA-49

PEREZ DAMNIEL. 2007446196
DODATC EMAIL CA-4%

VIEW

Alle auf der Smartcard verfiigbaren Zertifikate anzeigen

Ab Version 23.7.5 zeigt die Citrix Workspace-App fur iOS nun mehrere auf der Smartcard
verflgbare Zertifikate an und ermdglicht Ihnen die Auswahl des Zertifikats fur die Smartcard-
basierte Authentifizierung. Das erforderliche Zertifikat kann auf der Seite Zertifikat auswahlen

ausgewahlt werden, sobald der Smartcard-Schalter aktiviert wurde.

i

Cancel  Select certificate Done

CETTEEr
ancdrpddoertd

R uier] SmMaFIand
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RSA SecurID-Authentifizierung

Die Citrix Workspace-App unterstiitzt die RSA SecurlD-Authentifizierung fur Secure Web Gateway-
Konfigurationen. Die Konfigurationen erfolgen tber die Webinterface und fir alle Citrix Gateway-

Konfigurationen.

URL-Schema fiir den Softwaretoken in der Citrix Workspace-App fiir iOS erforderlich: Der
von der Citrix Workspace-App verwendete RSA SecurlD-Softwaretoken registriert nur das URL-

Schema com.citrix.securid.

Wenn Endbenutzer sowohl die Citrix Workspace-App als auch die RSA SecurlD-App auf ihrem
iOS-Gerét installiert haben, missen Benutzer das URL-Schema com.citrix.securid auswéhlen,
um den RSA SecurID Software Authenticator (Softwaretoken) in die Citrix Workspace-App auf

ihren Geraten zu importieren.

So importieren Sie einen RSA SecurID-Softtoken
Um einen RSA-Softtoken mit der Citrix Workspace-App zu verwenden, stellen Sie als Administrator
sicher, dass die Endbenutzer Folgendes beachten:

» die Richtlinie fir die PIN-Lange

e den PIN-Typ (nur numerisch und alphanumerisch)

 die Beschrankungen fur die Wiederverwendung von PINs
Nachdem sich der Endbenutzer erfolgreich am RSA-Server authentifiziert hat, muss er die PIN nur
einmal einrichten. Nach der PIN-Verifizierung sind sie auch beim StoreFront-Server authentifiziert.

Nach allen Uberpriifungen zeigt die Workspace-App die verfiigbaren veroffentlichten

Anwendungen und Desktops an.

So verwenden Sie einen RSA-Softtoken
1. Importieren Sie den RSA-Softtoken, den Sie von lhrer Organisation erhalten haben.

2. Wahlen Sie in der E-Mail mit Ihrer angehéngten SecurlD-Datei In Workspace 6ffnen als
Importziel aus. Nach dem Import des Softtokens wird die Citrix Workspace-App automatisch

geoffnet.

3. Wenn lhre Organisation ein Kennwort zur Vervollstandigung des Imports bereitgestellt hat,
geben Sie das von Ihrer Organisation bereitgestellte Kennwort ein und klicken Sie auf OK.
Nach dem Klicken auf OK wird eine Meldung angezeigt, dass der Token erfolgreich importiert

wurde.
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4. Schlie3en Sie die Importmeldung, und tippen Sie in der Citrix Workspace-App auf Konto

hinzufiligen.

5. Geben Sie die von lhrer Organisation bereitgestellte URL flr den Store ein und klicken Sie auf
Weiter.

6. Geben Sie auf dem Anmeldebildschirm Ihre Anmeldeinformationen ein: Benutzername,
Kennwort und Domane. Geben Sie fur das Feld PIN 0000 ein, es sei denn, Ihre Organisation
hat Ihnen eine andere Standard-PIN mitgeteilt. Die PIN 0000 ist eine RSA-Standard-PIN, aber
Ihre Organisation hat sie moglicherweise geéndert, um ihren Sicherheitsrichtlinien zu

entsprechen.
7. Klicken Sie oben links auf Anmelden. Eine Meldung zum Erstellen einer PIN wird angezeigt.

8. Geben Sie eine PIN mit 4 bis 8 Ziffern ein und klicken Sie auf OK. Eine Meldung zur

Bestatigung lhrer neuen PIN wird angezeigt.

9. Geben Sie Ihre PIN erneut ein und klicken Sie auf OK. Sie konnen jetzt auf Ihre Apps und

Desktops zugreifen.

Nachster Token-Code

Die Citrix Workspace-App unterstitzt die Funktion fur den nachsten Token-Code, wenn Sie Citrix
Gateway mit RSA SecurlD-Authentifizierung konfigurieren. Wenn Sie drei falsche Kennworter
eingeben, wird eine Fehlermeldung im Citrix Gateway-Plug-In angezeigt. Um sich anzumelden,
warten Sie auf den nachsten Token. Der RSA-Server kann so konfiguriert werden, dass das Konto
eines Benutzers deaktiviert wird, wenn sich ein Benutzer zu oft mit einem falschen Kennwort

anmeldet.

Abgeleitete Anmeldeinformationen

Die Citrix Workspace-App unterstitzt abgeleitete Purebred-Anmeldeinformationen. Beim
Herstellen einer Verbindung zu einem Store, der abgeleitete Anmeldeinformationen zulasst,
kénnen Benutzer sich mit einer virtuellen Smartcard bei der Citrix Workspace-App anmelden.

Diese Funktion wird nur bei lokalen Bereitstellungen untersttitzt.

Hinweis:

Citrix Virtual Apps and Desktops™ 7 1808 oder hdher sind erforderlich, um diese Funktion zu

verwenden.
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So aktivieren Sie abgeleitete Anmeldeinformationen in der Citrix Workspace-App:

1. Gehen Sie zu Einstellungen > Erweitert > Abgeleitete Anmeldeinformationen.

2. Tippen Sie auf Abgeleitete Anmeldeinformationen verwenden.

So erstellen Sie eine virtuelle Smartcard zur Verwendung mit abgeleiteten Anmeldeinformationen:

1. Tippen Sie unter Einstellungen > Erweitert > Abgeleitete Anmeldeinformationen auf Neue
virtuelle Smartcard hinzufiigen.

2. Bearbeiten Sie den Namen der virtuellen Smartcard.

3. Geben Sie eine 8-stellige, nur aus Ziffern bestehende PIN ein und bestéatigen Sie diese.

4. Tippen Sie auf Weiter.

5. Tippen Sie unter Authentifizierungszertifikat auf Zertifikat importieren...

6. Der Dokumentenwahler wird angezeigt. Tippen Sie auf Durchsuchen.

7. Wabhlen Sie unter Speicherorte Purebred-Schliisselbund.

8. Wabhlen Sie das passende Authentifizierungszertifikat aus der Liste.

9. Tippen Sie auf Schliissel importieren.

10. Wiederholen Sie die Schritte 5-9 fiir das Zertifikat fur digitale Signaturen und das

Verschlisselungszertifikat, falls gewtinscht.

11. Tippen Sie auf Speichern.

Sie kénnen drei oder weniger Zertifikate fur lhre virtuelle Smartcard importieren. Das
Authentifizierungszertifikat ist erforderlich, damit die virtuelle Smartcard ordnungsgemar
funktioniert. Das Verschlusselungszertifikat und das Zertifikat fir digitale Signaturen kdnnen zur

Verwendung in einer VDA-Sitzung hinzugefligt werden.

Hinweis:

Beim Herstellen einer Verbindung zu einer HDX™-Sitzung wird die erstellte virtuelle

Smartcard in die Sitzung umgeleitet.

Bekannte Einschrankungen

e Benutzer kbnnen nur eine aktive Karte gleichzeitig haben.

203



CITRIX WORKSPACE™-APP FUR 10S

» Sobald eine virtuelle Smartcard erstellt wurde, kann sie nicht bearbeitet werden. Loschen Sie

die Karte und erstellen Sie sie neu.

e Eine PIN kann bis zu zehnmal ungdltig sein. Wenn sie nach zehn Versuchen ungdiltig ist, wird

die virtuelle Smartcard geldscht.

* Wenn Sie abgeleitete Anmeldeinformationen auswahlen, Uberschreibt die virtuelle Smartcard

eine physische Smartcard.

User-Agent

Die Citrix Workspace-App sendet einen User-Agent-String in Netzwerkanfragen, der zur
Konfiguration von Authentifizierungsrichtlinien verwendet werden kann, einschlief3lich der

Umleitung der Authentifizierung an andere Identitatsanbieter (IdPs).
Hinweis

Die Versionsnummern, die als Teil des User-Agent in der folgenden Tabelle aufgefihrt sind,

sind Beispiele und werden automatisch basierend auf den von lhnen verwendeten Versionen
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SZENARIO 10S 10S IPADOS IPADOS
(WKWEBVI (SAFARI (WKWEBVI (SAFARI
EW) VIEW EW) VIEW
CONTROL CONTROL
LER) LER)
Darwin
CWA-iPad
AuthManag
er/24.7.0.1
On- Mozilla/5.0 Standard- Mozilla/5.0 Standard-
Premises (Macintosh; Safari- (Macintosh; Safari-
Store mit Intel Mac User- Intel Mac User-
NetScaler OS X Agent- OS X Agent-
Gateway 10_15 7) String. 10 15 7) String.
und AppleWeb AppleWeb
nFactor- Kit/ Kit/
Authentifizi 605.1.15 605.1.15
erung (KHTML, (KHTML,
wie Gecko) wie Gecko)
Mobil/ Mobil/
15E148 15E148
CWA/ CWA/
24.7.0i0S/ 24.7.0i0S/
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CFNetwork CFNetwork
Darwin Darwin
CWA- CWA-iPad
iPhone AuthManag
AuthManag er/24.7.0.1
er/24.7.0.1

User-Agent-String fiir WKWeb View

Ab Version 23.3.5 enthélt der User-Agent-String, der bei einigen der Uber WKWebView initiierten

Netzwerkanfragen verwendet wird, standardmé&nig den Citrix Workspace-App-Bezeichner.

208



CITRIX WORKSPACE™-APP FUR 10S

Daher wurde er gedndert von: Mozilla/5.0 (iPhone; CPU iPhone 0S 15_2 like Mac 0S X)

ApplewWebKit/605.1.15 (KHTML, like Gecko) Mobile/15E148 AuthManager/3.2.4.0
Zu einem der folgenden:

Mozilla/5.0 (iPhone; CPU iPhone 0S 15_0 like Mac 0S X) AppleWebKit/605.1.15
(KHTML, like Gecko) Mobile/15E148 CWA/23.3.0 i0S/15.0 Xl1Class CWACapable
302RedirectionCapable CFNetwork Darwin CWA-iPhone (iPhone-Beispiel)

Oder

Mozilla/5.0 (iPhone; CPU iPhone 0S 15_0 like Mac 0S X) AppleWebKit/605.1.15
(KHTML, like Gecko) Mobile/15E148 CWA/23.3.0 i0S/15.0 X1Class CWACapable

302RedirectionCapable CFNetwork Darwin CwA-iPad (iPad-Beispiel)

nFactor-Authentifizierung

Unterstiitzung fiir Multi-Faktor-(nFactor)-Authentifizierung

Die Multi-Faktor-Authentifizierung erhoht die Sicherheit einer Anwendung, indem sie von
Benutzern verlangt, mehrere ldentitdtsnachweise fir den Zugriff zu erbringen. Die Multi-Faktor-
Authentifizierung ermoglicht es dem Administrator, Authentifizierungsschritte und die zugehdorigen

Formulare zur Erfassung von Anmeldeinformationen zu konfigurieren.

Die native Citrix Workspace-App kann dieses Protokoll unterstiitzen, indem sie auf der bereits fur
StoreFront implementierten Forms-Anmeldeunterstlitzung aufbaut. Die Web-Anmeldeseite fir

virtuelle Citrix Gateway- und Traffic Manager-Server nutzt dieses Protokoll ebenfalls.

Weitere Informationen finden Sie unter SAML-Authentifizierung und Multi-Faktor-(nFactor)-

Authentifizierung.
Einschrankungen:

» Wenn die nFactor-Unterstiitzung aktiviert ist, konnen Sie keine biometrische Authentifizierung

wie Touch ID und Face ID verwenden.

Unterstiitzung fiir erweiterte nFactor-Authentifizierungsrichtlinien

Wir unterstlitzen jetzt die zertifikatbasierte Authentifizierung in der Citrix Workspace-App, wenn
diese Uber erweiterte nFactor-Authentifizierungsrichtlinien auf Citrix Gateway konfiguriert wird. Die

nFactor-Authentifizierung hilft bei der Konfiguration flexibler und agiler Multi-Faktor-Schemata.
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User-Agent-String:

Bei der erweiterten (nFactor-)Authentifizierung fur die Citrix Workspace-App auf einem iPhone oder
iPad wird der Authentifizierungsprozess an eine eingebettete WebView umgeleitet. Der
resultierende User-Agent-String kann je nach Betriebssystemversion, CWA-Build-Version,
Geratemodell und AuthManager-Version leicht variieren. Betrachten Sie beispielsweise die

folgenden User-Agent-Strings fur iPhone und iPad.
Far iPhone:

Mozilla/5.0 (iPhone; CPU iPhone 0S 16_2 like Mac 0S X) AppleWebKit/605.1.15
(KHTML, like Gecko) Mobile/15E148 CWA/23.5.0 i0S/16.2 X1Class CWACapable

302RedirectionCapable CFNetwork Darwin CWA-iPhone AuthManager/3.3.0.0
Fur iPad:

Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_15_6) AppleWebKit/605.1.15 (KHTML,
like Gecko) Mobile/15E148 CWA/23.5.0 i10S/15.0 Xl1Class CWACapable
302RedirectionCapable CFNetwork Darwin CWA-iPad AuthManager/3.3.0.0

Hinweis:

» Die Versions- oder Geratemodellinformationen kénnen je nach Umgebung variieren.

» Um Citrix Workspace-App flr iOS-spezifische, auf User-Agents basierende Richtlinien
wahrend der Authentifizierung anzuwenden, verwenden Sie die folgenden
Schlusselworter:

> i0S
o CWA

o CWACapable

Unterstiitzung fiir FIDO2-basierte Authentifizierung beim
Verbinden mit einer HDX-Sitzung

Ab Version 23.9.0 unterstutzt die Citrix Workspace-App fur iOS jetzt die passwortlose
Authentifizierung innerhalb einer Citrix Virtual Apps and Desktops-Sitzung mithilfe von FIDO2-

basierten Authentifizierungsmethoden. Diese Funktion ermdglicht es Benutzern, sich auf einer
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WebAuthn-unterstutzten Website in Browsern wie Google Chrome oder Microsoft Edge mit FIDO2-
unterstiitzten Yubico-Sicherheitsschliisseln anzumelden. Das einfache Offnen einer WebAuthn-
unterstitzten Website 16st die passwortlose Authentifizierung aus. Es werden nur Gerate mit
Lightning-Anschluss unterstitzt (Gerate mit USB-C- oder USB-4-Anschliissen werden nicht
unterstitzt). Die Anmeldung bei der Citrix Workspace-App oder Desktopsitzung mithilfe der

passwortlosen Authentifizierung wird nicht unterstutzt.

Weitere Informationen zu den Voraussetzungen finden Sie unter Lokale Autorisierung und virtuelle

Authentifizierung mit FIDO2 in der Citrix Virtual Apps and Desktops-Dokumentation.

Unterstiitzung der Authentifizierung mit FIDO2 beim Verbinden
mit einem Cloud Store

Ab Version 24.5.0 kdnnen Benutzer sich bei der Citrix Workspace-App mit FIDO2-basierter
passwortloser Authentifizierung authentifizieren, wenn sie sich mit einem Cloud Store verbinden.
FIDO?2 bietet eine nahtlose Authentifizierungsmethode, die es Unternehmensmitarbeitern
ermaoglicht, auf Apps und Desktops innerhalb virtueller Sitzungen zuzugreifen, ohne
Benutzernamen oder Kennwort eingeben zu mussen. Diese Funktion unterstiitzt sowohl Roaming-
(nur USB) als auch Plattform-Authentifikatoren (nur PIN-Code, Touch ID und Face ID). Diese

Funktion ist standardmaf3ig aktiviert.

Hinweis:

Die FIDO2-Authentifizierung wird standardméafig mit den benutzerdefinierten Chrome-Tabs
unterstitzt. Wenn Sie die FIDO2-Authentifizierung mit WebView verwenden mdéchten,

registrieren Sie lhr Interesse Uber dieses Podio-Formular.

Unterstiitzung fiir die Konfiguration der Speicherung von
Authentifizierungstoken in der lokalen Bereitstellung

Die Citrix Workspace-App fur iOS bietet jetzt eine Option zum Konfigurieren der Speicherung von
Authentifizierungstoken auf der lokalen Festplatte fiir lokale Stores. Mit dieser Funktion kdnnen Sie
die Speicherung des Authentifizierungstokens flr eine verbesserte Sicherheit deaktivieren. Nach
der Deaktivierung mussen Sie sich nach einem System- oder Sitzungsneustart erneut

authentifizieren, um auf die Sitzung zugreifen zu kénnen.
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Gehen Sie wie folgt vor, um die Speicherung von Authentifizierungstoken in der lokalen

Bereitstellung mithilfe der Konfigurationsdatei der Verwaltung zu deaktivieren:

1. Offnen Sie die Datei web.config mit einem Texteditor. Diese befindet sich normalerweise unter

C:\inetpub\wwwroot\Citrix\Roaming directory .

2. Suchen Sie das Benutzerkontoelement in der Datei (store ist der Kontoname lhrer

Bereitstellung). Beispiel: <account id=... name="Store">

3. Nawvigieren Sie vor dem Tag </account> zu den Eigenschaften dieses Benutzerkontos und
fugen Sie Folgendes hinzu:

<properties>
<property name="TokenPersistence" value="false" />

</properties>

Das Folgende ist ein Beispiel flr die Datei web.config:

<account 1d="##H#H#H#HHHHHHHEHBHHHHBHHHEHHBHEHA R A#HEH" name="Store
Service"

description="" published="true" updaterType="None"
remoteAccessType="StoresOnly">

<annotatedServices>
<clear />
<annotatedServiceRecord serviceRef="1_ Citrix_Store">
<metadata>
<plugins>
<clear />
</plugins>
<trustSettings>

<clear />
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</trustSettings>
<properties>
<clear />
<property name="TokenPersistence" value="false" />
</properties>
</metadata>
</annotatedServiceRecord>
</annotatedServices>
<metadata>
<plugins>
<clear />
</plugins>
<trustSettings>
<clear />
</trustSettings>
<properties>
</properties>
</metadata>

</account>
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Neuauthentifizierung nach Sitzungs-Timeout

Ab Version 23.3.0 werden Sie aufgefordert, sich bei der Citrix Workspace-App erneut zu
authentifizieren, wenn lhre Sitzung seit lhrer letzten Anmeldung abgelaufen ist. Sie werden zur
Zwei-Faktor-Authentifizierung oder zur Eingabe von Benutzername und Kennwort aufgefordert,

wenn Sie sich tUber das Web oder einen nativen Client mit der Citrix Workspace-App verbinden.
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Sicher

Um die Kommunikation zwischen lhrer Serverfarm und der Citrix Workspace-App zu sichern,
integrieren Sie lhre Verbindungen zur Serverfarm mit einer Reihe von Sicherheitstechnologien,

einschlieBlich Citrix Gateway.

Hinweis:

Citrix empfiehlt die Verwendung von Citrix Gateway, um die Kommunikation zwischen

StoreFront-Servern und den Geraten der Benutzer zu sichern.

e Ein SOCKS-Proxyserver oder sicherer Proxyserver (auch als Sicherheitsproxyserver, HTTPS-

Proxyserver bekannt).

Sie kbnnen Proxyserver verwenden, um den Zugriff auf und von lhrem Netzwerk zu
beschranken und Verbindungen zwischen der Citrix Workspace-App und Servern zu verwalten.
Die Citrix Workspace-App unterstiitzt SOCKS- und sichere Proxy-Protokolle.

e Secure Web Gateway.
Sie kdnnen Secure Web Gateway mit Web Interface verwenden, um einen einzigen, sicheren

und verschlisselten Zugangspunkt tber das Internet zu Servern in internen

Unternehmensnetzwerken bereitzustellen.

Sie kdnnen Secure Web Gateway mit Web Interface verwenden, um einzelne, sichere und
verschlisselte Daten bereitzustellen. Die Server in internen Unternehmensnetzwerken kdnnen

Uber das Internet auf die gesicherten Daten zugreifen.
» SSL Relay-Losungen mit Transport Layer Security (TLS)-Protokollen.

e Eine Firewall.

Netzwerk-Firewalls kdnnen Pakete basierend auf der Zieladresse und dem Port zulassen oder

blockieren.
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Wenn Sie die Citrix Workspace-App uber eine Netzwerk-Firewall verwenden, die die interne
Netzwerk-IP-Adresse des Servers einer externen Internetadresse zuordnet (d. h. Network

Address Translation oder NAT), konfigurieren Sie die externe Adresse.

Unterstiitzung fiir Multi-Site-Store-Failover basierend auf dem
geografischen Standort

Ab Version 24.12.0 verbessert die Funktion zur Multi-Store-Failover-Behandlung das Multi-Store-
Failover, indem Store-Adressprufungen asynchron ausgefuhrt und veraltete Store-Eintrage entfernt
werden, wenn eine neue Failover-Store-Adresse erkannt wird. Wenn ein Failover aufgrund eines
Ausfalls auftritt, leitet der Global Server Load Balancer (GSLB) den Client zu einem neuen
Standort um. Diese Funktion stellt sicher, dass beim Starten eines zuvor hinzugefligten Stores der
Gateway-Detektor priift, ob sich die Store-Adresse basierend auf dem geografischen Standort des
Benutzers geandert hat. Wenn eine neue Adresse gefunden wird, entfernt der Client automatisch
den alten Store-Eintrag und fligt den neuen hinzu. Dieser Prozess lauft im Hintergrund ab und
ermoglicht einen nahtlosen Ubergang zum neuen Store ohne manuelles Eingreifen. Beachten Sie,

dass diese Funktion nur fur lokale Stores gilt.
Voraussetzung:

Der Benutzer muss sich beim Store anmelden.
Einschrankung:

Wenn das Anmeldesitzungs-Cookie ablauft, erfolgt das Multi-Store-Failover nicht automatisch, da

die APl zum Abrufen der URL fehlschlagt. In diesem Fall wird die Anmeldeseite angezeigt.

Unterstiitzung fiir WSUI lokal iiber Gateway

Ab Version 24.12.0 unterstuitzt die Citrix Workspace-App fur iOS die Web-Benutzeroberflache fur
den lokalen Store, der sich ebenfalls hinter dem Gateway befindet. Der Administrator muss diese
Funktion konfigurieren, da sie standardmafig nicht aktiviert ist. Weitere Informationen zur

Konfiguration finden Sie unter Neue Benutzeroberflache fir lokale Stores (Technische Vorschau).

Die folgende Abbildung zeigt die aktuelle Benutzeroberflache:
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Die folgende Abbildung zeigt die neue Benutzeroberflache:
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Citrix Gateway

Um Remotebenutzern die Verbindung zu Ihrer Citrix Endpoint Management-Bereitstellung tber
Citrix Gateway zu ermdglichen, kénnen Sie Zertifikate fur die Verwendung mit StoreFront
konfigurieren. Die Methode zur Aktivierung des Zugriffs hangt von der Edition von Citrix Endpoint

Management in Ihrer Bereitstellung ab.

Wenn Sie Citrix Endpoint Management in Ihrem Netzwerk bereitstellen, erméglichen Sie
Verbindungen von internen oder Remotebenutzern zu StoreFront tber Citrix Gateway, indem Sie
Citrix Gateway in StoreFront integrieren. Diese Bereitstellung erméglicht Benutzern die Verbindung
zu StoreFront, um auf verotffentlichte Anwendungen von XenApp und virtuelle Desktops von

XenDesktop zuzugreifen. Benutzer stellen die Verbindung tber die Citrix Workspace-App her.

Sicheres Web-Gateway

Dieses Thema gilt nur fur Bereitstellungen, die die Web-Oberflache verwenden.

Sie kdnnen das Secure Web Gateway entweder im Normalmodus oder im Relay-Modus
verwenden, um einen sicheren Kommunikationskanal zwischen der Citrix Workspace-App und
dem Server bereitzustellen. Wenn Sie das Secure Web Gateway im Normalmodus verwenden, ist
fur die Citrix Workspace-App keine Konfiguration erforderlich. Stellen Sie sicher, dass Endbenutzer

Uber die Web-Oberflache eine Verbindung herstellen.

Die Citrix Workspace-App verwendet Einstellungen, die remote auf dem Web Interface-Server
konfiguriert sind, um eine Verbindung zu Servern herzustellen, auf denen das Secure Web

Gateway ausgefuhrt wird.

Wenn der Secure Web Gateway Proxy auf einem Server im sicheren Netzwerk installiert ist,
kénnen Sie den Secure Web Gateway Proxy im Relay-Modus verwenden. Wenn Sie den Relay-
Modus verwenden, fungiert der Secure Web Gateway-Server als Proxy, und Sie miussen die Citrix

Workspace-App fiir die Verwendung von Folgendem konfigurieren:

» Der vollqualifizierte Doméanenname (FQDN) des Secure Web Gateway-Servers.

» Die Portnummer des Secure Web Gateway-Servers.

Hinweis:

Secure Web Gateway Version 2.0 unterstitzt den Relay-Modus nicht.
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Der FQDN muss nacheinander die folgenden drei Komponenten auflisten:

e Hostname
e Zwischendoméne

» Top-Level-Doméne

Zum Beispiel ist my_computer.example.com ein FQDN, da er nacheinander einen Hosthamen
( my_computer ), eine Zwischendoméne (example) und eine Top-Level-Domane ( com ) auflistet.
Die Kombination aus Zwischen- und Top-Level-Doméane ( example. com ) wird als

Doméanenname bezeichnet.

Proxyserver

Proxyserver werden verwendet, um den Zugriff auf und von Ihrem Netzwerk zu begrenzen und
Verbindungen zwischen der Citrix Workspace-App und Servern zu verwalten. Die Citrix

Workspace-App unterstiitzt sowohl SOCKS- als auch sichere Proxy-Protokolle.

Die Citrix Workspace-App verwendet Proxyservereinstellungen, um mit dem Citrix Virtual Apps and
Desktops-Server zu kommunizieren. Die Proxyservereinstellungen werden remote auf dem Web

Interface-Server konfiguriert.

Wenn die Citrix Workspace-App mit dem Webserver kommuniziert, verwendet die App die
Proxyservereinstellungen. Konfigurieren Sie die Proxyservereinstellungen fir den Standard-

Webbrowser auf dem Benutzergerét entsprechend.

Firewall

Netzwerk-Firewalls kdnnen Pakete basierend auf der Zieladresse und dem Port zulassen oder
blockieren. Wenn Sie eine Firewall in Ihrer Bereitstellung verwenden, muss die Citrix Workspace-
App in der Lage sein, tber die Firewall sowohl mit dem Webserver als auch mit dem Citrix-Server
zu kommunizieren. Die Firewall muss HTTP-Datenverkehr fir die Kommunikation zwischen
Benutzergerat und Webserver zulassen. Normalerweise erfolgt der HTTP-Datenverkehr tber den
Standard-HTTP-Port 80 oder 443, wenn ein sicherer Webserver verwendet wird. Fir die
Kommunikation mit dem Citrix-Server muss die Firewall eingehenden ICA-Datenverkehr auf den
Ports 1494 und 2598 zulassen.

Wenn die Firewall fir Network Address Translation (NAT) konfiguriert ist, kdnnen Sie das Web
Interface verwenden, um Zuordnungen von internen Adressen zu externen Adressen und Ports zu

definieren. Wenn Ihr Citrix Virtual Apps and Desktops- und Citrix DaaS-Server (ehemals Citrix
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Virtual Apps and Desktops service) beispielsweise nicht mit einer alternativen Adresse konfiguriert
ist, konnen Sie das Web Interface so konfigurieren, dass es der Citrix Workspace-App fur iOS eine
alternative Adresse bereitstellt. Die Citrix Workspace-App fur iOS stellt dann Uber die externe

Adresse und Porthummer eine Verbindung zum Server her.

TLS

Die Citrix Workspace-App unterstitzt TLS 1.2 und 1.3 mit den folgenden Cipher Suites fur TLS-
Verbindungen zu XenApp und XenDesktop:

TLS\_RSA\ WITH\_AES\ 256\ GCM\_SHA384

TLS\_RSA\ WITH\ AES\ 128\ GCM\ SHA256

TLS\_RSA\ WITH\_AES\ 256\ CBC\ SHA

TLS\_RSA\ WITH\ AES\ 128\ CBC\ SHA

TLS\_RSA\ WITH\ RC4\_128\ SHA

TLS\_RSA\ WITH\ RC4\ 128\ MD5

TLS\_RSA\ WITH\ 3DES\ EDE\ CBC\ SHA

Hinweis:

Die Citrix Workspace-App, die unter iOS 9 und hoher oder Version 21.2.0 ausgefihrt wird,
unterstltzt die folgenden TLS-Cipher-Suites nicht:

« TLS\_RSA\ WITH\_RC4\ 128\ SHA

« TLS\_RSA\ WITH\_RC4\ 128\ MD5

Transport Layer Security (TLS) ist die neueste, standardisierte Version des TLS-Protokolls.
Die Internet Engineering Taskforce (IETF) benannte es in TLS um, als sie die Verantwortung

fur die Entwicklung von TLS als offenen Standard tbernahm.

TLS sichert die Datenkommunikation durch Serverauthentifizierung, Verschlisselung des
Datenstroms und Uberprifung der Nachrichtenintegritat. Einige Organisationen, einschlieBlich US-
Regierungsorganisationen, verlangen die Verwendung von TLS zur Sicherung der

Datenkommunikation. Diese Organisationen konnen auch die Verwendung validierter Kryptografie
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verlangen, wie z. B. den Federal Information Processing Standard (FIPS) 140. FIPS 140 ist ein

Standard fur Kryptografie.

Die Citrix Workspace-App unterstitzt RSA-Schlissel mit Langen von 1024, 2048 und 3072 Bit.

Root-Zertifikate mit RSA-Schliisseln von 4096 Bit Lange werden ebenfalls unterstitzt.

Hinweis:

» Die Citrix Workspace-App verwendet die iOS-Plattformkryptografie fur Verbindungen

zwischen der Citrix Workspace-App und StoreFront.

TLS konfigurieren und aktivieren

Es gibt zwei Hauptschritte bei der Einrichtung von TLS:

1. Richten Sie SSL Relay auf Ihrem Citrix Virtual Apps and Desktops™-Server und lhrem Web
Interface-Server ein und beschaffen und installieren Sie das erforderliche Serverzertifikat.

2. Installieren Sie das entsprechende Stammzertifikat auf dem Benutzergerét.

Stammzertifikate auf Benutzergeréten installieren

Um die Kommunikation zwischen der TLS-fahigen Citrix Workspace-App und Citrix Virtual Apps
and Desktops zu sichern, bendtigen Sie ein Stammzertifikat auf dem Benutzergerét. Das Zertifikat

kann die Signatur der Zertifizierungsstelle auf dem Serverzertifikat Gberprufen.

iOS wird mit etwa 100 vorinstallierten kommerziellen Stammzertifikaten geliefert. Wenn Sie ein
anderes Zertifikat verwenden mochten, kdnnen Sie eines von der Zertifizierungsstelle erhalten und

auf jedem Benutzergerat installieren.

Abhangig von den Richtlinien und Verfahren lhrer Organisation kénnen Sie das Stammzertifikat auf
jedem Benutzergerat installieren, anstatt die Benutzer zur Installation aufzufordern. Der einfachste

und sicherste Weg ist, Stammzertifikate zum iOS-Schlisselbund hinzuzufugen.

So fligen Sie dem Schliisselbund ein Stammzertifikat hinzu
1. Senden Sie sich selbst eine E-Mail mit der Zertifikatsdatei.

2. Offnen Sie die Zertifikatsdatei auf dem Gerat. Dadurch wird die Anwendung

~Schlisselbundverwaltung” automatisch gestartet.

3. Befolgen Sie die Anweisungen, um das Zertifikat hinzuzufigen.
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4. Vergewissern Sie sich ab iOS 10, dass das Zertifikat vertrauenswiirdig ist, indem Sie zu iOS

Einstellungen > Info > Zertifikatsvertrauenseinstellungen navigieren.

Sehen Sie unter ,Zertifikatsvertrauenseinstellungen* den Abschnitt ,VOLLSTANDIGES
VERTRAUEN FUR STAMMZERTIFIKATE AKTIVIEREN*. Stellen Sie sicher, dass Ihr Zertifikat

fur volles Vertrauen ausgewahlt wurde.

Das Stammzertifikat ist installiert. Die TLS-fahigen Clients und andere Anwendungen kénnen das

Stammzertifikat Uber TLS verwenden.

Unterstitzung fur Transport Layer Security 1.3

Ab Version 23.9.0 unterstitzt die Citrix Workspace-App fir iOS jetzt Transport Layer Security (TLS)
1.3, was die Leistung und Effizienz steigert. TLS 1.3 bietet robuste Sicherheit mit seinen starken

Cipher Suites und einmaligen Sitzungsschlusseln.
Endbenutzer kdnnen dies in der Citrix Workspace-App fur iOS wie folgt aktivieren.

1. Gehen Sie zu Erweiterte Einstellungen > TLS-Versionen.

2. Wahlen Sie TLS 1.3-Version.

Unterstiitzung fiir DTLS 1.2

Ab Version 24.7.0 unterstutzt die Citrix Workspace-App fir iOS das DTLS-Protokoll Version 1.2.
DTLS 1.2 bietet Erweiterungen und Verbesserungen gegentiber der vorherigen Version, darunter
robuste Verschlisselungsalgorithmen, bessere Handshake-Protokolle und Schutz vor

verschiedenen Angriffen. Dieses Protokoll verbessert die allgemeine Sicherheit.

Hinweis:

Sollte es ein Problem mit dem DTLS-Protokoll Version 1.2 geben, greift die Citrix Workspace-

App fur iOS nahtlos auf die zuvor unterstitzten Versionen zurick.

Unterstiitzung fiir den Citrix Device Posture-Dienst

Ab Version 2402 untersttitzt die Citrix Workspace™-App fir iOS den Citrix Device Posture-Dienst.

Der Citrix Device Posture-Dienst ist eine cloudbasierte Losung, die Administratoren dabei hilft,
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bestimmte Anforderungen durchzusetzen, die Endgerate erfiillen missen, um Zugriff auf Citrix

Daas (virtuelle Apps und Desktops) oder Citrix Secure Private Access™-Ressourcen zu erhalten.

Fur die Citrix Workspace-App fur iOS unterstiitzt die Geratehaltung nur das Scannen der Citrix

Workspace-App-Version und der Betriebssystemversion des iOS-Gerats.

Weitere Informationen finden Sie in der Dokumentation zu Device Posture.
Hinweis

Diese Funktion wird nur fur Cloud-Stores unterstutzt.

XenApp und XenDesktop® Site

So konfigurieren Sie die XenApp®- und XenDesktop Site:
Wichtig:

« Die Citrix Workspace-App verwendet XenApp- und XenDesktop Sites, die Citrix Secure

Gateway 3.x unterstitzen.

 Die Citrix Workspace-App verwendet Citrix Virtual Apps-Websites, die Citrix Secure

Gateway 3.x unterstitzen.
» XenApp and XenDesktop Sites unterstitzt nur die Einzelfaktor-Authentifizierung.

* Citrix Virtual Apps™ Websites unterstiitzen sowohl die Einzelfaktor- als auch die

Zweifaktor-Authentifizierung.

 Alle integrierten Browser unterstiitzen Web Interface 5.4.

Bevor Sie mit dieser Konfiguration beginnen, installieren und konfigurieren Sie Citrix
Gateway fur den Betrieb mit Web Interface. Sie konnen diese Anweisungen an lhre

spezifische Umgebung anpassen.

Wenn Sie eine Citrix Secure Gateway-Verbindung verwenden, konfigurieren Sie keine Citrix

Gateway-Einstellungen in der Citrix Workspace-App.
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Die Citrix Workspace-App verwendet eine XenApp and XenDesktop Site, um Informationen tber
die Anwendungen abzurufen, fir die ein Endbenutzer Berechtigungen besitzt. Dabei werden die
Informationen der auf Ihrem Gerat ausgefiihrten Citrix Workspace-App prasentiert. Ahnlich konnen
Sie das Web Interface fur traditionelle SSL-basierte Citrix Virtual Apps-Verbindungen verwenden.
Fir dieselbe SSL-basierte Verbindung kénnen Sie Citrix Gateway konfigurieren. XenApp and
XenDesktop Sites, die auf dem Web Interface 5.x ausgefiihrt werden, verfiigen tber diese

integrierte Konfigurationsmdglichkeit.

Konfigurieren Sie die XenApp and XenDesktop Site so, dass sie Verbindungen von einer Citrix

Secure Gateway-Verbindung unterstitzt:

1. Waéhlen Sie in der XenApp and XenDesktop Site Sicheren Clientzugriff verwalten >
Einstellungen fir sicheren Clientzugriff bearbeiten.

2. Andern Sie die Zugriffsmethode in Gateway Direct.

3. Geben Sie den FQDN des Secure Web Gateway ein.

4. Geben Sie die Informationen zur Secure Ticket Authority (STA) ein.
Hinweis:

Fur das Citrix Secure Gateway empfiehlt Citrix die Verwendung des Citrix Standardpfads (//
XenAppServerName/Citrix/PNAgent). Der Standardpfad ermdglicht es den Endbenutzern,
den FQDN des Secure Web Gateway anzugeben, mit dem sie sich verbinden. Verwenden
Sie nicht den vollstandigen Pfad zur Datei config.xml, die sich auf der XenApp and
XenDesktop Site befindet. Zum Beispiel (//XenAppServerName/CustomPath/config.xml).

So konfigurieren Sie das Citrix Secure Gateway
1. Verwenden Sie den Konfigurationsassistenten des Citrix Secure Gateway, um das Gateway zu

konfigurieren.

Das Citrix Secure Gateway unterstiitzt den Server im sicheren Netzwerk, der die XenApp

Service Site hostet.

Nach Auswahl der Option Indirekt geben Sie den FQDN-Pfad lhres Secure Web Gateway

Servers ein und fahren Sie mit den Assistentenschritten fort.

2. Testen Sie eine Verbindung von einem Benutzergerat, um zu tberpriufen, ob das Secure Web

Gateway korrekt fur die Netzwerkverbindung und Zertifikatszuweisung konfiguriert ist.
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So konfigurieren Sie das Mobilgerat

1. Beim Hinzufligen eines Citrix Secure Gateway-Kontos geben Sie den passenden FQDN lhres

Citrix Secure Gateway-Servers im Feld Adresse ein:

* Wenn Sie die XenApp- und XenDesktop-Site mit dem Standardpfad (/Citrix/PNAgent)
erstellt haben, geben Sie den Secure Web Gateway FQDN ein:
FQDNofSecureGateway.companyName.com

* Wenn Sie den Pfad der XenApp- und XenDesktop-Site angepasst haben, geben Sie den
vollstédndigen Pfad der Datei config.xml ein, z. B.:

FQDNofSecureGateway.companyName.com/CustomPath/config.xml

2. Wenn Sie das Konto manuell konfigurieren, deaktivieren Sie die Option Citrix Gateway im
Dialogfeld Neues Konto.
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Sitzungserlebnis

Der EDT-Lossy-Modus unterstiitzt jetzt SecureHDX (SecurelCA
2.0)-Verbindungen

Bisher:

e EDT Lossy (unzuverlassiger Subkanal) funktioniert nur mit DTLS-Verschllsselung.
e SecureHDX-Verbindungen sind nur auf zuverlassigen Transport beschrankt.

 Die Audio- und Videoleistung kénnte bei SecureHDX-Verbindungen beeintrachtigt sein.

Aktuell:

e EDT Lossy funktioniert jetzt sowohl mit DTLS- als auch mit SecureHDX-Verbindungen.

» Die Echtzeitleistung fur Audio, Video und andere latenzempfindliche Kanale verbessert sich bei

Verwendung von SecurelCA 2.0.

» Besseres Benutzererlebnis mit reduzierter Latenz bei SecureHDX-Verbindungen.

Technischer Uberblick

Diese Verbesserung maodifiziert die Netzwerktransportschicht, um unzuverlassige UDP-Subkanéle
bei Verwendung der SecureHDX (SecurelCA 2.0)-Verschlisselung zu erméglichen. Der
unzuverlassige Subkanal Ubertragt latenzempfindliche Daten, wie Audio- und Videoframes, bei
denen gelegentlicher Paketverlust akzeptabel ist. Dieser Ansatz priorisiert die Echtzeitlieferung

anstelle der erneuten Ubertragung verlorener Pakete.

Voraussetzungen

» Aktivieren Sie SecurelCA 2.0 sowohl auf dem Server als auch auf dem Client. Weitere

Informationen finden Sie unter Secure HDX™ Citrix Virtual Apps and Desktops™ 7 2511.

» Aktivieren Sie EDT Lossy sowohl auf dem Server als auch auf dem Client. Weitere

Informationen finden Sie unter Adaptive transport Citrix Virtual Apps and Desktops™ 7 2511
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Verbesserte Anzeige der Verbindungsstarke

Ab Version 25.7.2 haben wir die Anzeige der Verbindungsstarke verbessert. Diese Verbesserung
bietet Echtzeit-Einblicke in lhre Verbindungsqualitat und hilft bei der Selbstbehebung von
Verbindungsproblemen. Diese Funktion ist Uber die Symbolleiste zuganglich und standardmafig

aktiviert.
Voraussetzungen:

» Um diese Funktion zu nutzen, aktivieren Sie die erweiterte Desktop Viewer-Symbolleiste.
Administratoren missen die neue Symbolleistenfunktion Gber den Global App Configuration

Service aktivieren. Diese Funktion ist nur in VDA 2407 oder hoher verfligbar.

» Der Supportability Virtual Channel muss clientseitig aktiviert sein, was in der Citrix Workspace-
App fur i0S 24.12.0 standardmalfig aktiviert ist.
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Connection

Local device

Virtual desktop

Transaction ID

Session duration

Connection history (15 mins)

Vorteile:

» Sofortiges Feedback: Das Netzwerksymbol benachrichtigt Benutzer, wenn Netzwerkprobleme

erkannt werden.

» Verbesserte Fehlerbehebung: Echtzeitstatistiken und Diagnosen unterstiitzen Benutzer und

IT-Teams bei der Identifizierung und Behebung von Verbindungsproblemen.
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Verbesserungen der Anzeige der Verbindungsstarke

Brandneue Benutzeroberflache: Die Benutzeroberflache wurde fiir verbesserte Klarheit und

ein besseres Benutzererlebnis neu gestaltet.

Zusatzliche Verbindungsdetails: Die Anzeige zeigt jetzt die aktuelle CPU- und

Speicherauslastung des Gerats an.

Bewertete Metriken und Empfehlungen: Latenz- und Bandbreitenwerte werden berechnet
und angezeigt. Wenn ein Wert ,Mittelmafig“ oder ,Schlecht* ist, wird eine Empfehlung zur

Behebung des Problems angezeigt.

Verbindungsverlauf: Die Verbindungsbewertungen der letzten 15 Minuten werden
aufgezeichnet und in einem Diagramm am unteren Rand des Layouts angezeigt. Dieser
Gesamtscore basiert auf Bandbreite und Latenz, und historische Daten werden beim Kopieren

oder Herunterladen in die Protokolle aufgenommen.

Details herunterladen: Alle Verbindungsmetriken, einschlie3lich Latenz, Bandbreite, CPU-
und Speicherauslastung, werden aufgezeichnet. Der Verbindungsverlauf der letzten 15

Minuten ist ebenfalls in den herunterladbaren Protokollen enthalten.

Verbesserte Sitzungsauflosung

Ab Version 25.3.0 bietet die Citrix Workspace-App fur iOS Verbesserungen bei der

Sitzungsaufldsung fur ein nahtloseres Benutzererlebnis. Die DPI-Einstellungen, die standardmalig

auf ,Auto” stehen, passen sich automatisch an, wenn ein Benutzer eine Sitzung startet, was das

Gesamterlebnis verbessert.

Um ein konsistentes und benutzerfreundliches Erlebnis zu gewahrleisten, werden virtuelle

Desktops standardmafdig im Querformat gestartet. Dies berticksichtigt Breitbildanwendungen und

Multitasking-Anforderungen. Diese Funktion ist standardmaRig aktiviert.
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Standard-Querformatausrichtung fiir virtuelle Desktops

Ab Version 25.1.0 erzwingt die Citrix Workspace-App standardmafig die Querformatausrichtung,
wenn ein virtueller Desktop auf iPhone-Geraten gestartet wird. Dies gewahrleistet eine optimale
und konsistente Benutzererfahrung fir Breitbildanwendungen und Multitasking. Benutzer kénnen
die Ausrichtungseinstellungen tber die App oder die HDX-Symbolleiste konfigurieren, um das
Querformat zu sperren, das Hochformat zu sperren, die Ausrichtung basierend auf
Anwendungsmetadaten automatisch anzupassen oder der Bildschirmausrichtung des Gerats zu
folgen. Diese Flexibilitat beriicksichtigt verschiedene Workflows, einschlief3lich Apps, die flir den
Hochformatmodus entwickelt wurden, und sorgt gleichzeitig fiir eine nahtlose und

benutzerfreundliche Erfahrung.

Um die Standardausrichtung zu konfigurieren, navigieren Sie zu Einstellungen > Anzeige >

Ausrichtung > Querformatmodus.
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Verbessertes gesichertes ICA®

Ab Version 25.1.0 verbessert die neue ICA-Verschlisselungsfunktion die Sicherheit durch die
Verwendung moderner Verschlisselungsalgorithmen. Dies erhdht die Sicherheitslage unseres
Produkts und bietet unseren Kunden eine Mdglichkeit, die Sicherheitslage ihrer Umgebungen auf
einfache und zuverlassige Weise zu verbessern. Es vereinfacht die Einrichtung, indem es eine
komplexe Zertifikatsverwaltung tberflissig macht, und erméglicht eine einfache Konfiguration tiber

Citrix-Richtlinieneinstellungen. Die Funktion funktioniert nahtlos auf allen unterstutzten Plattformen.
Voraussetzungen:
 Stellen Sie sicher, dass die Bereitstellung entweder fir den CVAD-Dienst oder fir die lokale

Nutzung konfiguriert ist.

e Zu den unterstitzten Plattformen gehdren Windows, Linux, Mac, Android, iOS, HTML5 und
Chrome OS.

» Administrativer Zugriff auf Citrix Studio ist erforderlich.

Konfiguration

Die Funktion kann Uber eine einzige Richtlinie oder Delivery Group-Eigenschaft aktiviert oder
deaktiviert werden. Greifen Sie auf den Delivery Controller™ (DDC) zu und nehmen Sie die

folgenden Anderungen vor:
1. Navigieren Sie zu Einstellungen > Computereinstellung — ICA, um die erforderliche
Richtlinie zu konfigurieren.

2. Fuhren Sie den folgenden Befehl aus, um die Gruppenrichtlinie zu aktualisieren: gpupdate/

force

3. Starten Sie die Sitzung neu, um die Anderungen zu tbernehmen.

DPI-Anpassung

Die DPI-Anpassungsfunktion stellt sicher, dass die virtuelle Sitzung entsprechend der DPI des
Gerats gerendert wird. Ab Version 25.1.0 verbessert eine neue Anzeigeeinstellung die DPI-

Anpassungsfunktionen:

e Automatische Auflésungserkennung: Die App identifiziert automatisch die Auflésung des

Geratebildschirms.
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e Dynamische DPI-Anpassung: Die DPI der virtuellen Desktopsitzung passt sich dynamisch an

die erkannte Auflésung des Displays an. Dies gewdhrleistet optimale Klarheit, Lesbarkeit und

Benutzerfreundlichkeit auf dem jeweiligen Display.

* Reibungslose Skalierung: Ul-Elemente, Schriftarten und Bilder werden bei der DPI-Anpassung

reibungslos und ohne Verzerrung oder Pixelbildung skaliert.

» Unterstitzt Auflosungen bis zu 4K.

Die Option ,Auto (DPI-Anpassung)” ermdglicht eine automatische DPI-Anpassung fir ein

nahtloses Anzeigeerlebnis. Die DPI-Einstellungen sind in der App unter Einstellungen > Anzeige

> Auflédsung zuganglich.

11:56 AM  Wed 8 Jan

£ Display

IPAD

Auto-fit Low
1180 x 820

Auto-fit Medium
1770 x 1230

Auto-fit High
2360 x 1640

Custom Resolution
1024 x 768

Auto
Matches device's display resolution

= 56% @ )

Resolution

Anzeige der Verbindungsstarke

Ab Version 24.12.0 unterstitzt die Citrix Workspace-App fur iOS die Anzeige der

Verbindungsstérke in der Symbolleiste des Desktop Viewer. Diese Funktion zeigt ein

Netzwerksymbol an, das Sie auf Netzwerkprobleme aufmerksam macht. Durch Klicken auf das

Symbol kénnen Sie Echtzeit-Verbindungsstatistiken fiir Client, Gateway und VDA anzeigen und

Diagnoseinformationen kopieren, um sie zur erweiterten Fehlerbehebung mit der IT zu teilen.

Voraussetzungen:
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* Um diese Funktion zu nutzen, aktivieren Sie die erweiterte Desktop Viewer-Symbolleiste.
Administratoren missen die neue Symbolleistenfunktion tber den Global App Configuration

Service aktivieren. Diese Funktion ist nur in VDA 2405 oder hdher verflgbar.

e Der Supportability Virtual Channel muss auf Clientseite aktiviert sein, was in der Citrix

Workspace-App fur iOS 24.12.0 standardmafiig der Fall ist.

238



CITRIX WORKSPACE™-APP FUR 10S

Connection...

Good ¥

Your connection is stable. Expect smooth
performance and little to no disruptions.

Hide Details ~

Transaction ID
Session Duration 0d 00:00:32

Network
Round Trip Time

Protocol

Client
Client Version 24.9.01
Device Name iPad14,8

Local OS Version 18.0.1
(Build 22A3370)

Bandwidth 154.97 Mbps

Download Log Copy Log
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Einfiihrung der In-Memory ICA-Losung

Ab Version 24.12.0 verbessert die Citrix Workspace-App fur iOS die Unterstitzung fur In-Memory-
Hybridstarts mithilfe des Citrix Workspace Launchers. Diese Verbesserung ermdglicht eine

effizientere und sicherere Benutzererfahrung, da das Herunterladen von ICA-Dateien entfallt.
Voraussetzungen:

Citrix Workspace-App fur iOS 24.12.0 oder hoher.

Konfiguration

Um die Citrix Workspace-App zu starten, ohne eine ICA-Datei herunterzuladen, fihren Sie die
folgenden Schritte auf Ihrem iOS-Geréat aus:

1. Offnen Sie einen unterstiitzten Webbrowser (Safari, Chrome oder Firefox).

2. Rufen Sie die Store-URL Ihrer Organisation auf und melden Sie sich mit lhren

Anmeldeinformationen an.

3. Suchen und tippen Sie auf dem Begruf3ungsbildschirm auf Citrix Workspace-App erkennen.

Dadurch wird der Client-Erkennungsprozess gestartet, der die Citrix Workspace-App 0Offnet.

4. Kehren Sie nach der Erkennung zum Browser zuriick. Sie befinden sich nun auf dem

Startbildschirm des Organisations-Stores.

Sie konnen lhre Apps und Desktops jetzt direkt tber die Oberflache des Organisations-Stores

aufrufen und 6ffnen, ohne eine ICA-Datei herunterladen zu missen.
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Wenn Sie die Client-Erkennung wéhrend der ersten Anmeldung Uberspringen, kénnen Sie Uber

Einstellungen > Citrix Workspace-App installieren > Client-Erkennung navigieren.

Settings i

About

Log off

Advanced

Activate Citrix Workspace app

Downloads a file that adds this workspace to your local Citrix Workspace app.

Install Citrix Workspace app...

Opens a page that checks for a local Citrix Workspace app.

Current status: Apps and desktops open in your local Citrix Workspace app.

Einschrankung:

Wenn die Client-Erkennung fehlschlagt, l[adt das System automatisch eine ICA-Datei herunter, und

die Sitzung wird aus der heruntergeladenen Datei gestartet.

Unterstiitzung fiir Rapid Scan

Ab Version 24.9.0 unterstitzt die Citrix Workspace-App fur iOS die Rapid Scan-Funktion. Mit
dieser Funktion kénnen Sie mehrere Dokumente mit einem iOS-Gerat scannen und diese
gescannten Dokumente dann mithilfe der Citrix Workspace-App fur Mac und iOS auf ein Mac-

Gerét Ubertragen.

Wenn Sie sowohl auf Inrem Mac als auch auf Inrem iOS-Geréat bei Citrix Workspace angemeldet
sind, kdnnen Sie Rapid Scan verwenden, um Dokumente mit lhrem iPhone oder iPad zu scannen.
Die gescannten Dateien werden auf lhrem Mac gespeichert, und Sie kénnen auch remote tber
einen virtuellen Desktop mithilfe von Client Drive Mapping darauf zugreifen. Diese Funktion

funktioniert sowohl fiir Cloud- als auch flir lokale Stores.
Voraussetzungen:

+ Stellen Sie sicher, dass beide Gerate mit demselben Citrix Workspace-Konto angemeldet sind.
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* Beide Gerate mussen mit demselben WLAN-Netzwerk verbunden sein.

+ Die Citrix Workspace-App fur Mac muss Version 24.9.0 oder héher sein.
So verwenden Sie Rapid Scan:

1. Offnen Sie die Citrix Workspace-App auf lhrem Mac.

2. Dricken Sie lange (oder klicken Sie mit der rechten Maustaste) auf das Citrix Workspace-

Symbol im Dock oder in der Menlileiste.
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@ Citrix Workspace Edit Window Help

@ ©  About Citrix Workspace

Preferences... 3£ |

@ Rapid Scan

Services »

Hide Citrix Workspace ¥ H
{a} Hide Others \ 3% H

Show All Apps

™ Quit Citrix Workspace o Recents  Favorites

i_l Masltamne L L

v | Citrix Workspace

Applications >
Rapid Scan

Options >

Show All Windows
Hide
Quit

3. Wahlen Sie im Menl Rapid Scan aus. Ein QR-Code wird auf lhrem Mac-Bildschirm angezeigt.

4. Gehen Sie auf Inrem iOS-Gerét zu Einstellungen und tippen Sie auf Rapid Scan.

243



CITRIX WORKSPACE™-APP FUR 10S

5. Scannen Sie den auf Inrem Mac angezeigten QR-Code mit Ihrem iOS-Gerét.

6. Wenn das Bestatigungsfenster auf Inrem Mac angezeigt wird, klicken Sie auf Ja, um die
Verbindung herzustellen. Sie kénnen lhr iOS-Gerat nun zum Scannen von Dokumenten

verwenden.

7. Wahlen Sie, ob die gescannten Dateien im PDF- oder JPEG-Format gespeichert werden

sollen.

8. Standardmalig werden die gescannten Dokumente im Ordner Downloads auf Ihrem Mac

gespeichert.

9. Nach Abschluss des Downloads klicken Sie auf Inrem Mac auf In Finder 6ffnen, um die

gescannten Dokumente zu finden.
Zugriff auf gescannte Dokumente von einem virtuellen Desktop:

1. Client Drive Mapping (CDM) muss aktiviert sein, um auf die Speicherlaufwerke lhres Macs
innerhalb des virtuellen Desktops zugreifen zu kénnen. Dadurch kénnen Sie Dateien zwischen
Ihrem Mac und dem virtuellen Desktop Ubertragen. Bitte wenden Sie sich an Ihren

Administrator, um diese Funktion zu aktivieren.
2. Sobald CDM aktiviert ist, sind lhre lokalen Laufwerke im virtuellen Desktop sichtbar.

3. Wenn Sie dazu aufgefordert werden, erteilen Sie Lese- und Schreibberechtigungen, um vom

virtuellen Desktop auf lhre lokale Festplatte zuzugreifen.

4. Navigieren Sie zu dem Ordner, in dem die gescannten Dokumente gespeichert sind
(standardmalRig der Ordner Downloads), und kopieren Sie die Dateien in den Speicher des

virtuellen Desktops.

Unterstiitzung fiir Apples nativen Nicht-Spiegelmodus

Sie kdnnen die Anzeige jetzt mit Apples Nicht-Spiegelmodus erweitern, der mit iPadOS 16.2
verfligbar ist. Sie kbnnen Multitasking betreiben, indem Sie die Citrix Workspace-App, virtuelle
Apps und virtuelle Desktops auf dem externen Monitor ausfiihren und den iPad-Bildschirm fur

andere native Apps freihalten.

Hinweis:

Die Unterstlitzung fiir die erweiterte Anzeige im Nicht-Spiegelmodus von Apple ist nur auf
ausgewahlten iPad-Modellen verfiigbar. Weitere Informationen finden Sie in der Apple-

Dokumentation.
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Wenn Sie diese technische Vorschaufunktion nicht nutzen méchten, kénnen Sie die Citrix

Workspace-App jederzeit im Vollbildmodus verwenden.

Unterstiitzung fiir Nachhaltigkeitsinitiative

Ab Version 24.9.0 sehen Benutzer eine Aufforderung, sich von ihrer Desktopsitzung abzumelden,
wenn sie einen virtuellen Desktop schlie3en. Diese Funktion hilft, Energie zu sparen, indem sie
sich von VMs abmeldet, wenn diese nicht benottigt werden. Zuvor blieben diese Sitzungen in einem

getrennten Zustand, was zu unnétigem Energieverbrauch flihrte.

Beim Trennen einer Sitzung, ohne dass die Nachhaltigkeitsfunktion aktiviert ist, sehen Benutzer
eine Aufforderung mit der Option trennen und Nicht erneut fragen fir automatische zukinftige

Trennungen. Dieser Standardtext ist lokalisiert.

Wenn Benutzer bei aktivierter Nachhaltigkeitsfunktion die Verbindung trennen, fordert das System
sie auf, sich abzumelden, um Energie zu sparen. Als Administrator kdnnen Sie die

Nachhaltigkeitsmeldung anpassen.

r Y
Log Out Or Disconnect?
Logging out consumes less energy, but

any unsaved changes will be lost. Save
your work before logging out.

Log Out

Disconnect

Cancel
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Administratoren kbénnen wéahlen, ob sie die Nachhaltigkeitswarnung, die ein Blattsymbol enthalt,
anzeigen und den Titel sowie die Aufforderung anpassen mochten. Wenn der Administrator keinen
Titel oder keine Aufforderung angibt und das Blattsymbol deaktiviert, wahrend die
Nachhaltigkeitsfunktion aktiviert ist, erscheint eine Standardmeldung: trennen Desktop? lhre
Arbeit bleibt so erhalten, wie Sie sie verlassen haben, wenn Sie sich das nachste Mal mit
dem verwalteten %@ Desktop verbinden. Das %@ wird durch den Namen der Virtual Desktop-

App ersetzt. Diese Standardmeldungen sind lokalisiert.

Beachten Sie, dass von Administratoren konfigurierte Nachrichten nicht lokalisiert werden.

Administratoren missen daher fur Klarheit und Genauigkeit in ihren Texten sorgen.

Weitere Informationen zum Aktivieren und Anpassen dieser Funktion finden Sie unter
Nachhaltigkeitsinitiative der Citrix Workspace-App in der Dokumentation zur Citrix Workspace-App

fur Windows.

Verbesserte Multi-App-Fensterverwaltung

Ab Version 24.9.0 unterstutzt die Citrix Workspace-App fir iOS jetzt eine nahtlose Multi-App-
Fensterverwaltung fur iPads, die an externe Monitore angeschlossen sind. Diese Funktion
verbessert Multitasking und Produktivitat, indem sie native Multi-App-Erlebnisse ermdglicht. Sie

kann auch aktiviert werden, wenn das iPad-Geréat nicht an externe Monitore angeschlossen ist.
Mit dieser Funktion kdnnen Sie:

» Wechseln Sie zwischen Anwendungen und 6ffnen Sie eine einzelne App in separaten

Fenstern, um den Workflow und die Produktivitdt zu verbessern.

» Verwenden Sie mehrere Apps in einer Sitzung, wahrend Sie mit externen Monitoren verbunden

sind.
Um die nahtlose Multi-App zu aktivieren, fuhren Sie die folgenden Schritte aus:

1. Gehen Sie zu Anwendungseinstellungen > Erweitert > Multitasking.
2. Aktivieren Sie Separates Sitzungsfenster.

3. Aktivieren Sie Mehrere Fenster fiir nahtlose App-Sitzung.
Einschrankung:

o Stage Manager muss auf Geraten aktiviert sein und wahrend der Nutzung aktiviert bleiben.
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« Nach dem Start wird moglicherweise eine graue Uberlagerung angezeigt und das HDX-
Sitzungsfenster erscheint. Dies geschieht, wahrend der Server gestartet wird. Nach ein paar

Sekunden/Minuten kénnen die Benutzer das App-Bild sehen und normal verwenden.

e Diese Funktion ist nur auf Stage Manager-unterstiitzten Geraten wie z. B. mit Apple Silicon

Chip ausgestatteten iPads verflgbar.
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Problembehandlung

So tiberpriifen Sie die App-Version

Um lhre Citrix Workspace-App-Version zu Uberprifen, 6ffnen Sie die App. Tippen Sie auf

Einstellungen > Info. Die Versionsinformationen werden auf lhrem Bildschirm angezeigt.
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Third Party Motices

Usar Agreements

So aktualisieren Sie die Citrix Workspace-App auf die neueste
Version

Sie kénnen die Citrix Workspace-App im App Store auf die neueste Version aktualisieren. Suchen

Sie nach der Citrix Workspace-App und tippen Sie auf die Schaltfliche Aktualisieren.
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So setzen Sie die Citrix Workspace-App zuriick

Sie konnen lhre Citrix Workspace-App mit einer der folgenden Methoden zuriicksetzen:

» Loschen Sie alle vorhandenen Konten aus der Citrix Workspace-App
» Loschen Sie die Speicherdaten der Citrix Workspace-App

* Deinstallieren Sie die Citrix Workspace-App und installieren Sie die neueste Citrix Workspace-
App fur iOS, die den neuesten Fix enthalt.

So erfassen Sie Protokolle

1. Offnen Sie lhre Citrix Workspace-App und navigieren Sie zu Einstellungen.

2. Wahlen Sie unter Hilfe & Support die Option Problem melden.
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3. Reproduzieren Sie Ihr Problem.

4. Wabhlen Sie auf der Seite ,Protokollierungsstufe auswahlen” die Option Ausfiihrlich.
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£ Advanced Select log level

Deadault hevel is Low for basic sctivity tracking. Modily the settings only if recommanded by your heldp diesk.
Low

Medium

‘Verbose

5. Wahlen Sie auf der Seite Protokollspeicherort auswéahlen die Option Konsole & Datei.

6. Teilen Sie die ZIP-Datei mit Citrix.
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Cancel Report Issue

., Logs 1702263645
Citrix Workspace P | ZIP Archive - 515 KB

Issue description

=

Save to Files

Edit Actions...

So fordern Sie Verbesserungen an

Sie konnen lhre Anfragen fir Verbesserungen per E-Mail an <ios_ear_support@citrix.com>

senden.
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So greifen Sie auf technische Vorschaufunktionen zu

Sie kdnnen technische Vorschaufunktionen per E-Mail unter <ios_ear_support@citrix.com>
anfordern, die fur jede Funktion einzigartig ist. Dieses Formular finden Sie als Anhang zur

Ankundigung der technischen Vorschau in der Produktdokumentation.

So geben Sie Feedback zu EAR

Sie konnen EAR-Feedback per E-Mail an <ios_ear_support@citrix.com> geben.

Haufige Probleme und Tipps zur Fehlerbehebung

Getrennte Sitzungen
Benutzer kénnen sich auf folgende Weisen von einer Citrix Workspace-App fir iOS-Sitzung
trennen (aber nicht abmelden):
» Beim Anzeigen einer verotffentlichten App oder eines Desktops in der Sitzung:
o Tippen Sie auf den Pfeil oben auf dem Bildschirm, um das Dropdown-Menu in der Sitzung
anzuzeigen.
o Tippen Sie auf die Schaltflache Home, um zum Launchpad zurtickzukehren.

o Beachten Sie den weil3en Schatten unter dem Symbol einer der veroffentlichten Apps, die

sich noch in einer aktiven Sitzung befinden; tippen Sie auf das Symbol.

> Tippen Sie auf trennen.
» Citrix Workspace-App fur iOS schlie3en:

o Doppeltippen Sie auf die Home-Taste des Gerats.
o Suchen Sie die Citrix Workspace-App fur iOS in der iOS-App-Umschalteransicht.

o Tippen Sie im angezeigten Dialogfeld auf trennen.

» Driuicken der Home-Taste auf ihrem Mobilgerat.

 Tippen auf Home oder Switch im Dropdown-Menu der App.

Die Sitzung bleibt in einem getrennten Zustand. Obwohl der Benutzer spater wieder eine
Verbindung herstellen kann, kénnen Sie Uberprifen, ob getrennte Sitzungen nach einem

bestimmten Intervall als inaktiv angezeigt werden.
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Um die App im inaktiven Modus anzuzeigen, konfigurieren Sie ein Sitzungs-Timeout fur die ICA-
TCP-Verbindung in der Remote-Desktop-Sitzungshostkonfiguration (friher bekannt als

»rerminaldienste-Konfiguration®).

Weitere Informationen zum Konfigurieren von Remotedesktopdiensten (friiher bekannt als

»rerminaldienste®) finden Sie in der Produktdokumentation von Microsoft Windows Server.

Abgelaufene Kennworter

Die Citrix Workspace-App fur iOS unterstutzt die Moglichkeit fir Benutzer, ihre abgelaufenen
Kennwdorter zu andern. Es werden Aufforderungen angezeigt, in denen Benutzer die erforderlichen

Informationen eingeben missen.

Jailbroken-Gerate

Ihre Benutzer kdnnen die Sicherheit lhrer Bereitstellung geféahrden, indem sie sich mit Jailbreak-
i0S-Geraten verbinden. Jailbreak-Gerate sind Gerate, die von ihren Besitzern modifiziert wurden,

meist mit dem Ziel, bestimmte Sicherheitsvorkehrungen zu umgehen.

Wenn die Citrix Workspace-App fir iOS ein Jailbreak-iOS-Gerat erkennt, zeigt die Citrix

Workspace-App fur iOS dem Benutzer eine Warnmeldung an.

Um lhre Umgebung zusatzlich zu schitzen, kénnen Sie StoreFront oder Web Interface

konfigurieren, um zu verhindern, dass erkannte Jailbreak-Gerate Apps ausfuhren.

Anforderungen

e Citrix Receiver fur iOS 6.1 oder héher
e StoreFront 3.0 oder Web Interface 5.4 oder héher

* Zugriff auf StoreFront oder Web Interface tber ein Administratorkonto

Hinweis:

Die Citrix Workspace™ App deaktiviert sich selbst, wenn sie ein Jailbreak-Gerat erkennt, um
Daten zu schitzen und die Sicherheit zu gewahrleisten. Dadurch wird sichergestellt, dass die

App nicht auf Geraten mit nicht autorisierten Modifikationen verwendet werden kann.
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Verlust der HDX™-Audioqualitat

Bei Citrix Virtual Apps and Desktops und Citrix DaaS (ehemals Citrix Virtual Apps and Desktops
Service) kann die HDX-Audioqualitat zur Citrix Workspace-App fir iOS beeintrachtigt werden. Das

Problem tritt auf, wenn Sie Audio und Video gleichzeitig verwenden.

Das Problem tritt auf, wenn die HDX-Richtlinien von Citrix Virtual Apps and Desktops™ und Citrix

DaasS die Menge der Audiodaten zusammen mit den Videodaten nicht verarbeiten konnen.

Vorschlage zur Erstellung von Richtlinien zur Verbesserung der Audioqualitét finden Sie im
Knowledge Center-Artikel CTX123543.

Starten von Desktop- und App-Sitzungen fiir angepasste Store-Erfahrung
fehlgeschlagen

Das Starten von Desktop- und App-Sitzungen uber die Citrix Workspace-App kann fehlschlagen,
wenn Sie eine angepasste Store-Erfahrung haben. Die automatische Erkennung des Store-Typs
wird nur fir E-Mail-Adressen und nicht fur Store-URLs unterstitzt. Es wird empfohlen, eine E-Mail-
Adresse oder den Web-Interface-Anmeldemodus zu verwenden, wenn Sie einen angepassten
Store haben. Weitere Informationen finden Sie unter Manuelle Einrichtung und Konfigurieren der

E-Mail-basierten Kontoerkennung.

Um ein Konto manuell tber den Web-Interface-Anmeldemodus zu konfigurieren, fihren Sie die

folgenden Schritte aus:
1. Tippen Sie auf das Kontosymbol > Kontobildschirm > Pluszeichen (+). Der Bildschirm
Neues Konto wird angezeigt.

2. Tippen Sie in der unteren linken Ecke des Bildschirms auf das Symbol links neben Optionen
und tippen Sie auf Manuelle Einrichtung. Andere Felder werden auf dem Bildschirm

angezeigt.

3. Geben Sie im Feld Adresse die sichere URL der Site oder des Citrix Gateways ein (zum

Beispiel agee.mycompany.com).

4. Wabhlen Sie die Verbindung Webinterface aus. Dieser Verbindungsmodus zeigt eine Citrix
Virtual Apps™-Website an, die einem Webbrowser ahnelt. Diese Benutzeroberflache ist auch
als Web View bekannt.

Webinterface(/en-us/citrix-workspace-app-for-ios/media/web-interface.png)

5. Verwenden Sie fur die Zertifikatssicherheit die Einstellung im Feld Zertifikatswarnungen

ignorieren, um festzulegen, ob Sie eine Verbindung zum Server herstellen méchten, selbst
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wenn dieser ein ungultiges, selbstsigniertes oder abgelaufenes Zertifikat besitzt. Die
Standardeinstellung ist AUS.

Wichtig:

Wenn Sie diese Option aktivieren, stellen Sie sicher, dass Sie eine Verbindung zum
richtigen Server herstellen. Citrix empfiehlt dringend, dass alle Server Uber ein glltiges
Zertifikat verfiigen, um Benutzergeréte vor Online-Sicherheitsangriffen zu schiitzen. Ein
sicherer Server verwendet ein SSL-Zertifikat, das von einer Zertifizierungsstelle
ausgestellt wurde. Citrix untersttitzt keine selbstsignierten Zertifikate und empfiehlt nicht,

die Zertifikatssicherheit zu umgehen.

6. Tippen Sie auf Speichern.

7. Geben Sie lhren Benutzernamen und Ihr Kennwort ein (oder Token, wenn Sie die Zwei-Faktor-
Authentifizierung ausgewahlt haben), und tippen Sie dann auf Anmelden. Der Bildschirm der
Citrix Workspace-App fur iOS wird angezeigt, auf dem Sie auf Ihre Desktops zugreifen und lhre

Apps hinzufiigen und 6ffnen kénnen.

Hinweis:

Sie mussen die Benutzeranmeldeinformationen fur jede Verbindung eingeben, da diese im

Anmeldemodus des Webinterfaces nicht gespeichert werden.

Citrix Verbindungsproblembehandlung

Die Funktion Citrix Verbindungsproblembehandlung wurde entwickelt, um Endbenutzern die
Maglichkeit zu geben, potenzielle Fehler beim Starten von Desktops oder Anwendungen effektiv
selbst zu beheben. Diese Verbesserung zielt darauf ab, Benutzern klare Diagnosen, potenzielle

Empfehlungen und die Mdéglichkeit zu bieten, Korrekturen mit einem einfachen Klick auszufthren.

Funktionsweise

Die Funktion liefert granularere und verbesserte Fehlermeldungen, um Benutzern zu helfen, die
Grundursache von Startfehlern klar zu verstehen. Die Funktion Verbindungsproblembehandlung
analysiert Verbindungsprobleme mit dem Virtual Delivery Agent (VDA) in Echtzeit wahrend des

Startvorgangs. AnschlieRend werden benutzerfreundliche Fehlermeldungen und Empfehlungen
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angezeigt, die es Benutzern ermdglichen, das Problem entweder direkt zu beheben oder bei

Bedarf Protokolle fur ein Support-Ticket zu sammeln.

Analysierte Verbindungspfade

Die Funktion diagnostiziert potenzielle Startprobleme bei virtuellen Apps und Desktops tber

kritische Verbindungspunkte hinweg, einschlief3lich:

Netzwerkkonnektivitat vom Client zum Gateway.

Verbindung vom Gateway zum StoreFront-Server.

Verbindung vom StoreFront-Server zum Broker.

Verbindung vom Broker zum VDA.

Verbesserte Fehlermeldungen und Diagnosen

Im Falle von Startfehlern zeigt Citrix jetzt klare, benutzerfreundliche Fehlermeldungen an, die
spezifische Verbindungsprobleme wie Netzwerkfehler, Server-Nichtverfligbarkeit oder VDA-Fehler
genau identifizieren. Fir Administratoren werden detaillierte Fehlercodes in den Protokollen
bereitgestellt, die in serverseitige und clientseitige Fehler kategorisiert sind und als wertvolle

Referenzen fir eine tiefere Untersuchung dienen.
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Calculator_2018VDA

& Launch failed

0 Recommendation

To try to resolve the issue, quit and reopen Citrix
Workspace. If the issue persists, contact your system
administrator.

The session launch ended; either the session was not
visible to the user, or the ICA engine did not load
properly.

Transaction ID:

4Gd7e363-abb4-4069-a567-9280f9b8aZae

Platform | Version:
i05 | Citrix Workspace app 25.9.0

Copy details ) Get logs
(L]

Close

- 4

Selbstwiederherstellung und Korrekturmaffnahmen

Die Funktion ,Citrix Troubleshoot Connection* enthalt Schritte, die Benutzer unternehmen kénnen,
um sich automatisch von haufigen Problemen zu erholen und so den Bedarf an Support-
Interventionen zu minimieren. Im Folgenden sind die potenziellen Probleme aufgefihrt, die mit
gefuhrter Behebung geldst werden kdonnen:

e VDA neu starten

e Citrix Workspace-App (CWA) neu starten — erneute Anmeldung bei CWA

* Ressourcenliste aktualisieren
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App aktualisieren und erneut versuchen

Store neu konfigurieren

CWA aktualisieren

e CWA neu installieren

Netzwerk tUberprufen

* Warten und erneut versuchen

Systemanforderungen

Um die Funktion zur Problembehandlung bei Verbindungen zu verwenden, benétigen Sie die

folgenden Versionen der Citrix Workspace-App:

+ Citrix Workspace-App fiir iOS: Version 2509 und héher

Hinweis:

Die Fehlermeldungen enthalten auch Serverfehlercodes. Details dazu fir On-Premises und

Cloud finden Sie im Abschnitt Fehlercodes

Die Funktion zur Problembehandlung bei Verbindungen ist in DaaS-Umgebungen
standardmanig aktiviert. Detaillierte Fehlermeldungen und Empfehlungen sind sowohl fir im
Browser gestartete Sitzungen als auch fur mit der Citrix Workspace-App gestartete Sitzungen
verfugbar. Fehlercodes und Transaktions-IDs werden zu Referenzzwecken fur
Administratoren in Protokollen aufgezeichnet. Fehlercodes werden als serverseitig oder
clientseitig kategorisiert. Fur bestimmte Fehler wird eine Behebungsoption zum Neustart des
Virtual Delivery Agent (VDA) bereitgestellt. Diese Funktion unterstiitzt keine Sitzungen im
Hybridmodus. Sie kann beispielsweise nicht verwendet werden, wenn Sie eine ICA-Datei in

einem Browser herunterladen und diese Datei dann mit der Citrix Workspace-App 6ffnen.

FAQs

So verbessern Sie die Videoleistung in virtuellen Apps und auf virtuellen
Desktops fiir Gerate mit geringer Leistung oder mobile Gerite

Informationen zum Verbessern und Konfigurieren der Videoleistung virtueller Desktops mithilfe des
Registrierungswerts MaxFramesPerSecond oder mithilfe von HDX-Richtlinien, abh&ngig von lhrer
Citrix Virtual Apps and Desktops-Version, finden Sie im Knowledge Center-Artikel CTX123543.
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Ich kann meine Apps oder Desktops nach der Anmeldung bei der Citrix
Workspace-App nicht sehen

Wenden Sie sich fir weitere Unterstiitzung an den Helpdesk lhres Unternehmens oder an den

Administrator lhres IT-Supportteams.

So beheben Sie Probleme mit langsamen Verbindungen
Wenn eines der folgenden Probleme auftritt, befolgen Sie die Schritte, die im folgenden Abschnitt
Problemumgehung beschrieben sind.

e Langsame Verbindungen zur Citrix Virtual Apps and Desktops Site

* Fehlende App-Symbole

» Wiederkehrende Protokolltreiber-Fehlermeldungen

Problemumgehung
Deaktivieren Sie die Eigenschaften des Citrix PV Ethernet Adapters fur die Netzwerkschnittstelle
auf dem Citrix Virtual Apps-Server, Citrix Secure Web Gateway™ und dem Web Interface-Server.
Die Eigenschaften des Citrix PV Ethernet Adapters umfassen die folgenden Eigenschaften, die
standardmaflig aktiviert sind. Sie missen alle diese Eigenschaften deaktivieren.

 Large Send Offload

» Offload IP-Prifsumme

e Offload TCP-Prifsumme

o Offload UDP-Prifsumme

Hinweis:

Ein Serverneustart ist nicht erforderlich. Diese Problemumgehung gilt fir Windows Server
2003 und 2008 (32-Bit). Dieses Problem betrifft Windows Server 2008 R2 nicht.

Problembehandlung bei numerischen Tasten und Sonderzeichen

Wenn numerische Tasten oder chinesische IME-Zeichen nicht wie erwartet funktionieren, missen

Sie die Option ,Unicode-Tastatur” deaktivieren. So deaktivieren Sie die Option ,Unicode-Tastatur":

1. Navigieren Sie zu Einstellungen > Tastaturoptionen.

2. Stellen Sie Unicode-Tastatur verwenden auf Aus.
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Citrix Workspace-App fiir iOS

Die Citrix Workspace-App fur iOS ist eine Client-Software, die im App Store zum Download
verfligbar ist. Sie ermdglicht Ihnen den Zugriff und die Ausfihrung virtueller Desktops und

gehosteter Anwendungen, die von Citrix Virtual Apps and Desktops bereitgestellt werden.

iOS ist das Betriebssystem fur mobile Apple-Gerate wie iPads und iPhones. Die Citrix Workspace-

App fur i0OS lauft auf Geraten mit dem iOS-Betriebssystem, wie iPhone X, iPad mini und iPad Pro.

Sprachunterstiitzung

Die Citrix Workspace-App fir iOS ist fur die Verwendung in anderen Sprachen als Englisch
angepasst. Eine Liste der von der Citrix Workspace-App fur iOS unterstitzten Sprachen finden Sie

unter Sprachunterstitzung.

Einstellung

Die Anklindigung in diesem Artikel informiert Sie vorab tber Plattformen, Citrix®-Produkte und
Funktionen, die eingestellt werden, damit Sie rechtzeitig Geschaftsentscheidungen treffen kdnnen.
Citrix Uberwacht die Kundennutzung und das Feedback, um zu bestimmen, wann diese
zurlickgezogen werden. Ankiindigungen kénnen sich in nachfolgenden Releases @ndern und

maoglicherweise nicht jede veraltete Funktion oder Funktionalitat umfassen.

Veraltete Elemente werden nicht sofort entfernt. Citrix unterstitzt sie in diesem Release weiterhin,

aber sie werden in Zukunft entfernt.

ELEMENT

i0S-
Betriebssystemversi
on 17

Auto-Configure,
XenApp Services
und Access Gateway

EINSTELLUNG
ANGEKUNDIGT IN

Citrix Workspace-
App fr iOS Version
26.9.0

Citrix Workspace-
App fur iOS Version
26.7.0

ENTFERNT IN

Citrix Workspace-
App fir iOS Version
26.9.0

Citrix Workspace-
App fir i0S 26.11.0

ALTERNATIVE

Upgrade auf die
neueste verfligbare
iOS-Version
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ELEMENT

EDT-Einstellung
zulassen

Citrix X1-Maus

Citrix Casting

iOS-Betriebssystem
Version 16

iOS-Betriebssystem
Version 15

Unterstitzung far
DTLS 1.0-Protokoll

Unterstutzung fur
TLS 1.0-und TLS
1.1-Protokolle

XenApp Services
(auch bekannt als
PNAgent)

EINSTELLUNG
ANGEKUNDIGT IN

Citrix Workspace-
App fir iOS Version
26.7.0

Citrix Workspace-
App fur iOS Version
25.9.0

Citrix Workspace-
App fir iOS Version
25.9.0

Citrix Workspace-
App fur iOS Version
25.7.2

Citrix Workspace-
App fir iOS Version
24.7.0

Citrix Workspace-
App fur iOS Version
245.0

Citrix Workspace-
App fir iOS Version
24.4.0

Citrix Workspace-
App fur iOS Version
23.7.5

ENTFERNT IN

Citrix Workspace-
App fur i0S 27.3.0

Citrix Workspace-
App fur i0S 26.3.0

Citrix Workspace-
App fur iOS 26.3.0

Citrix Workspace-
App fir i0S 25.7.2

Citrix Workspace-
App fur iOS 24.12.0

Citrix Workspace-
App fir iOS Version
25.3.0

ALTERNATIVE

Als Admin-
Einstellung verflgbar

Upgrade auf die
neueste verfiigbare
iOS-Version

Upgrade auf die
neueste verfligbare
Version von iOS

DTLS 1.2-Protokoll

TLS 1.2- oder TLS
1.3-Protokoll

Innerhalb der Citrix
Workspace-App
stellen Sie eine
Verbindung zu
Stores her, indem
Sie die Store-URL
anstelle der XenApp
Services-URL
verwenden.
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ELEMENT

iOS-Betriebssystem
Version 14

i0S-
Betriebssystemversi
on 13.x

i0S-
Betriebssystemversi
on 11.x und 12.x

i0S-

Betriebssystemversi
on 10.x

Hinweise:

EINSTELLUNG
ANGEKUNDIGT IN

Citrix Workspace-
App fir iOS Version
23.10.0

Citrix Workspace-
App fur iOS Version
22.9.5

Citrix Workspace-
App fir iOS Version
21.12.0

Citrix Workspace-
App fur iOS Version
21.1.5

ENTFERNT IN

Ziel: Citrix
Workspace-App fur
i0S 23.12.0

Ziel: Dezember 2022
und Version 22.12.0

Ziel: August 2022
und Version 22.8.0

Release nach 21.1.5

ALTERNATIVE

Auf die neueste
verfugbare iOS-
Version aktualisieren

Auf die neueste
verfugbare iOS-
Version aktualisieren

Auf die neueste
verfugbare iOS-
Version aktualisieren

Verwenden Sie die
Citrix Workspace-
App flr iOS Version
21.1.5 oder friher

» Bestehende Benutzer der Citrix Workspace™-App auf veralteten Plattformversionen

konnen nicht auf die neueste Version (aus dem App Store) der Citrix Workspace-App

aktualisieren.

* Neue Benutzer der Citrix Workspace-App auf veralteten Plattformversionen kénnen nur

eine adltere kompatible Version aus dem App Store herunterladen.

* Benutzer auf veralteten Plattformversionen erhalten keine neuen Funktionen oder

Sicherheitspatches, die mit jeder neueren Version der Citrix Workspace-App

einhergehen.
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